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Kirjallinen kysymys valtionhallinnon sihkopostien todentamisesta

Eduskunnan puhemiehelle

Valtionhallinnosta saatujen sdhkopostiviestien on tdrkeéa olla todennettavissa aidoiksi suhteelli-
sen helposti. Toisin sanoen viestien vadrentdminen on tehtdvd mahdollisimman vaikeaksi. Nyky-
tilanteessa on kuitenkin paljon korjattavaa, silla tdlla hetkelld kuka tahansa pystyy ldhettiméén
siahkdpostiviestejd, jotka on varustettu valtionhallinnon verkkotunnuksella, ja ndyttdvit ndin ol-
len aidoilta. Jokin taho tai henkild voi huijaus- tai harhautustarkoituksessa esimerkiksi ldhettda
viestin osoitteesta, joka paattyy eduskunta.fi, thl.fi tai poliisi.fi -tunnukseen. On selvia, ettd tima
asettaa valtionhallinnosta saatujen viestien aidoksi todentamisen haastavaksi.

Nykytila on seurausta valtionhallinnon verkkotunnusten asetuksista. Verkkotunnukset olisi mah-
dollista suojata esimerkiksi DM ARC-suojauksella (Domain-based Message Authentication, Re-
porting and Conformance) niin, ettd verkkotunnuksen omistajana valtio voisi estdd verkkotun-
nustensa asiattoman kéyton. Taméntyyppinen suojaus on yleistynyt viime vuosina esimerkiksi
Alankomaissa.

Nykytila on kyberturvallisuuskeskuksen tiedossa, ja keskus tarkkailee vaarinkaytoksié ja ohjeis-
taa muita viranomaisia asiassa. Kyberturvallisuuskeskuksen toimivallassa ei ole kuitenkaan sia-
tda sitovasti muiden viranomaisten toimintaa. Silti olisi tarkoituksenmukaista, ettd ongelma saa-
taisiin korjattua mahdollisimman nopeasti ja kattavasti. Esimerkiksi Yhdysvaltojen hallinnossa
asia on korjattu niin, ettd sdhkopostien suojaamiseksi on annettu pakottava asetus valtionhallin-
non osalta kyber- ja infrastruktuuriturvallisuusvirasto CISA:n johdolla. Suomessa olisikin syyta
pohtia, voitaisiinko tddlld toimia samoin tai voisiko asiaan 10ytyé jokin muu toimiva ratkaisu.

Asian korjaaminen on tarkedd sekd tietoturvan ettd valtionhallinnon viestinnidn luotettavuuden
kannalta.

Edelld olevan perusteella ja eduskunnan tyojirjestyksen 27 §:44n viitaten esitdn asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Miten hallitus aikoo huolehtia valtionhallinnon verkkotunnusten tietoturva-asetusten pdi-
vittdmisestd niin, ettd niiden asiaton kdytto ei ole mahdollista?
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