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Kirjallinen Kkysymys arkaluonteisten tietojen Kkasittelysti
ulkomaisissa pilvipalveluissa

Eduskunnan puhemiehelle

Kansaneldkelaitos (Kela) on uudistamassa etuuksien kisittelyjarjestelmiddn ja suunnittelee
siirtdvansd suomalaisten arkaluonteisten henkildtietojen késittelyd omista konesaleistaan
kansainvilisiin pilvipalveluihin. Muutos tarkoittaisi, ettd tietoja ei endd sdilytettdisi yksinomaan
Suomessa, vaan niité voitaisiin tallentaa eri puolilla EU-aluetta sijaitsevissa palvelinkeskuksissa
toimiviin pilvipalveluihin.

Siirtymd koskee Kelan mukaan alkuvaiheessa sotilasavustuksia, perhe-eldkkeitd ja
kuntoutusrahaa koskevia tietoja. Ndihin sisdltyy huomattava mééra kansalaisten sosiaaliturvaan,
terveydentilaan ja elamaintilanteeseen liittyvid tietoja. Osa tiedoista voi liittyd myos kansallisen
turvallisuuden nakokulmasta merkityksellisiin seikkoihin.

Kéytdnndssd muutos saattaa tarkoittaa yhd kasvavaa riippuvuutta yhdysvaltalaisten
teknologiajéttien tarjoamiin pilvipalveluihin. Yhdysvaltalaisten yritysten tarjoamiin palveluihin
voidaan soveltaa useissa tapauksissa Yhdysvaltain lainsdddéntdd. Datan koskemattomuus ei siis
ole edes lainsdddanndllisesti taattua. Muun muassa Yhdysvaltain Cloud Act -sdéntely
mahdollistaa sen, ettd yhdysvaltalaiset viranomaiset voivat tietyissd tilanteissa edellyttdd
yhdysvaltalaisia yrityksid luovuttamaan hallussaan olevaa dataa riippumatta siitd, missi
datakeskus fyysisesti sijaitsee.

Nykyinen herkésti kriisiytyvd geopoliittinen tilanne asettaakin suunnitelman kokonaisarvion
kyseenalaiseen valoon. Pilvipalveluihin siirtymistd on perusteltu kustannustehokkuudella ja
jérjestelmien modernisoinnilla. Ratkaisu heréttdd kuitenkin vakavia kysymyksid tietosuojasta,
tietoturvasta, huoltovarmuudesta ja digitaalisesta itseméddradmisoikeudesta.

Kansalaisten luottamus sosiaaliturvajarjestelméddn perustuu siihen, ettd heiddn tietonsa ovat
turvassa viranomaisten hallinnassa. Jos julkisia tietovarantoja siirretddn ymparistdihin, joissa
hallintaketju ulottuu Suomen ja EU:n oikeudellisen maardysvallan ulkopuolelle, voi syntyd
epavarmuutta siitd, kenelld tosiasiallinen maardysvalta tietoihin on. Kansainvilisten suhteiden
kriisiytyessd tai palveluntarjoajan héiridtilanteissa kyseessd on myds huoltovarmuus- ja
varautumiskysymys.

Oikeusministerido on kertonut dskettdin harkitsevansa uudelleen vaalitietojérjestelmén siirtoa
yhdysvaltalaiseen Amazon Web Services -pilvipalveluun. Rajaus pilvipalveluiden kdytosta tulisi
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tehdd koko valtionhallintoon. Sen sijaan, ettd suomalaista datainfraa siirrettdisiin Suomen rajojen
ulkopuolelle, olisi julkisen sektorin kiyttdmissd pilvi- ja muissa digitaalisissa palveluissa
siirryttdva pikemminkin asteittain kohti julkisomisteista palvelutuotantoa, jossa datan késittely ja
sdilytys tapahtuu Suomessa. Esimerkiksi Ranskan valtiolla on strateginen tavoite vdhentidd
riippuvuutta erityisesti yhdysvaltaisista ohjelmistoista. Tatd samaa logiikkaa tulisi soveltaa myds
Suomessa erityisesti, kun kyseessé on arkaluontoisen datan kisittely julkisissa palveluissa.

Edelld olevan perusteella ja eduskunnan tyojérjestyksen 27 §:4én viitaten esitén asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Aikooko hallitus uudelleen arvioida, onko suomalaisten arkaluonteisten tietojen
siirtdminen pilvipalveluyritysten hallinnoimiin ympdristoihin kestdvd ratkaisu tietoturvan,
tietosuojan, kansallisen turvallisuuden ja huoltovarmuuden nékékulmasta, ja

miten hallitus varmistaa, ettd Suomen viranomaisilla sdilyy kaikissa tilanteissa
tosiasiallinen mddrdysvalta tietoihin eikd EU:n ulkopuolinen lainsddddnto vaaranna
kansalaisten tietosuojaa?
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