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Eduskunnan puhemiehelle

Digitalisaation edetessd yhd useampi viranomais- ja yhteiskunnallinen palvelu siirtyy verkkoon.
Tdamé kehitys koskee erityisesti pankki- ja vakuutuspalveluita, Kelaa, Verohallintoa,
terveydenhuollon séhkoisid kanavia, poliisin asiointipalveluja sekd muita julkisia ja yksityisid
toimintoja, joiden hoitamiseen liittyy olennaisena osana rahankdyttd tai henkilGtietojen
luovuttaminen.

Samaan aikaan kansalaisten kohtaamat tietoturvauhat ovat lisddntyneet merkittavasti. Erilaiset
huijausviestit, valesivustot ja linkit, joiden kautta kalastellaan kdyttdjatunnuksia, salasanoja tai
pankkitietoja, ovat yleistyneet. Useat suomalaiset ovat menettineet rahaa paadyttydén ulkoisesti
tdysin aidonndkoisille, mutta huijareiden yllapitdmille verkkosivuille. Huijausviestien ja -
sivustojen taso on parantunut siind maarin, etti tavallisen kayttdjan on entistd vaikeampi erottaa
oikea palvelu véérista.

Lisdksi kansalaisille ei aina tiedoteta kaikista palvelumuutoksista. Esimerkiksi siirtyminen
paperilaskuista pelkéstiddn verkkopohjaiseen itse haettavan laskun kdyttoon voi aiheuttaa sen, ettd
asiakas ei tiedd muutoksesta ja palvelumaksu jdi vahingossa suorittamatta. Tima aiheuttaa turhaa
haittaa ja voi johtaa esimerkiksi vakuutusturvan katkeamiseen.

Digitalisaation edetessd riskind on, ettd palveluista muodostuu sekava ja pirstaleinen
kokonaisuus, jota erityisesti ikddntyneet tai digitaalisia palveluja harvemmin kayttavat
kansalaiset eiviat endd kykene hallitsemaan. Verkkopalveluiden kdyttdmiseen sisdltyy monia
muita varoittavia tekijoitd. Lainsdddanndlla olisikin tdrkedd vahvistaa ja varmistaa niin sanottua
verkkoesteettomyyttd ja myds keskeisten palveluiden saaminen fyysisesti niin sanotusti
kasvotusten.

Kansalaisilla voisi olla yksi selked valtiollinen sivusto, johon olisi koottu kaikki yhteiskunnan
keskeiset ja luotettavat verkkopalvelut. Kullekin linkille tulisi tarjota lyhyt selitys siitd, mité
palvelua se koskee, mihin tarpeisiin se on tarkoitettu ja miten asiointi tapahtuu. Tdma lisdisi
turvallisuutta, vahentéisi huijausten riskié ja helpottaisi erityisesti niiden kansalaisten arkea, joille
digipalvelut ovat vieraita.

Edelléd olevan perusteella ja eduskunnan tyojarjestyksen 27 §:8dn viitaten esitdn asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:
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Miten hallitus aikoo vahvistaa kansalaisten tietoturvaa tilanteessa, jossa huijausviestit ja
-sivustot lisddntyvit ja niiden taso paranee jatkuvasti,
aikooko hallitus ryhtyd toimenpiteisiin valtiollisen, keskitetyn ja virallisen verkkosivuston
perustamiseksi, johon kootaan kaikki keskeiset, yhteiskunnan luotettavat palvelulinkit sekd

selkedt kuvaukset niiden kdyttotarkoituksista,

onko hallitus valmis lainsddddntod — kehittdmdlld  parantamaan niin  sanottua
verkkoesteettomyyttd ja

onko hallitus valmis lainsddddnnélld varmistamaan myos keskeisten palveluiden osalta
henkiléiden fyysisen asioinnin?
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