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KIRJALLINEN KYSYMYS 77/2008 vp

Lapsipornografian levittimisen teknisten esto-
toimien toimivuus

Eduskunnan puhemiehelle

Lapsipornoteollisuus on kansainvilisti jarjestdy-
tynyttid rikollisuutta, jonka laajuuden internet on
tehnyt nidkyviksi suurelle yleisolle. Taistelussa
lapsipornon levittdjid vastaan tarvitaan sekd kan-
sallisia ettd kansainvilisid toimia. Kansainvili-
sessid yhteistyOssd internetin lapsipornosivusto-
jen ylldpitdjien kiinnisaamiseksi ja sivustojen
sulkemiseksi on kuitenkin edelleen paljon tehos-
tamisen varaa.

1. tammikuuta 2007 tuli voimaan laki lapsi-
pornografian levittdmisen estotoimista. Kdytdn-
nossid estotoimena on poliisin laatima salainen
lista lapsipornoa sisiltdvistd ulkomaisista sivus-
toista, joille pddsyn suomalaiset teleyritykset
voivat vapaaehtoisesti estdd. Esto vidhentdd to-
dennékoisyyttd eksyd vahingossa niille sivustoil-
le, mutta eston kiertdminen on hyvin helppoa.

Viime pdivind on kidynyt ilmi, ettd listalle on
otettu myds suomalainen sivusto, lapsiporno.in-
fo, vaikka laissa sen kidyttotarkoitus rajataan ni-
menomaan ulkomaisiin sivustoihin. Kotimaiset
sivustot ovat Suomen lainsdédidnnon piirissa, eli
jos niiden sisdllon epdillddn rikkovan lakia,
kdynnistetddn normaali tutkinta. Kyseinen sivus-
to kritisoi internetin ennakkosensuuria, eiki silld
ollut lapsipornoa. Sen sijaan yhdelld sivuston
alasivuista on klikattavia linkkejd sulkulistalta
loytyville sivuille.

Tapaus on paljastanut, ettei laki lapsiporno-
grafian levittimisen teknisistd estotoimista toimi
aiotulla tavalla. Esimerkiksi lakitestissd kdytetyt
kisitteet ovat osoittautuneet epitarkoiksi. Laissa
tai sen perusteluissa ei esimerkiksi puhuta lin-

keistd mitddn, vain lasta esittdvistd sukupuolisi-
veellisyyttd loukkaavista kuvista. Sulkulistaa yl-
lapitava poliisi on ilmeisesti tulkinnut lakia niin,
ettd lapsipornoa mahdollisesti sisdltdvin sivus-
ton osoitteen julkaiseminen ei riitd perusteeksi li-
siatd sivu sulkulistalle, mutta ns. klikattavan lin-
kin julkaiseminen riittdd. Esimerkiksi lapsipor-
no.info otettiin listalle vasta, kun ylldpitdja
muutti linkit klikattaviksi. Sitd ennen samat
osoitteet oli listattu sivulla jo pitkdén.

Joka tapauksessa lapsiporno.info-sivustolla
listatut esimerkit paljastavat, ettd sulkulistalle on
padtynyt myos useita sellaisia sivustoja, joilla ei
ole lapsipornoa. Listalta 10ytyy myos sellaisia si-
vustoja, joissa ei ole minkdinlaista pornografiaa.
Listan oikeellisuuden valvonta ei mitd ilmeisim-
min toimi.

Lain kisittelyn yhteydessi esitetyissd puheen-
vuoroissa painotettiin listan ja sen avulla toteu-
tettavan internetin kansallisen ennakkosensuurin
tasmillisyyttd ja jérjestelmidn ldpindkyvyytta.
Esimerkiksi ylitarkastaja Sari Kajantie totesi
erddssd haastattelussa, ettd jdrjestelmin ideana
on estdd pddsy yksittéisten sivujen URL-osoittei-
siin, ei kokonaisiin domaineihin. Lopputulos on
kuitenkin pdinvastainen. Samoin silloinen liiken-
ne- ja viestintdministeri Huovinen edellytti, ettd
"Poliisin on tarvittaessa kerrottava, miksi jokin
sivu on estolistalla. Ndin varmistetaan jérjestel-
min ldpindkyvyys". Kdytdnto on kuitenkin osoit-
tautunut pdinvastaiseksi, tai kuten rikosko-
misario Lars Henriksson kommentoi Tekniikka
& Talous -lehdelle: "Listat ovat salassa pidettd-
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vid enki siksi voi paljastaa mitddn yksittédisista
verkko-osoitteista."” Tdstd syystd esimerkiksi lis-
tan ylldpitdjan suhtautumista sivujen linkityk-
seen on voitu vain arvailla ja tehdd johtopaatok-
sid sen perusteella, mité sivuja listalta on 16yty-
nyt.

Lapsiporno.info-sivustolla julkaistujen esi-
merkkien perusteella monilla sulkulistalla olevil-
la sivustoilla on EU-maalle kuuluva domain-ni-
mi. Herddkin kysymys, mikseivit kyseisten EU-
maiden viranomaiset ole ryhtyneet toimenpitei-
siin sivujen ylldpitdjan 16ytdmiseksi ja sivujen
sulkemiseksi. Onko listaa ylldpitidvi rikospoliisi
ollut yhteydessd kyseisten maiden viranomai-
siin?

Helsingissd 20 pdivind helmikuuta 2008

Jyrki Kasvi /vihr

Edelld olevan perusteella ja eduskunnan tygjir-
jestyksen 27 §:ddn viitaten esitdn asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Mihin toimenpiteisiin valtioneuvosto ai-
koo ryhtyd tehostaakseen kansainvdlis-
td yhteistyotd internetin lapsiporno-
sivustojen ylldpitdjien kiinnisaamiseksi
ja sivustojen sulkemiseksi, taatakseen
lapsipornografian levittdmisen estdimi-
seen kdytetyn listan oikeellisuuden ja
parantaakseen lapsipornografian levit-
tamisen teknisten estotoimien tdsmdlli-
SYyttd ja ldapindkyvyyttd?



Ministerin vastaus

Eduskunnan puhemiehelle

Eduskunnan tydjérjestyksen 27 §:ssd mainitussa
tarkoituksessa Te, Herra puhemies, olette toimit-
tanut asianomaisen ministerin vastattavaksi kan-
sanedustaja Jyrki Kasvin /vihr nédin kuuluvan kir-
jallisen kysymyksen KK 77/2008 vp:

Mihin toimenpiteisiin valtioneuvosto ai-
koo ryhtyd tehostaakseen kansainvdlis-
td yhteistyotdi internetin lapsipornosi-
vustojen ylldpitdjien kiinnisaamiseksi ja
sivustojen sulkemiseksi, taatakseen lap-
sipornografian levittdmisen estimiseen
kaytetyn listan oikeellisuuden ja paran-
taakseen lapsipornografian levittdimi-
sen teknisten estotoimien tdsmdallisyytti
Jja ldpindkyvyyttd?

Vastauksena kysymykseen esitin seuraavaa:

Sukupuolisiveellisyyttd esittdvdn kuvan hallus-
sapito ja levittdminen on kriminalisoitu rikoslais-
sa. Valtioneuvosto suhtautuu vakavasti lapsipor-
nografisen aineiston hallussapidon ja levittimi-
sen torjuntaan. Tdssd tarkoituksessa sdddettiin
1.1.2007 voimaan tullut laki lapsipornografian
levittamisen estotoimista (1068/2006). Lain tar-
koituksena on lasten ja heididn perusoikeuksien-
sa suojaamiseksi edistdd toimenpiteitd, joiden
avulla voidaan estdd paasy ulkomailla ylldpidet-
taviin lapsipornosivustoihin.

Laki mahdollistaa poliisille oikeuden laatia,
ylldpitdd ja paivittdd luetteloa lapsipornosivuista
ja teleyrityksille oikeuden tarjota palvelujaan si-
ten, ettd niiden avulla ei ole pddsya lapsipornosi-
vuille. Lakia on sovellettu my0s sivustoihin, jot-
ka tarjoavat keskitetyn ja laajan padsyn lapsipor-
nografiasivustoille eli ovat ns. portaaleja tai toi-
mivat sen tavoin.
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Keskusrikospoliisi on ryhtynyt ylldpitimidin
estolistaa syksylld 2007. Kyse on samanlaisesta
toiminnasta ja suodatustekniikasta, joita on jo
vuosia kiytetty Norjassa, Ruotsissa ja Tanskas-
sa. Estolistalle sivustoja valittaessa poliisilla on
kdytossddn muiden maiden poliisiviranomaisten
estolistoja, lastensuojelujdrjestoiltd saatuja tieto-
ja lapsipornosivustoista ja yksittdisid palautteita
kansalaisilta.

Estotoimien toteuttaminen on herkki arvoste-
lulle, silld sivujen siséltd on voinut muuttua po-
liisin tarkastuksen jdlkeen tai sivujen sisdlto voi-
daan tuottaa sattumanvaraisesti palvelimella ole-
vasta aineistosta. Saamansa palautteen perusteel-
la poliisi on tarkastanut useita yksittdisid sivusto-
ja uudestaan. Muutamia inhimillisid virheitd on
korjattu ja useita sivustoja, jotka eivit endi tidyta
perusteita estotoiminnalle, on poistettu kyseisel-
td listalta. Estotoimenpiteistd pidetddn kirjaa ja
estotoimien perusteena olleen aineiston sisdlto
tallennetaan muistiin jdlkik&teiskontrollia varten.

Kun jokin sivusto késittdd yksinomaan lapsi-
pornografiaa, sivuston valinta estotoimien koh-
teeksi on yksinkertaista ja kdytetty suodatustek-
niikka toimii hyvin. Arvostelua on syntynyt eri-
tyisesti sellaisten suodatettujen sivustojen osal-
ta, jotka sisdltdvét lihes yksinomaan aikuispor-
nografiaa, mutta joiden joissakin yksittdisissa
kuvissa esiintyy henkilGité, joiden on ollut perus-
teltua syyti olettaa olevan kahdeksaatoista vuot-
ta nuorempia. Sivustoihin, jotka siséltdvit seka
laillista ettd laitonta aineistoa, teleyritysten kiyt-
tama suodatustekniikka soveltuu heikommin, sil-
14 suodatus kohdistuu koko sivustoon. Sivuston
yllédpitdjdlla on kuitenkin ensisijainen vastuu si-
vuston sisdllostd kokonaisuudessaan eikd lailli-
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sen aineiston julkaiseminen voi olla oikeutuspe-
ruste lasten oikeuksien loukkaamiselle.

Poliisi on jo sopinut teleyrityksid edustavan
yhdistyksen kanssa, ettd jatkossa teleyrityksille
toimitetaan kaksi erillisti listaa. Toinen lista kos-
kee yksinomaan lapsipornografiaa sisiltdvid si-
vustoja, joihin voidaan soveltaa nykyisenlaista
suodatusta. Toinen lista koskee yksittéisid sivu-
ja, joihin voidaan kohdistaa tdsmédsuodatusta
(URL-suodatus). Teleyritysten tekniset valmiu-
det ratkaisevat, missid laajuudessa ja aikataulussa
ne pystyvéit ottamaan kdyttoon tekniikkaa, joka
mahdollistaa yksittdisten sivujen suodattamisen.

Helsingisséd 13 pdivind maaliskuuta 2008

Sisdasiainministeri Anne Holmlund

Ministerin vastaus

Tidssd Suomi on menossa muita pohjoismaita hie-
nojakoisempaan suodatukseen.

Sivustojen suodatus on vain yksi keino torjua
lapsipornografian levittdmistd. Poliisi on viime
vuosina tehnyt kansainvilistd yhteistyotd, jossa
keskindisen tiedonvaihdon kautta on kyetty sel-
vittdmddn lapsipornografian levittdmistd. Esi-
merkiksi toisen valtion poliisiviranomaiselta on
saatu tieto suomalaisesta I[P-numerosta, jonne on
ldhetetty lapsipornografista materiaalia. Saatu-
jen tietojen perustella on kyetty aktiivisilla polii-
sin toimilla kdynnistdméén esitutkinta ja saatta-
maan lapsipornografisen aineiston hallussapitija
tai levittdjd rikosvastuuseen kansallisesti.



Ministerns svar

Till riksdagens talman

I det syfte som anges i 27 § i riksdagens arbets-
ordning har Ni, Herr talman, till den minister som
saken giller oversint foljande skriftliga spors-
mal SS 77/2008 rd undertecknat av riksdagsleda-
mot Jyrki Kasvi /grona:

Vilka dtgdrder tinker regeringen vidta
for att intensifiera det internationella
samarbetet som avser att fd fast dem
som upprdtthdller webbsidor med barn-
pornografi och stinga sajterna, att ga-
rantera att den lista dr korrekt som an-
vands for att forhindra spridning av
barnpornografi, och att forbdttra exakt-
het och transparens i de tekniska dtgdir-
der som anvdnds i kampen mot barnpor-
nografi?

Som svar pa detta sporsmal anfor jag foljande:

Innehav och spridning av sedlighetssarande bild
dr kriminaliserad i strafflagen. Regeringen ser
allvarligt pa innehav och spridning av barnporno-
grafiskt material. For att forhindra spridningen
stiftades lagen om atgidrder som hindrar sprid-
ning av barnpornografi (1068/2006). Lagen trid-
de i kraft 1.1.2007. Syftet med lagen ér att skyd-
da barn och trygga deras grundliggande rittighe-
ter genom att frimja atgérder som kan anvindas
till att blockera atkomsten till webbplatser med
barnpornografi vilka uppritthalls utomlands.
Lagen ger polisen mojlighet att utarbeta, fora
och uppdatera en forteckning 6ver webbplatser
med barnpornografi och teleforetagen ritt att er-
bjuda sina tjénster sa att de inte kan anvéndas till
att fa dtkomst till webbplatser med barnpornogra-
fi. Lagen har ocksé tillimpats pd webbplatser
som ger en samlad och bred atkomst till barnpor-
nografisidor, dvs. ir eller fungerar som portaler.
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Centralkriminalpolisen borjade fora en spirr-
lista hosten 2007. Det dr frdga om en likadan
verksamhet och filtreringsteknik som redan an-
vénts i flera r i Danmark, Norge och Sverige. [
arbetet med spirrlistorna har polisen tillgang till
polisens spérrlistor i andra ldander och till infor-
mation som inkommit fran barnskyddsmyndig-
heterna om webbplatser med barnpornografi. Po-
lisen far ocksa uppgifter av enskilda medborgare.

Blockeringsatgiarderna dr kinsliga for kritik
eftersom innehéllet pa en webbplats kan ha énd-
rats efter det att den granskades av polisen. Inne-
héllet kan ocksa produceras slumpmaéssigt av ma-
terial som finns pa servern. Pa grund av den re-
spons som polisen fatt i sitt arbete har polisen
granskat flera enskilda webbplatser pa nytt. En
del minskliga misstag har rittats till och flera
webbplatser som inte lingre uppfyllt kriterierna
for blockering har tagits bort fran spérrlistan.
Blockeringsatgirderna bokfors och for senare
kontroll sparas innehallet i det material som for-
anlett blockeringen.

I sddana fall ddr nagon webbplats endast inne-
héller barnpornografi dr det litt att vélja ut den
for blockering och den filtreringsteknik som an-
vints fungerar vil. Kritik har uppstatt sérskilt
mot filtreringen av sddana sidor som néstan ute-
slutande innehéller vuxenpornografi men dir det
pa vissa enskilda bilder forekommit personer
som pa goda grunder antagits vara yngre én ader-
ton ar. Den filtreringsteknik som teleforetagen
anvinder dr mindre 1dmplig fér webbplatser som
innehéller bade lagligt och olagligt material, ef-
tersom filtreringen giller hela webbplatsen. Den
som upprétthaller en webbplats har dock det pri-
mira ansvaret for hela innehéllet och publice-
ringen av lagligt material kan inte berittiga att
barns rittigheter krénks.
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Polisen har redan kommit 6verens med den
forening som representerar teleféretagen att tele-
foretagen i fortsittningen ska fa tva separata lis-
tor. Den ena listan upptar webbplatser som en-
dast har barnpornografi och pa den kan man till-
lampa filtrering av den typ som anvénds for nér-
varande. Den andra listan innehaller enskilda si-
dor som man kan filtrera selektivt (URL-filter).
Teleforetagens tekniska beredskap avgor omfatt-
ning och tidsplan for ibruktagandet av en teknik
som gor det majligt att filtrera enskilda sidor. I
detta hinseende dr Finland pa vig att ta i bruk en
mer finmaskig filtrering én den som anvénds i de
andra nordiska ldnderna.

Helsingfors den 13 mars 2008

Inrikesminister Anne Holmlund

Ministerns svar

Filtrering av webbplatserna dr endast ett sitt
att forhindra spridning av barnpornografi. Under
de senaste aren har polisen haft ett internationellt
samarbete ddr man genom Omsesidigt utbyte av
information har kunnat ta reda pa hur barnporno-
grafi sprids. Man har t.ex. fatt information fran
en annan stats polismyndighet om ett finskt IP-
nummer som har mottagit barnpornografiskt ma-
terial. Tack vare uppgifterna har det varit mojligt
att genom aktiva polisinsatser starta en forunder-
sokning och den som innehaft eller spridit barn-
pornografiskt material har kunnat stillas till
straffrittsligt ansvar i Finland.
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