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Kirjallinen kysymys sosiaali- ja terveydenhuollon tietoturvallisuu-
desta ja kyberturvallisuudesta

Eduskunnan puhemiehelle

Psykoterapiakeskus Vastaamo kertoi 21.10.2020 joutuneensa tietomurron ja kiristyksen kohteek-
si. Tuhannet ihmiset ovat saaneet henkilokohtaisia kiristysviesteja tietomurtoon liittyen. Tapaus
on laajuudeltaan sekd Suomessa ettd kansainvélisesti ainutlaatuinen ja poikkeuksellinen. Vastaa-
mon tietoturvamurto ja kiristys ei koske vain uhreja, vaan my0s ihmisten luottamusta potilastie-
tojen tietoturvaan kaikkialla sosiaali- ja terveyspalveluissa. Yleisessd GDPR tietosuoja-asetuk-
sessa (EU 2016/679), asetetaan yrityksille ja organisaatioille henkilGtietojen kerddmist, séilytys-
td ja hallinnointia koskevat tarkat vaatimukset. Asiakastietolaissa (159/2007) kiytdssa olevat tie-
tojarjestelmat jactaan kahteen luokkaan A ja B. A-luokan saa liittdd Kanta-palveluihin.

Suomessa on noin 260 sosiaali- ja terveydenhuollon alan yritysti, joiden tietojérjestelmid valvoo
sosiaali- ja terveysalan lupa- ja valvontavirasto Valvira. Tietoturvakdytdnnot ovat kuitenkin hy-
vin vaihtelevat ja Valviran mahdollisuudet valvoa kaikkia yrityksid ovat resurssien takia heikot.
Kaytdnndssé yrityksien tietoturvataso on niiden oman valveutuneisuuden ja huolellisuuden va-
rassa. Néiden lisdksi Suomessa on kéytossd Kanta-palvelu ja kaikkien julkisten sairaaloiden ja
terveyskeskusten potilastietojarjestelmait ja ajanvarausjirjestelmat sekd lukuisat etdmittaus ja
-valvontalaitteistot.

Teknologian nopea kehitys ja globalisaatio ovat tuoneet henkil6tietojen suojeluun uusia haastei-
ta. Hallitus on arvioinut, ettd digitalisaatiota voidaan kayttda lisdéntyvasti ja ettd sote-uudistuk-
sessa on myds ajateltu saatavan sddstojd digitalisaation avulla. On kuitenkin huomioitava, ettid
kaikessa digitalisaatiossa on oltava korkeat laatuvaatimukset tietoturvan osalta. Sama patee myos
potilaskontakteihin, sekd etdyhteyksien ettd valvontajirjestelmien tietoturvaan ja erilaisiin haly-
tys-ja valvontalaitteisiin liittyen. Yksityisyyden suojan lisdksi myds asiakkaan tietosuojan on ol-
tava korkealla tasolla ja on voitava luottaa siihen, ettei tiedot padse ulkopuolisten kasiin.

Sahkoisen asioinnin kaytto lisddntyy sosiaali- ja terveyspalveluissa jatkuvasti. Sahkoisten palve-
luiden kdyttoon ottaminen vaatii tarkkaa suunnittelua ja méérittelya palvelun toimittajan, henki-
16kunnan ja asiakkaan vililld, jotta tietoturvamurtoja voidaan vélttda. Tietomurto on yksi keskei-
simmistd uhkatilanteista. Motiivina murrolle voi olla taloudellinen hydty, joka toteutuu myymaél-
14 henkil6tietoja tai kiristdimaélld asianomaista, tai tietovuoto, jossa salaisia tietoja padtyy esimer-
kiksi mainonnan kohdentamiseen. Palvelunesto on kolmas keskeinen uhkatilanne, jossa hyok-
kadja voi hairita tai estdd sahkoisen asioinnin kdyton esimerkiksi hdiritdkseen viranomaisten toi-
mintaa.
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Sosiaali- ja terveydenhuollon organisaatiot voivat kdrsié ndistd murroista ja se nékyy selvisti esi-
merkiksi sairaalojen taloudessa, maineessa ja seké potilaiden ettd henkilokunnan turvallisuudes-
sa ja yksityistiedoissa. Suurimmat kyberuhat liittyvit ladketieteellisiin laitteisiin; ohjelmistojen
haavoittuvuudet, mobiililaitteet, etdhallittavat laitteet ja jérjestelmien kéyttotavat seké salasana-
kiytanteet. Namaé vaativat korkeatasoisia tietoturvajérjestelmid, jotteivit ulkopuoliset tahot péa-
se ndihin luottamuksellisiin toimintoihin.

Séhkoiset palvelut, digitalisaatio ja robotiikka ovat jo tatd pdivéd ja niiden méérd on kasvussa. Th-
misten oikeusturvan suojaamisen lisdks yhteiskunnan kriittiset toiminnot, kuten sairaanhoito,
energiantuotanto, rahaliikenne ja lennonjohto, ovat riippuvaisia tietojérjestelmien ja verkkojen
toimivuudesta sekd suojauksesta.

Kyberturvallisuutta ei voi ajatella erillisend tietoteknisend kysymyksend, vaan se on potilastur-
vallisuutta. Kyse on myds kansallisesta turvallisuudesta.

Edelld olevan perusteella ja eduskunnan tyojérjestyksen 27 §:44n viitaten esitén asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Miten valvotaan Kanta-palveluiden ulkopuolella olevien yritysten tietohallintopalveluita,
niiden asiakastiedon ja tietoturvan hallintaa ja tasoa,

miten hallitus varmistaa, ettei laajoissa kansalaisten tietoja sisdltdvissd jarjestelmissd ku-
ten Kanta-palveluissa ole tietoturvariskejd,

onko hallitus tehnyt riskinarviota ja riskinhallintasuunnitelmaa sote-maakuntaratkaisuun
liittyen tietojdrjestelmien osalta,

miten hallitus on huomioinut sote-lakivalmistelussa tietojdrjestelmien tietoturva-asiat,

kuinka hallitus on arvioinut riittdvdn tietoturvan sote-palveluissa kdytettdviin digitaalisiin
palveluihin, potilastietojdrjestelmiin ja henkilostéhallintoon,

miten asiakastietojen luottamuksellisuuden lisdksi huomioidaan henkilokunnan tietoturva,
miten henkilostohallinnon tietoturva on huomioitu sote-valmistelussa,

milloin hallitus on tuomassa eduskuntaan tietojen kdsittelyd koskevan kokonaislainsdd-
ddnnon uudistuksen,

miten hallitus on huomioinut sote-lain valmistelussa asiakastyossd kéytettivin digitali-
saation korkeatasoisen tietoturvan niin, ettd kaikki tiedot pysyvdt luottamuksellisina ja

kuinka hallitus varmistaa, ettd robotiikan ja terveydenhuollon digitalisaation kyberuhat ja
hyokkdykset esim. lddkinndllisten laitteisiin, ohjelmistojen haavoittuvuuteen, mobiililait-
teisiin, etdhallittaviin laitteisiin ja jdrjestelmien kdyttotapoihin sekd salasanakdytdnteisiin
huomioidaan nykytilanteessa ja suunnitellussa sote-uudistuksessa?
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