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Kirjallinen kysymys Psykoterapiakeskus Vastaamon tietovuodon
esiin tuomista ongelmista

Eduskunnan puhemiehelle

Psykoterapiakeskus Vastaamon tietomurto, jossa satojen ja ehkd jopa kymmenientuhansien tera-
pia-asiakkaiden potilas- ja henkil6tiedot on vuodettu verkkoon on jarkyttanyt etenkin meité tie-
tovuodon kohteeksi joutuneita. Hoitosuhteen yksityisyys ja luottamuksellisuus on yksi suurim-
mista luottamuksen alaisista asioista ja se on nyt monen ihmisen osalta rikkoutunut. Tietovuodon
seurauksena monet uhreista ovat saaneet myds kiristysviesteja. Tietovuoto ja sitd seurannut kiris-
tys ovat rikollisia tekoja, ja toivottavaa on, ettd Keskusrikospoliisi 16ytié tekijén tai tekijét, joi-
den uhreina ovat potilastietoja hallinnoinut yritys ja sen asiakkaat. Tulee myds selvittad, onko te-
rapiayrityksen tietoturva ollut asianmukaisesti jirjestetty.

Tapaus osoittaa, ettd emme ole yhteiskuntana riittdvésti varautuneet kyberrikollisuuteen, kun
ndin suuri madra ihmisid joutuu alttiiksi identiteettivarkauksille ja potilastietojen vuotamiselle.
Tama poikkeuksellinen tietovuoto herdttdd monia kysymyksié ja lainsdddanndn muutostarpeita
etenkin tietosuojaan liittyen. Kysymyksid herdd sekd henkil6- ja potilastietojen tietosuojaan liit-
tyen ettd erityisesti henkilotunnusten tunnistekayttoon liittyen. On valttdiméatonta selvittdd, onko
lainsdddantomme ndiltd osin ajan tasalla seka tietosuojan ja tunnistautumisen etta kiristyksen uh-
rien oikeuksien ja tuen osalta. Jokaisen suomalaisen rekisterinhaltijan velvollisuus ylldpitié lain
edellyttdimad suojaa tulee varmistaa my0s valvomalla niita riittdvassa maarin.

Sen lisdksi, ettd pitdd nyt varmistaa ja valvoa, ettd kaikilla potilastietoja sdilyttavilld tahoilla on
riittdva tietoturva, tulee myos pohtia, pitdisiko asiakkaalla olla enemman valtaa padttad, mita tie-
toja hinesta kirjataan tietoverkkoon. On myds tarpeen arvioida uudelleen, kuinka pitkdén erilai-
sia potilastietoja pitdd sdilyttdd ja voiko asiakas pyytdd poistamaan esimerkiksi terapiassa tera-
peutille kerrottuja asioita. Nyt osa tiedoista sdilytetddn jopa vuosia henkilon kuoleman jilkeen.

Talla hetkelld henkilotunnus eli yksilon identiteettinumero riittdd monissa yhteyksissa mm. Pos-
tissa, Patentti- ja rekisterihallituksessa, Digi- ja vdestotietovirastossa sekd verkkokaupassa riitta-
vaksi tunnistautumisen vélineeksi. Satojen ja jopa tuhansien ihmisten henkil6tunnusten paljastu-
minen verkossa pakottaa meidét pohtimaan henkilétunnuksen kéyton kieltdmistd tunnisteena il-
man vahvaa tunnistautumista. Jokaisella kansalaisella pitéisi olla oikeus siihen, etti heitd koske-
via tietoja voi viranomaisten rekistereissd muuttaa ainoastaan vahvan tunnistautumisen kautta.
Nyt esimerkiksi osoitteenmuutoksen voi tehdi ja henkildn voi ilmoittaa yrityksen vastuuhenki-
16ksi timén tietdmattd. Omien, viranomaisten rekistereissd olevien tietojen muuttamista ja luo-
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vuttamista koskevat pyynnét ja kiellot pitdisi voida tehdd netissd ainoastaan vahvaa tunnistautu-
mista hyodyntéen.

Talléd hetkelld on mahdollista myds tehdd ostoksia netissé, hakea lainaa tai pikavippejé ja tilata
erilaisia palveluita ilman vahvaa séhkoisté tunnistautumista. Kaikenlainen luotollinen myynti, ti-
laaminen ja lainan seki pikavippien ottaminen niin verkossa kuin muuallakin, jossa kéytetddn
henkil6tunnusta identifiointiin, tulee kieltdd kokonaan. Sen sijaan tulee aina edellyttédd vahvaa
tunnistautumista (mobiilivarmenne, pankin tunnukset tms. kautta). Télld hetkelld pelkan henkil6-
tunnuksen varkaudella voidaan aiheuttaa ja on aiheutettu valtavia vahinkoja syyttomille ihmisil-
le. Identiteettivarkaus tulee usein ilmi vasta siind vaiheessa, kun uhri saa perintékirjeité liittyen
ostoksiin, joita hén ei tiedd tehneens, tai lainoihin, joita hin ei tiedd ottaneensa. Tdmén jdlkeen
rikoksen uhri joutuu ottamaan yhteyttd laskuttajiin, tekeméin rikosilmoituksen, maksamaan
omaehtoisen luottokiellon hankinnasta (joka ei silti tdysin suojaa tietojen vadrinkadytokseltd).

Ostoksen tekeminen esimerkiksi verkkokaupassa saattaa siis onnistua tietdmaélla ainoastaan ihmi-
sen nimi ja henkiltunnus. Myds osoitetieto vaaditaan, mutta toimituksen voi valita muuhunkin
osoitteeseen. Joissain tapauksissa tilauksen tekeminen onnistuu pelkkéén pakettiautomaattiin il-
man kotiosoitetta. Tekija kayttdd usein tilauksella omaa (keksittyd) sdhkdpostiosoitetta ja puhe-
linnumeroaan saaden téll6in noutoilmoituksen ja ensimmadisen laskun itselleen. Uhri yleensé saa
tietoonsa tilauksen vasta, kun kotiin tulee luottosopimus, maksumuistutus tai perintikirje. Tilaus
on uhrin nimissi, joten maksuvastuu on lahtokohtaisesti uhrilla ja uhri joutuu selvittimiin asiaa,
ettd saa maksuvastuun pois itseltddn. Kun henkil6tunnus on ammattirikollisen tiedossa, sitd usein
kiytetdén useamman eri maksunvélittdjan ostoksissa, pikavipeissé ja lainoissa, jotka kaikki ka-
saantuvat uhrin nimiin.

Tulee my0s pohtia, tulisiko lainsédédéntdd muuttaa myds silté osin, ettd perintétoimiston on 0soi-
tettava, ettd perintddn menevi verkko-ostos, pikavippi tms. on tehty vahvan tunnistuksen kautta.
Muuten se ei oikeuttaisi perimistd. Ndin jarjestelmésti tulisi automaattisesti itse itseéén suojaava.
Perintdtoimistojen vastuun kasvaessa eivit ne enédd voisi ottaa levéperdisesti toimineilta yrityk-
siltd toimeksiantoja ja systeemi sdétéisi siten itse itsedén.

Y hteiskunnan toimin tulee my6s minimoida se haitta, jota tietomurron uhrille koituu. On kohtuu-
tonta, ettd rikoksen uhrin pitdé hakea erikseen luottokielto, rekisterdintikielto, osoitteenmuutos-
kielto ja osoitetietojen suojaus. Téstd aiheutuu myds kuluja, silld ainakin luotonestokiellosta eli
siitd, ettei hidnen tietojaan kéytetd rikollisiin tarkoituksiin, pitdd maksaa. Luottokielto myos hait-
taa uhrin muuta eldméa ja se tulee tehda aina kahden vuoden vélein uudestaan eikd tima silti ta-
kaa, etteiko ostoksia tai lainoja voisi toisen nimissé tehdd. Luottokielto pitdd voida hoitaa mak-
suttomana viranomaispalveluna. Luottokielto, rekisterdintikielto, osoitteenmuutoskielto ja 0soi-
tetietojen suojaus tulisi voida saada maksuttomasti samasta paikasta

Niin kauan kun pelkén henkildtunnuksen tiedoin voi asianomaisen tietimaitta tehdd monenlaisia
toimia, tulisi identiteettivarkauden uhrin voida vaihtaa henkildtunnusta jo ennen kuin uhrille on
koitunut merkittdvaéd vahinkoa. Henkild, jonka henkilStunnus on varastettu, voi kokea olevansa
turvassa ainoastaan, jos hdnelld on uusi henkildtunnus. Téll6in jo vuotaneet tiedot eivét olisi lop-
pueldmén riesa ja ongelma.
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Edelld olevan perusteella ja eduskunnan tyojérjestyksen 27 §:44n viitaten esitén asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Mihin toimenpiteisiin hallitus aikoo ryhtyd potilasrekisterien tietoturvan varmistamiseksi
Jja valvomiseksi, identiteettivarkauden uhrien suojaamiseksi sekd tietoturvalainsddddnnon

ajantasaistamiseksi mm. henkilotunnuksen sijasta vahvan tunnistautumisen velvoittami-
seksi mm. kaupassa, verkkokaupassa ja viranomaisasioinnissa sekd perintdtoimessa?

Helsingissd 26.10.2020

Eeva-Johanna Eloranta sd
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