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Kirjallinen kysymys sosiaali- ja terveydenhuoltojirjestelmien tie-
toturvavaatimuksista

Eduskunnan puhemiehelle

Psykoterapiayritys Vastaamoon kohdistunut tietomurto on laajuudeltaan ja vaikutuksiltaan rin-
nastettavissa terroritekoon. Kyseessé on valtavan laaja yksittaisiin ihmisiin kohdistuva rikos.

Rikos vaikuttaa paitsi niihin yksildihin, joiden arkaluonteisia terveys- ja henkildtietoja on varas-
tettu ja vuodettu, myos heidédn ldheisiinsé ja tydyhteisoihin. Teko voi myds heikentdd yleistd yh-
teiskunnallista luottamusta ja ihmisten turvallisuudentunnetta. Rikos lisid monien ihmisten ah-
distusta ja pahaa oloa ja toisaalta saattaa nostaa mielenterveyspalveluihin hakeutumisen kynnys-
ta.

Julkisuudessa olleiden tictojen mukaan Vastaamo on joutunut jo vuonna 2018 tietomurron koh-
teeksi. Vastaamo teki tietomurrosta rikosilmoituksen 29.9.2020, kun yritystd kiristettiin rikolli-
sen haltuun saamien tietojen vuodolla. Alkuperdinen tekija tai joku muu tietoihin késiksi padssyt
rikollinen on kiristinyt myos yksittdisid potilaita tietojen levittimiselld. Mediatietojen mukaan
kiristdjalla voi olla hallussaan jopa 40 000 ihmisen tietoja.

Rikoksen seurauksena netissd levida ihmisten arkaluonteisia terveys- ja henkilGtietoja. Arkaluon-
teisten terveystietojen levidminen julkisuuteen aiheuttaa ahdistusta ja pelkoa. Vaarana on myos
se, ettd rikoksen uhrit joutuvat liséksi erilaisten identiteettivarkauksien kohteiksi, jos heidén tie-
doillaan yritetddn esimerkiksi ottaa luottoja tai tehdd muita sopimuksia.

On erittdin tarkedd, ettd uhreille annetaan kaikki se henkinen ja kdytdnndllinen tuki, mité he tar-
vitsevat. Sen lisdksi rikoksen selvittdmiseen on suunnattava riittavéat resurssit. Tietojen edelleen
levidminen mediassa, sosiaalisessa mediassa ja muualla verkossa tulee mahdollisuuksien mu-
kaan estdd. On tirked viestid laajalle yhteiskuntaan, etti arkaluonteisten terveystietojen lukemi-
nen ja edelleen levittdminen on moraalitonta tai jopa laitonta.

Jotta vastaavat rikokset voidaan jatkossa vilttda, tulee myos tarkastella, miten arkaluonteisia so-
siaali- ja terveyspalveluiden potilastietoja voidaan suojata nykyistd paremmin.

Vastaamo on Valviran hyviksyma ja valvoma palveluntuottaja. Sen tietojarjestelma kuuluu lais-
sa sdddeltyyn B-luokkaan, jolta ei edellytetd ulkopuolista tietoturvallisuuden arviointia. B-luo-
kan tietojarjestelmid valvotaan vain, jos on erityistd syytd epdilld ongelmia tai jos palveluntuot-
taja sitd erikseen pyytdd. B-luokkaan kuuluville jérjestelmille ei ole tehty ennakkoarviointia tai
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yksityiskohtaisia vaatimuksia toisin kuin A-luokkaan kuuluville Kanta-yhteensopiville jérjestel-
mille. Kuitenkin my6s B-luokan jérjestelmiltd edellytetdéin lain mukaista huolellisuutta asiakirjo-
jen késittelyssa.

Tietomurto koskee yksityisté yritystd. Kuitenkin niin Vastaamo kuin useat muutkin yksityiset so-
siaali- ja terveyspalveluita tuottavat yritykset toimivat isolta osin julkisilla varoilla. Néin ollen on
kohtuullista edellyttdd, ettd julkinen taho ja palveluita kéyttévit potilaat voivat olla varmoja siité,
ettd palveluita tuottavat yritykset pitévét hyvéa huolta tietoturvasta.

Edelld olevan perusteella ja eduskunnan tyojérjestyksen 27 §:4én viitaten esitén asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Aikooko sosiaali- ja terveysministerio selvittdd, mikd on sosiaali- ja terveyspalveluita tuot-
tavien organisaatioiden tietoturvan taso,

Jjos puutteita esiintyy, niin aikooko sosiaali- ja terveysministerié selvittdd, mitkd ovat ne
lainsddddnnélliset tai muut syyt, joiden takia tietoturva- ja tietosuojataso ei ole riittivd, ja
ryhtyd toimenpiteisiin puutteiden korjaamiseksi,

tulisiko sosiaali- ja terveydenhuollon asiakastietojen sihkéistd kdsittelyd koskevan lain
tietoturva- ja tietosuojavaatimuksia selkiyttid ja kiristdd niin, ettd varmistetaan niin jul-
kisten kuin yksityistenkin tahojen ylldpitimien jdrjestelmien vaatimustenmukaisuus kdy-
tannossd, esimerkiksi pakollisen ennakkosertifioinnin kautta,

tulisiko Kelan kilpailutuksissa tai julkisten sote-palveluiden palveluseteleissd asettaa vaa-
timuksia palveluntuottajayritysten tietoturvalle ja potilastietojdrjestelmille ja

miten varmistetaan, ettd sosiaali- ja terveysalan tietojdrjestelmien tukeen ja valvontaan
kohdennetaan jatkossa riittdvdt viranomaisresurssit?

Helsingissd 26.10.2020
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