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Kirjallinen kysymys tietomurron uhrien aseman parantamisesta

Eduskunnan puhemiehelle

Psykoterapiakeskus Vastaamon tietomurrossa rikolliset ovat saaneet haltuunsa tuhansien ihmis-
ten yksityisyyttd koskevia henkilokohtaisia tietoja yhdistettyind yksildiviin tietoihin, kuten hen-
kilétunnukseen.

Tietomurroista ei ole vakavaa haittaa vain yrityksille, joista tietoja on varastettu, vaan myos niille
ihmisille, joiden tiedot ovat joutuneet varkaiden haltuun, Vastaamon tietomurron tapauksessa tu-
hansille. Tapaus on paljastanut vakavia puutteita tietomurron uhrien asemassa sen lisdksi ettd
murto tietenkin osoitti vakavia puutteita kyseisen yrityksen tavassa kisitelld asiakkaitaan koske-
via tietoja.

Lukuisat tietomurron uhrit ovat jo saaneet henkilokohtaisia kiristysviestejd. Liséksi he ovat jou-
tuneet itse selvittiméén, miten suojautua henkilGtietojensa vadrinkaytoltd. Tapaus on my0s tuo-
nut esiin sen, ettd pelkin henkilotunnuksen avulla voi muuttaa yksilod koskevia tietoja julkisissa
rekistereissi ja tehdd hdnen nimissddn taloudellisia sitoumuksia. Tietomurron uhrit joutuvat oma-
toimisesti hakemaan maksullista luottokieltoa suojautuakseen tietojensa vadrinkaytolta.

Nyt esimerkiksi perdttdmén osoitteenmuutoksen voi tehdd paperilomakkeella, kunhan tietd hen-
kilétunnuksen. IThmisen voi my0s ilmoittaa yrityksen vastuuhenkiloksi timén tietdmdttd. Jos ha-
luaa kieltda viranomaisten rekistereissa olevien tietojen muuttamisen ja luovuttamisen, pitdd en-
sinnékin tietdd tdma tarpeelliseksi ja toiseksi osata tehdé se. Esimerkiksi osoitteenmuutoskiellon
tekeminen ei ole helppoa.

Henkil6tunnuksen ei ole tarkoitus olla tunnistamiseen vaan vain yksildintiin kdytettava tieto. Nyt
sitd kuitenkin kéytetddn tunnistautumiseen, ja tima mahdollistaa vairinkadytoksid. Mahdollisuus
kayttdd henkildtunnusta tunnistamiseen tulisi poistaa.

Ilman vahvaa tunnistautumista ei pitdisi voida muuttaa viranomaisten rekistereissa olevia tietoja
eikd tehda osamaksusopimuksia. My®s erilaisten luotolla tehtivien tilausten, kuten lehtien tai pu-
helinliittymén tilaamisen, yhteydessa tulisi edellyttdd vahvaa tunnistautumista.

Vihintdédnkin luottokielto pitdd voida hoitaa maksuttomana viranomaispalveluna. On kohtuuton-
ta, ettd nyt rikoksen uhrin pitdd maksaa siité, ettei hanen tietojaan kayteté rikollisiin tarkoituksiin.

Osana henkil6tunnusuudistusta pitdé antaa tietovarkauden uhrille oikeus vaihtaa henkilétunnusta
heti hdnen saatuaan tiedon tietomurrosta ennen kuin hénelle on koitunut vahinkoa.
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Nykyisin ldédkériasemilla kysytdén potilaalta, voiko hénti ja hénen terveydentilaansa koskevia
tietoja antaa muille hénté hoitaville lddkéreille ja terveydenhoidon yksikoille. Potilaalta ei kuiten-
kaan kysyté, miti tietoja hénesti kirjataan verkkoon ja kuinka kauan niité saa sielld séilyttad. Tu-
lisi selvittdd, pitddko potilaalle antaa oikeus myds tédhén.

Edelld olevan perusteella ja eduskunnan tyojérjestyksen 27 §:4én viitaten esitdn asianomaisen
ministerin vastattavaksi seuraavan kysymyksen:

Milld tavalla hallitus aikoo parantaa tietomurron uhrien asemaa,

atkooko hallitus valmistella lainsddddnnon muuttamista esimerkiksi siten, ettd vahvaa tun-
nistautumista edellytetdidn tehtdessd taloudellisia sitoumuksia ja muutettaessa ihmisestd
viranomaisten rekistereissd olevia tietoja, ettd tietomurron kohteeksi joutuneelle anne-
taan hdnen niin halutessaan uusi henkilotunnus ja ettd parannetaan potilaan oikeuksia
mddrdtd siitd, mitd tietoja hénestd kirjataan verkkoon?

Helsingissd 27.10.2020
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