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PROPOSITIONEN

Regeringen foreslér att cybersikerhetslagen och lagen om informationshantering inom den of-
fentliga forvaltningen éndras.

Godkénts
3.2
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Genom propositionen utvidgas tillimpningsomradet for cybersékerhetslagen och 4 a kap. i lagen
om informationshantering inom den offentliga forvaltningen till att gélla sddana sammanslut-
ningar som identifieras som kritiska med tanke pa samhéllets funktion enligt den foreslagna la-
gen om skydd av samhillets kritiska infrastruktur och om stirkande av samhéllets motstands-
kraft. Genom propositionen kompletteras det nationella genomforandet av Europaparlamentets
och radets direktiv om kritiska entiteters motstdndskraft och av cybersékerhetsdirektivet.

Enligt regeringsprogrammet for Petteri Orpos regering stirks samarbetet kring cyberséikerhet
mellan myndigheterna och néringslivet, forbittrar regeringen informationssékerheten inom kri-
tiska sektorer och undviks ytterligare nationell reglering i samband med genomfoérandet av EU-
lagstiftningen.

Lagarna avses trida i kraft samtidigt som den foreslagna lagen om skydd av samhallets kritiska
infrastruktur och om stérkande av samhéillets motstandskraft.

UTSKOTTETS OVERVAGANDEN

(1) Utskottet anser att propositionens mal bade behdvs och fyller sitt syfte och vilkomnar att de
stirker cybersdkerheten och informationssédkerheten inom kritiska sektorer.

(2) Finlands Kommunforbund har fast uppmérksamhet vid att tillimpningsomradena for NIS-
genomforandelagarna har preciserats i propositionen for att de kritiska aktorer som faststéllts med
stod av CER-genomforandelagen smidigt ska kunna inkluderas i tillimpningsomradet for NIS 2-
genomforandelagarna. Tillimpningsomradet for CER-genomforandelagen géller i frdga om den
offentliga forvaltningen endast centralférvaltningen och de kritiska aktorer som definieras uti-
fran den omfattar inte kommuner.

(3) Tillampningsomradet for cybersikerhetslagen kan & andra sidan omfatta enskilda funktioner
som hor till kommunens kritiska infrastruktur, sdsom vattenverk eller virmeverk. Bestimmelser-
nas tillimpningsomrade omfattar saledes enskilda funktioner inom kommunen, men inte hela
kommunen. I CER-genomf6randelagen finns motsvarande mojlighet att definiera en funktion
inom kommunens kritiska infrastruktur som en kritisk aktér. Finlands Kommunforbund har fést
uppmaérksamhet vid att en sddan aktor orsakas kostnader om den definieras som en kritisk aktor.

(4) Utskottet faster uppmérksamhet vid de anslagsbehov som de nya uppgifterna medfor for
Transport- och kommunikationsverket. P4 samma sétt som tidigare betonar utskottet vikten av att
anvisa tillrickliga resurser for att trygga de uppgifter som &r centrala med tanke pé den nationella
overgripande sdkerheten. Utskottet anser att det i det raidande ekonomiska léget dr viktigt att myn-
dighetsfunktionerna prioriteras. Utskottet anser dock att det ar viktigt att bevaka om myndighets-
resurserna ricker till for att rygga den nationella vergripande sékerheten.
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DETALJMOTIVERING
1. Lagen om dindring av cybersiikerhetslagen

Ikrafttridandebestimmelsen. Vid utskottets sakkunnigutfragning framfordes anmérkningar
for att forldnga dvergangsperioden pa en ménad for tillimpningen av 10—18 § och 41 § i lagfor-
slag 1. I yttranden till utskottet motiveras anmérkningarna med att dvergangsperioden é&r kort sir-
skilt med tanke p& sma- och mikroforetag som klassificeras som kritiska samt for att arrangera
rapportering av betydande incidenter. Kommunikationsministeriet har ansett att ikrafttrddandet
av lagbestdmmelserna ar lampligt d&ven om &vergéngsperioden for aktdrer som fétt veta att de
identifieras som en kritisk aktor forlangs till tre manader. Utskottet har forlangt 6vergangsperio-
den till tre ménader.

2. Lagen om dndring av 3 § i lagen om informationshantering inom den offentliga forvaltning-
en

Ikrafttriadandebestimmelsen. En 6vergéngsperiod som motsvarar Overgangsperioden i det for-
sta lagforslagets ikrafttridandebestdmmelse ingar ocksé i ikrafttradandebestammelsen i lagfor-
slag 2. Utskottet har darfor forlangt vergangstiden till tre manader.

Nir det géller hinvisningen till en 6vergéngsperiod pé nio ménader hénvisas det i ikrafttrddande-
bestdmmelsen till 18 a och 18 b §, medan hinvisningen enligt inkommen utredning de facto ska
gélla 18 b och 18 ¢ §. Hénvisningen till 18 b och 18 ¢ § motsvarar en dvergéngsperiod pa nio ma-
nader i likhet med lagforslag 1 och avsikten &r att 18 a § ska ha en kortare 6vergangsperiod. Ut-
skottet foreslar darfor en korrigering i ikrafttrddandebestdmmelsen.

FORSLAG TILL BESLUT
Kommunikationsutskottets forslag till beslut:

Riksdagen godkdnner lagforslag 1 och 2 i proposition RP 27/2025 rd med dndringar. (Ut-
skottets indringsforslag)
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Utskottets dindringsforslag

1.

Lag

om indring av cybersikerhetslagen

I enlighet med riksdagens beslut

dndras 1 cybersdkerhetslagen (124/2025) 3 § 2 mom., 4 § 6 mom., 27 § 2 mom., 28 § 4 mom.
och 45 § 2 mom. samt

fogas till 17 § ett nytt 6 mom., till 26 § ett nytt 3 mom. och till 45 § ett nytt S mom. som f6ljer:

38
Aktorer

Denna lag tillampas ocksa pa en aktér som oavsett storlek ar

1) en tillhandahéllare av allménna elektroniska kommunikationsnit eller av allmént tillgdngli-
ga elektroniska kommunikationstjénster,

2) en tillhandahallare av betrodda tjénster,

3) den som forvaltar ett toppdoménregister,

4) en leverantdr av DNS-tjénster, eller

5) en kritisk aktor som med stod av lagen om skydd av samhallets kritiska infrastruktur och om
starkande av samhaéllets motstandskraft ( / ) har identifierats som kritisk aktor inom nagon annan
sektor dn sektorn for offentlig forvaltning (kritisk aktor).

4§
Avgrdnsning av tilldmpningsomrddet

Denna lag tillimpas pa en i kommunallagen (410/2015) avsedd kommun endast i frdga om
verksamhet enligt bilaga I eller II samt till den del kommunen fungerar som en kritisk aktor.
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17 §

Hantering av incidentanmdlningar

Om en anmélan, rapport eller underrittelse som avses i 11-13 eller 15 § gors av en kritisk ak-
tor, ska tillsynsmyndigheten informera den myndighet som enligt 19 § i lagen om skydd av sam-
héllets kritiska infrastruktur och stdrkande av samhéllets motstdndskraft &r behdrig att utva till-
syn dver den kritiska aktdren om anmélan, rapporten eller underréttelsen.

26§

Tillsynsmyndigheter

Om en kritisk aktor inte bedriver verksamhet enligt bilaga I eller 11, bestdms tillsynsmyndig-
heten enligt 19 § i lagen om skydd av samhallets kritiska infrastruktur och om stirkande av sam-
héllets motstandskraft.

27§

Inriktning av tillsynen

Med visentlig aktor avses

1) en i bilaga I avsedd aktor som Overskrider villkoren for medelstora foretag enligt artikel 2 i
bilagan till kommissionens rekommendation 2003/361/EG om definitionen av mikroforetag samt
smé och medelstora foretag,

2) kvalificerade tillhandahallare av betrodda tjénster, de som forvaltar ett toppdoménregister
samt leverantdrer av DNS-tjénster,

3) tillhandahéllare av allménna elektroniska kommunikationsnit eller av allmént tillgdngliga
elektroniska kommunikationstjénster som uppfyller eller dverskrider villkoren for medelstora f6-
retag enligt artikel 2 i bilagan till kommissionens rekommendation 2003/361/EG om definitionen
av mikroforetag samt smé och medelstora foretag,

4) en aktor som avses i 3 § 3 mom., samt

5) en kritisk aktor.

28 §

Rdtt att fd information

Tillsynsmyndigheten har trots sekretessbestimmelserna, skyldigheten att iaktta sekretess en-
ligt 2 mom. och andra begrénsningar som géller utlimnande av information ritt att 1imna ut hand-
lingar som den fatt eller utarbetat i samband med skotseln av sina uppgifter enligt denna lag samt
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att roja sekretessbelagd information for en annan tillsynsmyndighet, en CSIRT-enhet och en till-
synsmyndighet enligt 19 § i lagen om skydd av samhéllets kritiska infrastruktur och om stérkan-
de av samhéllets motstandskraft, om det dr nodvéndigt for en uppgift som i denna lag eller i lagen
om skydd av samhéllets kritiska infrastruktur och om stirkande av samhillets motstandskraft f6-
reskrivits for myndigheten. Utnyttjandet av rétten att fa information eller utlimnandet av infor-
mation far inte begrinsa skyddet av fortroliga meddelanden eller integritetsskyddet mer &n vad
som &r nodvéndigt.

45 §

Myndighetssamarbete

Tillsynsmyndigheterna, CSIRT-enheten och den gemensamma kontaktpunkten ska vid behov
samarbeta med polisen eller ndgon annan férundersékningsmyndighet, dataombudsmannen, Fi-
nansinspektionen och med en tillsynsmyndighet som avses i 19 § i lagen om skydd av samhéllets
kritiska infrastruktur och om stirkande av samhillets motstandskraft samt med Transport- och
kommunikationsverket i fradga om de uppgifter verket har enligt luftfartslagen (864/2014), lagen
om tjénster inom elektronisk kommunikation och e[DAS-férordningen.

Tillsynsmyndigheterna och de tillsynsmyndigheter som avsesi 19 § i lagen om skydd av sam-
hillets kritiska infrastruktur och om stirkande av samhéllets motstandskraft ska regelbundet ut-
byta information om identifieringen av kritiska aktorer samt om risker, cyberhot och incidenter
samt om icke-cyberrelaterade risker, hot och incidenter som paverkar aktdrer som identifierats
som kritiska, samt om de dtgérder som vidtagits for att hantera sadana risker, hot och incidenter.
Tillsynsmyndigheten ska underrétta den behoriga tillsynsmyndigheten enligt 19 § i lagen om
skydd av samhiillets kritiska infrastruktur och om stérkande av samhéllets motstdndskraft nér be-
fogenheter enligt 4 kap. i denna lag utdvas gentemot en kritisk aktdr. Tillsynsmyndigheten kan
rikta tillsyn mot en kritisk aktdr pa begéran av en behorig tillsynsmyndighet enligt 19 § i lagen om
skydd av samhillets kritiska infrastruktur och om stirkande av samhillets motstandskraft.

Denna lag tréder i kraft den 20 .

Denna lag och 10—18 och 41 § i den lag som &ndras genom denna lag tillimpas pé en kritisk
aktor tre méanader efter det att aktoren har fatt del av det beslut genom vilket den identifierats som
en kritisk aktor. Bestimmelserna i 7—9 § i den lag som dndras genom denna lag tillimpas dock
pa en kritisk aktor forst nio ménader efter det att aktoren har fatt del av det beslut genom vilket
den identifierats som kritisk aktor.
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Lag
om indring av 3 § i lagen om informationshantering inom den offentliga forvaltningen

I enlighet med riksdagens beslut
fogas till 3 § i lagen om informationshantering inom den offentliga forvaltningen (906/2019),
sddan den lyder i lag 125/2025 ett nytt 7 mom. som foljer:

38
Lagens tillimpningsomrdde och begrdnsningar i det

Med avvikelse fran vad som foreskrivs i 3 mom. tillimpas 4 a kap. pad en myndighet som avses i
4 § 1 mom. 1 punkten i lagen om offentlighet i myndigheternas verksamhet, om den identifierats
som en kritisk aktdr inom sektorn for offentlig férvaltning med stéd av lagen om skydd av sam-
hallets kritiska infrastruktur och om stiarkande av samhéllets motstandskraft ( / ).

Denna lag triader i kraft den 20 .

Bestimmelserna i 4 a kap. i den lag som dndras genom denna lag tillimpas péa en kritisk aktor
tre manader efter det att aktdren har fatt del av det beslut genom vilket den identifierats som en
kritisk aktor. En kritisk aktor ska anpassa sin verksambhet till 18 b och 18 ¢ § i den lag som éndras
genom denna lag inom nio ménader fran det att aktoren har fatt del av det beslut genom vilket den
identifierats som en kritisk aktor.
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Helsingfors 5.6.2025
I den avgorande behandlingen deltog

vice ordférande Timo Furuholm vénst
medlem Pekka Aittakumpu saf
medlem Marko Asell sd
medlem Seppo Eskelinen sd
medlem Atte Harjanne grona
medlem Petri Huru saf

medlem Aleksi Jantti saml
medlem Marko Kilpi saml
medlem Sheikki Laakso saf
medlem Mats Lofstrom sv
medlem Jani Mikela saf (delvis)
medlem Pinja Perholehto sd
ersittare Teemu Kinnari saml
ersittare Johan Kvarnstrom sd.

Sekreterare var

utskottsrad Mika Boedeker.
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