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PROPOSITIONEN

Syftet med propositionen ir att bidra till regeringens spetsprojekt for att skapa en tillvaxtmiljo for
digital affdrsverksamhet och att gora lagstiftningen smidigare.

I propositionen foreslds det att lagen om stark autentisering och elektroniska signaturer éndras.
Andringarna beror huvudsakligen p& Europeiska unionens lagstiftning om elektronisk identifie-
ring och betrodda tjénster, sdsom elektronisk underskrift.

Enligt propositionen dr det Kommunikationsverkets uppgift att dvervaka att Europeiska unio-
nens lagstiftning om elektronisk identifiering och betrodda tjénster iakttas. Minst samma villkor
for tillforlitlighet och informationssikerhet ska krivas av de system for stark autentisering som
anvénds i1 Finland som det i Europeiska unionens lagstiftning med tillitsnivan vésentlig krivs av
de system for elektronisk identifiering som overskrider unionens gréinser. Ett nytt krav pa leve-
rantorer av elektroniska identifieringstjénster som infors enligt forslaget ar skyldighet for dem att
pavisa att tjansterna uppfyller kraven.

Det 4r Kommunikationsverkets och Befolkningsregistercentralens uppgift att i Finland genomfo-
ra de atgirder som Europeiska unionens system for interoperabilitet i elektronisk identifiering
kréver. Leverantorer av elektroniska identifieringsverktyg och leverantorer av tjénster for identi-
fieringsformedling som agerar i ett fortroendenétverk for elektronisk identifiering definieras och
de olika aktorernas skyldigheter enligt den gillande lagen preciseras. Ett verktyg for stark autenti-
sering ska inte ldngre kunna beviljas enbart pa basis av korkort i Finland eller i ndgon annan stat
inom Europeiska ekonomiska samarbetsomradet frén ingangen av 2019. Namnet pa lagen dndras
samtidigt sa att det battre motsvarar innehéllet i lagen.

De hénvisningar som finns ndgon annanstans i lag till lagen om stark autentisering och elektro-
niska signaturer éndras till hdnvisningar till lagen om stark autentisering och betrodda elektronis-
ka tjanster eller till EU-forordningen om elektronisk identifiering och betrodda tjénster.

I propositionen foreslas det dessutom éndringar i lagen om elektronisk kommunikation i myndig-
heternas verksamhet, lagen om kommunikationsforvaltningen, jordabalken, lagen om foérhin-
drande och utredning av penningtvétt och av finansiering av terrorism, lagen om befolkningsda-
tasystemet och Befolkningsregistercentralens certifikattjénster, lagen om elektronisk behandling
av klientuppgifter inom social- och hélsovérden, lagen om beskattningsforfarande, lagen om
overlatelseskatt, lagen om forskottsuppbdrd, blodtjanstlagen, mervirdesskattelagen, skattekonto-
lagen, lagen om informationssystemet for byggnaders energicertifikat och punktskattelagen.
Dessa éndringar &r i huvudsak laghinvisningar och andra tekniska éndringar.

Lagarna avses trida i kraft den 1 juli 2016.

UTSKOTTETS OVERVAGANDEN

Syftet med propositionen &r att bidra till att det uppstér en tillvaxtmiljo for digital affarsverksam-
het och att bibehalla allménhetens och néringslivets fortroende for internet och elektroniska tjéns-
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ter. Med tanke pé e-tjdnsterna inom den offentliga forvaltningen har sakkunniga sett det som
lampligt att samma villkor for tillforlitlighet och informationssékerhet ska krivas av de system
for stark autentisering som anvénds nationellt som EU-forordningen om elektronisk identifiering
(eIDAS) och genomférandeakterna kraver av de grénsoverskridande systemen for elektronisk
identifiering.

For att det ska uppsté en fungerande nationell 16sning for identifiering méste fortroendenétet for
leverantdrerna av identifieringstjénster utvecklas sa att alla identifikatorer for dem som finns i
fortroendendtet finns tillgdngliga for konsumenterna. Utskottet anser foljaktligen att det &r viktigt
att fortroendenétet utvecklas, framfor allt for utvecklingen av informationssamhéllet och e-tjans-
terna, och hénvisar till sitt tidigare betdnkande KoUB 33/2014 rd.

De verktyg for stark autentisering som for narvarande finns att anvinda &r bankernas identifie-
ringsverktyg Tupas, teleoperatorernas mobilcertifikat och Befolkningsregistercentralens elektro-
niska medborgarcertifikat. Identifieringsverktygen Tupas har den starkaste marknadspositionen.
Utskottet ser det &nda som ett orosmoment att bankernas certifikattjdnster enligt sakkunniga i dag
inte representerar den nyaste och sékraste tekniken.

Andringar i dagens grinssnitt for Tupas. Sakkunniga uppger att den aktuella indringen av lagen
om stark autentisering och de foreskrifter som Kommunikationsverket ska utfdrda med stod av
den kriver betydande dndringar i dagens grénssnitt for Tupas. I propositionen utgér regeringen
fran att Tupas-protokollet (i likhet med de andra protokoll som anvinds i fortroendenétet) upp-
fyller de krav som eIDAS och dess genomforandebestimmelser stéller pé protokoll som anvénds
vid gransdverskridande identifiering. Men enligt Kommunikationsverket kommer de utkast till
foreskrifter fran verket som tagits fram med stod av den foreslagna lagstiftningen att krava dnd-
ringar 1 Tupas-identifikatorerna inom tva olika delomraden.

Sakkunniga uppger att Tupas-protokollet inte har beredskap att formedla alla data som enligt ut-
kasten ska formedlas i fortroendenitet. Det kravs ocksé ytterligare bearbetning av fragor som gél-
ler datasdkerheten vid datadverforing, sdsom krypteringskrav nér det géller grénssnitt i fortroen-
denitet, kryptering av personuppgifter och signaturer pa meddelandenivd. Dessutom Overfors
personbeteckningen inte krypterad pa meddelandeniva inom Tupas i dag. Det leder till att person-
beteckningar lagras i webbhistoriken i webblédsarna. Det &r sérskilt problematiskt pa publika da-
torer, till exempel pa bibliotek.

For att fortroendenitet ska bli en plattform till stdd for sékerheten &r det av yttersta vikt att ban-
kerna ansluter sig till det. Utskottet ser det ocksa som viktigt att bankernas identifieringsverktyg i
fortséttningen representerar sé sikra och aktuella tekniska l6sningar som mdjligt, i synnerhet nér
det géller personbeteckningar.

Enligt en beddmning som utskottet fatt gar det att inom de foreslagna dvergangstiderna forbereda
dndringarna i sjdlva protokollet for Tupas-identifikatorerna for att dndringarna ska svara mot
praxis for internationella protokoll for datadverforing. Nér det dédremot ska goras specifikations-
dndringar i systemen och grinssnitten hos leverantorer av identifieringstjanster tillsammans med
de e-tjanster dir man litar pa Tupas-identifikatorerna kommer det ocksa att behdvas rent praktis-
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ka &ndringar i de berdrda e-tjdnsterna. Utifrdn en utredning anser utskottet dérfor att de langa
overgangstider som foreslds i Kommunikationsverkets kommande foreskrifter dr nodvandiga.

Prissdttning av inledande elektronisk identifiering. Syftet med fortroendenitverket ar att gora
det léttare att infora identifieringstjanster bland annat pa sa sétt att medborgare kan skaffa sig till
exempel mobilcertifikat elektroniskt med hjalp av bankkoder utan att personligen besoka opera-
torens verksambhetsstille. Konkurrens- och konsumentverket har papekat att det pris som banker-
na bestdmt for inledande elektronisk identifiering har varit en viktig orsak till att identifierings-
marknaden i Finland inte har utvecklats pa marknadsmaéssiga villkor. Enligt uppgift av verket for-
svérar det alltfor hoga priset fortfarande konkurrensen pa identifieringsmarknaden och i fortsétt-
ningen sannolikt ocksa utvecklingen av fortroendenitet. Utskottet har gjorts uppmérksamt pa att
en reglering av priset pé inledande elektronisk identifiering i nuldget kan vara ett 1dmpligt sétt att
oka konkurrensen och gora det ldttare for nya aktorer att komma in i branschen. Utskottet &r oroat
over priset pa inledande identifiering framfor allt med hénsyn till att bankerna praktiskt taget har
en position som ir jamforbar med monopol nér det giller elektronisk identifiering.

Det ar darfor nodvandigt, menar utskottet, att statsrddet och Konkurrens- och konsumentverket
foljer hur inledande elektronisk identifiering fungerar och vidtar behovliga atgarder om markna-
den for elektronisk identifiering pa grund av problem relaterade till inledande identifiering inte
rOr pa sig. Utskottet foreslar att riksdagen godkénner ett uttalande om detta.

Riksdagen forutsétter att statsradet foljer hur den inledande elektroniska identifieringen
fungerar och om priset r skaligt, framfor allt for att se till att marknaden for identifierings-
tjénster kommer i gang, och att statsradet vid behov vidtar de dtgérder som krévs for att {2 i
gang marknaden innan fortroendenétet infors. (Utskottets forslag till uttalande)

Tillgang till elektroniska identifieringsverktyg pd lika villkor. Utskottet har redan tidigare
(KoUB 33/2014 rd) ansett att tjanster for elektronisk identifiering ar ett slags bastjénster i infor-
mationssamhallet och uttryckt sin oro for huruvida tillgdngen till elektroniska identifieringsverk-
tyg dr jamlik. Fragan om att fa identifieringsverktyg &r grundldggande och viktig for alla med-
borgare och konsumenter, eftersom identifieringsverktyg ér nddvéndiga for den faktiska tillgéng-
en till e-tjinster och mdjligheten att utritta drenden pa webben. Verktyget har ocksé jamforts med
FPA-kortet som skickas till alla medborgare. Enligt Konkurrens- och konsumentverkets utred-
ning om banktjénster (Pankkipalvelut 2015) saknade ungefédr 400 000 personer nidtbankskoder.
Till den hér gruppen horde i synnerhet &ldre, pensionérer, arbetslosa, personer med utsdknings-
skulder, lagutbildade, unga och laginkomsttagare. Utskottet ser det som nddvandigt att utreda hur
den hér gruppen béttre kan fa tillgéng till elektroniska identifieringsverktyg.

Det finns ocksé andra grupper for vilka elektroniska identifieringsverktyg blir ett problem. Det
finns till exempel personer som inte kan utrétta drenden elektroniskt pa grund av att de &r min-
derariga eller sjuka eller berdrs av ndgon annan begransning, och ingen annan har rétt att fungera
som ombud i friga om e-tjanster eller utrdtta drenden for deras rikning. Narstiendevardare har
ofta liknande problem nér de vérdar ndgon nérstaende.

Sammantaget anser utskottet att propositionen behdvs och fyller sitt syfte. Utskottet tillstyrker
propositionen, men med vissa dndringar.
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DETALJMOTIVERING
Lagforslag 1

7 b §. Information om giltighet for pass eller identitetskort. Sakkunniga har lyft fram ett be-
hov att i lagen ta in en bestimmelse om att polisen med hjélp av teknisk anslutning fir ldmna ut
information om identitetshandlingars, alltsa pass och identitetskorts, giltighet till leverantorer av
identifieringstjénster. Utskottet foreslar en ny paragraf, eftersom det ar viktigt att vid inledande
identifiering av personer kunna sékerstélla att de identitetshandlingar som de uppvisar inte &r an-
mélda som forsvunna eller stulna.

16 §. Skyldighet for leverantorer av identifieringstjinster att anmila hot och storningar
som riktas mot verksamheten eller skyddet av uppgifter. I sitt yttrande anser justitieministe-
riet att det av den foreslagna 16 § bor framga att leverantdren av identifieringstjanster far fullgora
sin anmélningsskyldighet trots sekretessbestimmelserna. Dérfor foreslar utskottet att 1 mom.
kompletteras med uttrycket "trots sekretessbestimmelserna”.

Enligt det féreslagna 4 mom. fér en leverantor av identifieringstjénster anvinda sddana uppgifter
om en annan leverantor av identifieringstjdnster som den far med stdd av paragrafen endast for att
skapa beredskap for de hot och stdrningar som avses i paragrafen. Dessutom bor leverantoren
kunna anvénda uppgifterna for att utreda storningssituationer, sa utskottet foreslar att bestimmel-
sen kompletteras med en skrivning om detta.

28 §. Organ for bedomning av 6verensstimmelse. | sina anmirkningar anser Europeiska
kommissionen att paragrafen i lagforslaget kan bli tydligare om det framgar av den att alla organ
for bedomning av overensstimmelse inte far bedoma till exempel verensstimmelsen med kra-
ven nir det giller kvalificerade betrodda tjéinster. Aven om det framgar av de andra paragraferna i
4 kap. foreslar utskottet att det hér ocksa skrivs ut i det inledande stycket i 28 §.

37 §. Allmiinna skyldigheter for certifieringsorgan och organ for bedomning av dverens-
stiimmelse. [ sitt yttrande papekar justitieministeriet att 2 mom. felaktigt hénvisar enbart till prin-
ciperna for god forvaltning. Utskottet foreslar darfor att lydelsen justeras sa att den svarar mot all-
mén praxis.

46 §. Inspektionsritt. Justitieministeriet har papekat att 4 mom. pa grund av 9 kap. 1 § i polisla-
gen inte behdver foreskriva om Kommunikationsverkets rétt att fA handrdckning. Darfor foreslar
utskottet att momentet stryks, och det foreslagna 5 mom. blir dd 4 mom.

Ikrafttriadandebestimmelsen. Utskottet foreslar en enda tidpunkt da lagen ska tréda i kraft,
men att 7 b § ska borja tillimpas forst den 1 maj 2017. Tillimpningen av 7 b § inleds da samma
dag som tilldmpningen av 12 a § om fortroendendt. I sina yttranden foreslér polisen och inrikes-
ministeriet att paragrafen ska borja tillimpas forst den 1 maj 2017, eftersom polisens giltighets-
tjanst tekniskt kommer att vara klar da.
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FORSLAG TILL BESLUT
Kommunikationsutskottets forslag till beslut:
Riksdagen godkdnner lagforslag 2—15 i proposition RP 74/2016 rd utan dndringar.

Riksdagen godkdinner lagforslag 1 i proposition RP 74/2016 rd med dndringar. (Utskot-
tets dndringsforslag)

Riksdagen godkdinner ett uttalande. (Utskottets forslag till uttalande)

Utskottets dindringsforslag

Lag
om indring av lagen om stark autentisering och elektroniska signaturer

I enlighet med riksdagens beslut

upphdvs i lagen om stark autentisering och elektroniska signaturer (617/2009) 4 och 5,

dndras lagens rubrik, 1 och 2 §, rubriken for2 §,6 §,7§ 1 mom.,8§,9§ 1 mom., 10§, 13 § 1
mom., 14 §, rubriken for 15 §, det inledande stycketi 15 § 1 mom., 16 §, rubriken f6r 17 §, 17 § 1
och 2 mom., den svenska sprakdrdkten i 19 § 1 mom. 8 punkten, rubriken f6r 20 §, 20 § 3 mom.,
21,22 och 24 §, 25 § 1—3 mom., 26 §, rubriken for 4 kap., 28—42 §, 43 § 1 mom., 44 § 1 mom.,
45§ 1 mom., 46,47 och 49 §, av dem 2 och 6 § sddana de lyder delvis dndrade i lag 139/2015 samt
7 § 1 mom. och 17 § 1 och 2 mom. i lag 139/2015, och

fogas till lagen nya 7 a, 8 a och 17 a§, en ny kapitelrubrik fére 39 § och till lagen nya 42 a—42
c, 45 a och 49 a § som foljer:

Lag

om stark autentisering och betrodda elektroniska tjinster
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1§
Tilldmpningsomrdde

Denna lag innehéller bestimmelser om stark autentisering och om tillhandahallande av identi-
fieringstjanster till tjinsteleverantdrer, till allménheten och till andra leverantdrer av identifie-
ringstjénster.

Lagen innehéller bestdimmelser om tillsynen 6ver efterlevnaden av Europaparlamentets och ra-
dets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for elektro-
niska transaktioner pd den inre marknaden och om upphévande av direktiv 1999/93/EG, nedan
EU:s forordning om elektronisk identifiering, samt bestimmelser som kompletterar den forord-
ningen. Dessutom innehéller lagen bestimmelser om beddmning av dverensstimmelsen med kra-
ven nér det géiller identifieringstjénster och betrodda tjénster.

Pa griansdverskridande identifieringssystem som anméls till Europeiska kommissionen tillaim-
pas denna lag endast om inte ndgot annat foljer av EU:s férordning om elektronisk identifiering.

Lagen tillimpas inte pa tillhandahallande av tjanster avsedda for identifiering internt inom en
sammanslutning. Lagen tilldimpas inte heller p4 en sammanslutning som anvénder en egen metod
for identifiering av egna kunder i samband med egna tjénster.

2§
Definitioner

I denna lag avses med

1) stark autentisering identifiering av en person, av en juridisk person eller av en fysisk person
som foretrdder en juridisk person och verifiering av identifikatorns autenticitet och riktighet ge-
nom tillimpning av en elektronisk metod som motsvarar tillitsnivan vésentlig enligt artikel 8.2 a i
EU:s forordning om elektronisk identifiering eller tillitsnivan hog enligt artikel 8.2 c 1 den forord-
ningen,

2) identifieringsverktyg ett saidant medel for elektronisk identifiering som avses i artikel 3.2 i
EU:s forordning om elektronisk identifiering,

3) leverantor av identifieringstjdnster en leverantor av tjanster for identifieringsférmedling el-
ler en leverantdr av identifieringsverktyg,

4) leverantor av identifieringsverktyg en tjansteleverantor som tillhandahaller eller ger ut iden-
tifieringsverktyg for stark autentisering till allmédnheten samt tillhandahaller sitt identifierings-
verktyg till leverantorer av tjénster for identifieringsformedling for formedling i fortroendenétet,

5) leverantor av tjdnster for identifieringsformedling en tjansteleverantér som formedlar iden-
tifieringstransaktioner baserade pa stark autentisering till en part som forlitar sig pa en elektro-
nisk identifiering,

6) innehavare av identifieringsverktyg en fysisk eller juridisk person som enligt avtal har fatt
ett identifieringsverktyg av en leverantor av identifieringstjinster,

7) inledande identifiering verifiering av identiteten hos den som ansdker om ett identifierings-
verktyg, nir verifieringen sker i samband med att verktyget skaffas,

8) certifikat ett intyg i elektronisk form som verifierar identiteten eller verifierar identiteten och
kopplar ihop autentiseringsuppgifter for en betrodd tjénst med en anvéndare av tjansten och som
kan anvéndas vid stark autentisering och betrodda tjénster,
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9) certifikatutfirdare en fysisk eller juridisk person som tillhandahaller allménheten certifikat,

10) fortroendenditet de leverantorer av identifieringstjédnster som har gjort en anmélan till Kom-
munikationsverket.

11) organ for bedémning av éverensstimmelse ett av Kommunikationsverket godként organ
enligt artikel 2.13 1 Europaparlamentets och radets forordning (EG) nr 765/2008 om krav for ack-
reditering och marknadskontroll i samband med saluforing av produkter och upphédvande av for-
ordning (EEG) nr 339/93, som é&r ackrediterat i enlighet med den férordningen.

Termerna elektronisk underskrift, betrodd tjdnst, avancerad elektronisk underskrift, system for
elektronisk identifiering och forlitande part har i denna lag samma betydelse som i artikel 31 EU:s
forordning om elektronisk identifiering.

2 kap.
Lagens tvingande natur och behandling av personuppgifter
6§
Behandling av personuppgifter

Leverantdrer av identifieringstjénster far pa de grunder som anges i 8 § 1 mom. 1 och 2 punk-
ten i personuppgiftslagen (523/1999) behandla personuppgifter som behdvs nér identifierings-
verktyg ges ut, tjanster uppratthalls och identifieringstransaktioner genomfors. P4 samma grun-
der far certifikatutfardare som tillhandahéller betrodda tjanster behandla de personuppgifter som
behovs vid utfardandet och uppritthéllandet av certifikat samt inhdmta personuppgifter fran per-
sonen sjalv.

En leverantdr av tjanster for identifieringsférmedling har rétt att nér en sadan tjénst tillhanda-
hélls overléta personuppgifter till en part som forlitar sig pé en elektronisk identifiering, om den
forlitande parten enligt lag har ritt att behandla personuppgifter.

Personuppgifter far behandlas i andra &n i 1 mom. ndmnda syften endast pa de grunder som
anges i 8 § 1 mom. 1 punkten i personuppgiftslagen.

Niér leverantorer av identifieringstjénster och certifikatutfardare som tillhandahéller betrodda
tjanster kontrollerar sokandens identitet ska de kréva att sokanden uppger sin personbeteckning.
Leverantdrer av identifieringstjénster och certifikatutfdrdare som tillhandahéller betrodda tjéns-
ter far behandla personbeteckningar i sina register i de syften som ndmns i 1 mom. Identifierings-
verktyg och certifikat far innehélla en personbeteckning, om verktygets eller certifikatets inne-
hall ar tillgéngligt endast for dem som nddvéndigt behdver personbeteckningen for att tillhanda-
hélla tjdnsten. Personbeteckningen fér inte vara tillgénglig i en offentlig katalog.

Bestdmmelser om behandlingen av personuppgifter finns dessutom i 19 och 24 § och i person-
uppgiftslagen.
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78
Anvdndning av uppgifter i befolkningsdatasystemet

Leverantorer av identifieringsverktyg och certifikatutfardare som tillhandahéaller betrodda
tjénster ska hdmta och uppdatera de uppgifter som de behover for tillhandahéllandet av identifie-
ringstjénster for fysiska personer med anvéndning av befolkningsdatasystemet. Leverantorer av
identifieringstjénster ska dessutom sékerstilla att de uppgifter som de behdver for tillhandahél-
landet av identifieringstjénster dr uppdaterade enligt uppgifterna i befolkningsdatasystemet.

7a§
Anvdndning av uppgifter i foretags- och organisationsregister

Leverantdrer av identifieringsverktyg och certifikatutfardare som tillhandahéaller betrodda
tjénster ska hdmta och uppdatera de uppgifter som de behdver for tillhandahéallandet av identifie-
ringstjénster for juridiska personer med anvindning av foretags- och organisationsregistren. Le-
verantorer av identifieringstjénster ska dessutom sékerstilla att de uppgifter som de behdver for
tillhandahallandet av identifieringstjénster &r uppdaterade enligt uppgifterna i foretags- och orga-
nisationsregistren.

7b § (Ny)
Information om giltighet for pass eller identitetskort

Leverantorer av identifieringstjénster har trots sekretessbestimmelserna rétt att med hjélp av
teknisk anslutning fa information ur polisens informationssystem for forvaltningsarenden om gil-
tighet for pass eller identitetskort som anvénds vid inledande identifiering.

8§
Krav pd system for elektronisk identifiering

Ett system for elektronisk identifiering ska uppfylla f6ljande krav:

1) identifieringsmetoden grundar sig pé en identifiering enligt 17 och 17 a § s att uppgifterna
om den kan kontrolleras i efterskott i enlighet med 24 §,

2) identifieringsmetoden medger entydig identifiering av innehavaren av identifieringsverkty-
get sa att atminstone de villkor uppfylls som géller for tillitsnivén vésentlig enligt avsnitten 2.1.2,
2.1.3 och 2.1.4 i bilagan till kommissionens genomfoérandeférordning (EU) 2015/1502 om fast-
stillande av tekniska minimispecifikationer och forfaranden for tillitsnivéer for medel for elek-
tronisk identifiering i enlighet med artikel 8.3 i Europaparlamentets och radets férordning (EU) nr
910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pa den
inre marknaden, nedan férordningen om tillitsnivder vid elektronisk identifiering,

3) med hjélp av identifieringsmetoden gér det att sékerstdlla att endast innehavaren av identi-
fieringsverktyget kan anvinda verktyget pa ett sddant sétt att atminstone de villkor uppfylls som
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géller for tillitsnivan vésentlig enligt avsnitten 2.2.1 och 2.3 i bilagan till férordningen om tillits-
nivder vid elektronisk identifiering,

4) identifieringssystemet &r sékert och tillforlitligt pa ett sadant sétt att &tminstone de villkor
uppfylls som géller for tillitsnivén vésentlig enligt avsnitten 2.2.1, 2.3.1 och 2.4.6 i bilagan till
forordningen om tillitsnivaer vid elektronisk identifiering, med hénsyn till de informationssaker-
hetsrisker som &r forknippade med den teknik som anvénds vid tidpunkten, och de lokaler som
anvénds for tillhandahallandet av identifieringstjénsten ar sdkra pé det sétt som anges i avsnitt
2.4.5 i bilagan till den forordningen,

5) ledningen avseende informationssékerheten skots pé ett sadant sétt att de villkor uppfylls
som anges i i det inledande stycket i avsnitt 2.4 i bilagan till forordningen om tillitsnivaer vid
elektronisk identifiering och dtminstone de villkor uppfylls som géller for tillitsnivan visentlig el-
ler hogre enligt avsnitt 2.4.3 och 2.4.7 i bilagan till den férordningen

Bestdmmelserna i 1 mom. hindrar inte att specifika tjinster tillhandahalls sa att leverantdren av
identifieringstjdnster meddelar den tjénsteleverantér som anvénder en identifieringstjanst den
pseudonym som innehavaren av identifieringsverktyget anvinder eller endast ett begrinsat antal
personuppgifter.

8ag
Autentiseringsfaktorer som ska anvindas i identifieringsmetoden

I en identifieringsmetod ska minst tvé av foljande autentiseringsfaktorer anvéndas:

1) en kunskapsbaserad autentiseringsfaktor som personen maste kunna visa att den har kun-
skap om,

2) en innehavsbaserad autentiseringsfaktor som personen maste kunna visa att den innehar,

3) en egenskapsbaserad autentiseringsfaktor som utgar fran en kroppslig egenskap hos en fy-
sisk person.

I varje identifieringsmetod ska det 1 enlighet med avsnitt 2.3.1 i bilagan till férordningen om
tillitsnivaer vid elektronisk identifiering anvindas en sddan dynamisk autentisering som kan &nd-
ras vid varje ny autentisering mellan en person och det system som kontrollerar personens iden-
titet.

938
Krav som gdller leverantorer av identifieringstjdnster

Juridiska personer som fungerar som leverantdrer av identifieringstjénster och fysiska perso-
ner som handlar for deras rakning samt ledamdéter eller erséttare i styrelsen eller forvaltningsradet
for en sammanslutning eller stiftelse som é&r tjansteleverantor, liksom dess verkstéllande direktor
och ansvariga bolagsmin andra personer i motsvarande stéillning ska uppfylla f6ljande krav:

1) de ska ha uppnatt myndighetsalder,

2) de fér inte vara forsatta i konkurs,

3) de far inte ha begransad handlingsbehdrighet.

10
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10§
Skyldighet for leverantorer av identifieringstjdnster att anmdla att verksamheten inleds

En leverantor av identifieringstjdnster som é&r etablerad i Finland ska gora en skriftlig anmélan
till Kommunikationsverket innan verksamheten inleds. Anmélan kan ocksa goras av en sadan
sammanslutning av leverantorer av identifieringsverktyg som administrerar en tjénst som ska be-
traktas som en enda identifieringstjinst.

Anmélan ska innehalla

1) tjansteleverantdrens namn,

2) tjdnsteleverantorens fullstindiga kontaktuppgifter,

3) uppgifter om de tjanster som tillhandahalls,

4) utredning om att kraven i 8, 8 a, 9, 13 och 14 § uppfylls med avseende pa sékanden och so-
kandens verksambhet,

5) en inspektionsberittelse om oberoende bedomning i enlighet med 29 § utarbetad av ett or-
gan for bedomning av dverensstimmelse, ndgot annat utomstaende bedémningsorgan eller ett in-
ternt kontrollorgan,

6) ovriga uppgifter som behdvs for tillsynen.

Leverantdren av identifieringstjdnster ska utan drojsmal skriftligen underrdtta Kommunika-
tionsverket om &ndringar i de uppgifter som avses i 2 mom. Anmélan ska ocksa goras nér verk-
samheten avslutas eller funktionerna dverfors till en annan tjansteleverantor.

13§
Allmdnna skyldigheter for leverantorer av identifieringstjdnster

Hos leverantorer av identifieringstjénster ska lagringen av uppgifter som sammanhinger med
identifieringen, personalen och de tjanster som kops av underleverantrer uppfylla dtminstone
kraven for tillitsnivan vésentlig enligt avsnitten 2.4.4 och 2.4.5 i bilagan till forordningen om til-
litsnivéaer vid elektronisk identifiering. Leverantdrer av identifieringstjinster ska dessutom ha en
omfattande plan for identifieringstjanstens upphorande.

14§
Principer for identifiering

Leverantdrer av identifieringstjénster ska ha principer for identifiering som ndrmare anger hur
tjansteleverantoren uppfyller de skyldigheter som anges i denna lag. Det ska i synnerhet anges
nérmare hur leverantoren av identifieringsverktyg genomfor den identifiering som avses i 17 och
17 a § nér identifieringsverktyg beviljas.

Principerna for identifiering ska dessutom innehélla de viktigaste uppgifterna om

1) tjansteleverantdren,

2) de tjénster som tillhandahalls och priserna pa dem,

3) samtliga villkor som tilldimpas,

4) de principer for informationssikerhet som tillimpas i tjdnsten,

11
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5) tjénsteleverantdrens viktigaste samarbetspartner,

6) bedomningen av dverensstimmelse enligt 29 §,

7) andra omstandigheter som é&r av betydelse for att tjansteleverantdrens verksamhet och till-
forlitlighet ska kunna bedomas.

Om elektroniska underskrifter eller avancerade elektroniska underskrifter kan skapas med ett
identifieringsverktyg ska leverantdren av identifieringstjanster ocksa lamna uppgifter om hur och
pa vilken nivé de elektroniska underskrifterna tillhandahalls samt om sidkerhetsfaktorerna i fraga
om underskrifterna.

Leverantdren av identifieringstjanster ska halla principerna for identifiering allmént tillgéngli-
ga och uppdaterade.

15§
Skyldighet for leverantérer av identifieringsverktyg att ldmna uppgifter innan avtal ingds

En leverantor av identifieringsverktyg ska innan ett avtal ingds informera den som ansdker om
ett identifieringsverktyg om

16 §

Skyldighet for leverantorer av identifieringstjdnster att anmdla hot och stérningar som riktas mot
verksamheten eller skyddet av uppgifter

En leverantdr av identifieringstjénster ska trots sekretessbestimmelserna utan ogrundat drojs-
maéal anmila betydande hot och stérningar som riktas mot tjansternas funktion, informationsséker-
heten eller anvéindningen av en elektronisk identitet till de tjénsternas forlitande parter, till inne-
havarna av identifieringsverktyg, till Gvriga avtalsparter i fortroendenétet och till Kommunika-
tionsverket. Kommunikationsverket far for anmailarens rdkning pa teknisk vag formedla uppgif-
terna mellan parterna i fortroendenétet trots vad som foreskrivs i lagen om offentlighet i myndig-
heternas verksamhet (621/1999).

Om hotet eller storningen ar riktat mot skydd av uppgifter som avses i 32 § i personuppgiftsla-
gen, ska leverantoren av identifieringstjanster d&ven underrétta dataombudsmannen om saken.

I en anmélan enligt 1 mom. ska det redogdras for de dtgérder som olika aktorer har tillgang till
for att avvérja hot eller storningar samt de beréknade kostnaderna for atgérderna.

En leverantor av identifieringstjénster far anvinda sddana uppgifter om en annan leverantor av
identifieringstjénster som den fatt med stod av denna paragraf endast for att skapa beredskap for
de hot och stdrningar som avses i denna paragraf samt for att utreda storningssituationer. Hos en
leverantdr av identifieringstjénster far uppgifterna behandlas endast av den personal som nddvén-
digt behover uppgifterna i sitt arbete. Uppgifterna ska ocksa annars behandlas sa att affarshem-
ligheter som tillhdr en annan leverantor av identifieringstjdnster inte rojs.

En leverantdr av identifieringstjdnster som genom att handla i strid med 4 mom. véllar en an-
nan leverantor av identifieringstjanster skada &r skyldig att ersitta for skadan.

12
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17§
Identifiering av en fysisk person som anséker om ett identifieringsverktyg

Vid inledande identifiering ska identifieringen av en fysisk person goras personligen eller elek-
troniskt pa ett sddant sétt att de krav uppfylls som géller for tillitsnivan visentlig eller hog enligt
avsnitt 2.1.2 i bilagan till férordningen om tillitsnivéer vid elektronisk identifiering. Kontrollen
av en persons identitet kan grunda sig pa en identitetshandling som utfiardats av en myndighet el-
ler ett sadant identifieringsverktyg for stark autentisering som avses i denna lag. Kontrollen av
identiteten kan dessutom grunda sig pé ett forfarande som en offentlig eller privat aktor tidigare
och 1 annat syfte &n for beviljande av ett identifieringsverktyg for stark autentisering har anvént
sig av och som Kommunikationsverket godkanner utifran de bestimmelser som géller forfaran-
det och utifran myndighetstillsynen eller utifran en bekréftelse av ett i 28 § 1 punkten avsett or-
gan for bedomning av Gverensstimmelse.

Dokument som godkénns vid inledande identifiering, nér identifieringen endast sker utifrén en
identitetshandling som utférdats av en myndighet, &r ett giltigt pass eller identitetskort som har ut-
fardats av en myndighet i en medlemsstat inom Europeiska ekonomiska samarbetsomradet, i
Schweiz eller i San Marino. En leverantor av identifieringsverktyg som sé onskar kan ocksa vid
kontrollen av identiteten anvénda ett giltigt pass som har utférdats av en myndighet i ndgon annan
stat.

17a§
Identifiering av en juridisk person som anséker om ett identifieringsverktyg

Den identitet som uppgetts av en juridisk person ska kontrolleras med anvéndning av foretags-
och organisationsregistren eller pa ett sidant sitt att atminstone de krav pé styrkande och kontroll
av juridiska personers identitet uppfylls som géller for tillitsnivan vésentlig enligt avsnitt 2.1.3 i
bilagan till férordningen om tillitsnivaer vid elektronisk identifiering.

19 §
Certifikatets innehdll

Om identifieringsmetoden grundar sig pa ett certifikat, ska certifikatet atminstone innehélla

13
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20 §

Beviljande av identifieringsverktyg

Identifieringsverktyg beviljas endast fysiska och juridiska personer. Bindningen mellan en fy-
sisk persons och en juridisk persons identifieringsverktyg ska genomforas i enlighet med avsnitt
2.1.4 i forordningen om tillitsnivaer vid elektronisk identifiering. Ett identifieringsverktyg ska
vara personligt. Till ett identifieringsverktyg kan det vid behov fogas en uppgift om att innehava-
ren av identifieringsverktyget i enskilda fall dven fér foretrdda en annan fysisk person eller en ju-
ridisk person.

21§
Overlitelse av identifieringsverktyg till sékande

Leverantdren av ett identifieringsverktyg ska dverlata identifieringsverktyget till sokanden pa
det sétt som anges i avtalet. Leverantdren ska sékerstélla att verktyget inte obehorigt kommer i
ndgon annans besittning vid dverlatelsen, pa ett sddant sétt att a&tminstone de krav uppfylls som
géller for tillitsnivan vasentlig enligt avsnitt 2.2.2 1 férordningen om tillitsnivaer vid elektronisk
identifiering.

22§
Férnyande av identifieringsverktyg

En leverantodr av identifieringsverktyg far leverera ett nytt verktyg till en innehavare av identi-
fieringsverktyg utan en uttrycklig begéran om det endast om ett verktyg som tidigare har tillhan-
dahallits ska erséttas med ett nytt. Nér identifieringsverktyg fornyas ska de krav uppfyllas som
géller for tillitsnivan vasentlig enligt avsnitt 2.2.4 1 férordningen om tillitsnivaer vid elektronisk
identifiering.

24 §

Registrering och anvindning av uppgifter om identifieringstransaktioner och identifieringsverk-

g

Leverantdrer av identifieringstjinster ska registrera

1) de uppgifter som behdvs for att verifiera en enskild identifieringstransaktion eller elektro-
nisk underskrift,

2) uppgifter om i 18 § avsedda hinder och begrinsningar som géller anvéndningen av identi-
fieringsverktyg,

3) i frdga om certifikat, uppgifter om certifikatets innehallet i certifikat enligt 19 §.

Leverantorer av identifieringsverktyg ska registrera behovliga uppgifter om den inledande
identifiering av sokande som avses i 17 och 17 a § och om de handlingar eller den elektroniska
identifiering som anviénts i den inledande identifieringen.

14
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De uppgifter som avses i 1 mom. 1 punkten ska lagras i fem ar fran identifieringstransaktionen.
De 6vriga uppgifter som avses i 1 och 2 mom. ska lagras i fem ar fran det att ett fast kundforhal-
lande har upphort.

Personuppgifter som har uppkommit i samband med en identifieringstransaktion ska forstoras
efter transaktionen, om det inte dr nddvéndigt att registrera dem for att verifiera en enskild iden-
tifieringstransaktion.

Leverantdren av identifieringstjanster far behandla registrerade uppgifter endast for att tillhan-
dahalla och upprétthélla tjinsterna, fakturera, trygga sina rittigheter vid tvister och utreda miss-
bruk samt pa begédran av en tjinsteleverantdr som anvinder identifieringstjanster eller en inneha-
vare av ett identifieringsverktyg. Leverantdren av identifieringstjinster ska registrera uppgifter
om nir och varfor uppgifterna behandlats och vem som gjort det.

Om en tjinsteleverantdr endast ger ut identifieringsverktyg

1) tillimpas inte 1 mom. 1 punkten och 4 mom. pa tjénsteleveratoren,

2) réknas den registreringstid pa fem &r som avses i 3 mom. fran det att identifieringsverktyget
upphdrde att gilla.

25§
Anmdilan om dterkallande eller forhindrande av anvindning av identifieringsverktyg

Innehavaren av ett identifieringsverktyg ska utan obefogat drojsmél gora en anmaélan till leve-
rantdren av identifieringsverktyget, eller ndgon annan aktor som denne har utsett, om verktyget
har forkommit, obehorigen har kommit i ndgon annans besittning eller obehorigen har anvénts.
Anmilan ska goras utan obefogat dr6jsmal efter det att saken har upptéckts.

Leverantdren av identifieringsverktyg ska se till att det &r mojligt att ndr som helst gora en an-
mélan enligt 1 mom. Leverantdren ska utan drojsmal aterkalla identifieringsverktyget eller for-
hindra dess anvéndning efter det att anmélan har mottagits.

Leverantdren av ett identifieringsverktyg ska pa lampligt sétt och utan drojsmal i systemet re-
gistrera uppgifter om tidpunkten for &terkallandet eller forhindrandet av anvindningen. Inneha-
varen av identifieringsverktyget har rétt att pa begiran fa ett intyg dver att innehavaren har gjort
den anmilan som avses i | mom. Intyget ska begéras inom 18 ménader fran anmaélan

26 §

Rditten for leverantorer av identifieringsverktyg att dterkalla eller forhindra anvindning av iden-
tifieringsverktyg

Utover vad som foreskrivs i 25 § far leverantdren av ett identifieringsverktyg éterkalla eller
forhindra anvéndningen av identifieringsverktyget, om

1) leverantoren har skil att misstéinka att identifieringsverktyget anvénds av ndgon annan &n
den som det har beviljats till,

2) identifieringsverktyget innehéller ett uppenbart fel,

3) leverantoren har skél att misstdnka att sakerheten vid anviandningen av identifieringsverkty-
get har dventyrats,
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4) innehavaren av identifieringsverktyget anviander det pé ett sétt som vésentligt strider mot av-
talsvillkoren,

5) innehavaren av identifieringsverktyget har avlidit.

Leverantdren av identifieringsverktyget ska s& snart som mdjligt underrétta innehavaren av
identifieringsverktyget om att identifieringsverktyget har dterkallats eller anvindningen av det
forhindrats samt om tidpunkten for och orsakerna till detta.

Leverantdren av identifieringsverktyget ska erbjuda en ny mdjlighet att anvinda identifierings-
verktyget eller tillhandahalla innehavaren ett nytt verktyg omedelbart efter det att en sddan orsak
som avses 1 mom. 2 eller 3 punkten inte ldngre foreligger.

4 kap.
Bedomning av dverensstimmelse
28 §
Organ for bedomning av overensstimmelse

Overensstimmelsen hos en tjinst enligt detta kapitel kan bedémas av foljande bedomningsor-
gan sd som foreskrivs nedan:

1) ett organ for bedomning av verensstimmelse,

2) ett annat utomstadende beddmningsorgan som &r verksamt enligt en allmént anvéind metod
(annat utomstaende beddmningsorgan), eller

3) ett oberoende beddmningsorgan inom tjénsteleverantdrens organisation som uppfyller en
allmént anvénd standard (internt kontrollorgan).

29§
Bedomning av dverensstammelse hos en elektronisk identifieringstjdnst

En leverantor av identifieringstjénster ska regelbundet lata ett sddant bedomningsorgan som
ndmns i 28 § beddma om identifieringstjédnsten uppfyller kraven pa interoperabilitet, informa-
tionssékerhet, dataskydd och annan tillforlitlighet enligt denna lag.

Bestdmmelser om beddmning av dverensstimmelse hos system for elektronisk identifiering
som ska anmalas till Europeiska kommissionen finns i EU:s férordning om elektronisk identifie-
ring och i forordningen om tillitsnivéer vid elektronisk identifiering.

Bestammelser om Kommunikationsverkets rétt att meddela ndrmare foreskrifter om beddm-
ningsgrunderna vid beddmningen av 6verensstimmelsen hos en identifieringstjanst finns i 42 §.
Som beddmningsgrund kan Kommunikationsverket utdver de forfattningar och rittsakter som
avses i 1 och 2 mom. faststélla bestimmelser eller riktlinjer som antagits av Europeiska unionen
eller nadgot annat internationellt organ, publicerade och generellt eller regionalt tillimpade anvis-
ningar for informationssikerhet samt datasékerhetsstandarder eller forfaranden som anvénds all-
mént.
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30§
Bedomning av dverensstimmelse hos den nationella noden for elektronisk identifiering

Overensstimmelse hos det nationella grinssnitt som hér till EU:s interoperabilitetsramverk for
elektronisk identifiering (den nationella noden) ska pavisas genom en bedomning som gors av ett
organ for bedomning av dverensstdimmelse eller ett annat utomstaende bedomningsorgan.

Bestdmmelser om kraven pa den nationella noden finns i kommissionens genomforandefor-
ordning (EU) 2015/1501 om interoperabilitetsramverket enligt artikel 12.8 i Europaparlamentets
och rédets forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjanster for
elektroniska transaktioner pa den inre marknaden. Bestimmelser om Kommunikationsverkets
ritt att meddela nidrmare foreskrifter om bedémningsgrunderna vid beddmningen av dverens-
stimmelse hos den nationella noden finns i 42 §.

31§
Inspektionsberdttelse

En leverantdr av identifieringstjdnster och Befolkningsregistercentralen ska dver bedomning-
en av Overensstimmelse 14ta utarbeta en inspektionsberittelse som ldmnas in till Kommunika-
tionsverket.

Inspektionsberittelsen ar i kraft den tid som anges i den standard som anvéndes vid bedom-
ningen, dock hogst i 2 ar.

32§
Faststillande av overensstdmmelse hos betrodda tjinster

Ett organ for bedomning av verensstimmelse ska inspektera en kvalificerad tillhandahallare
av betrodda tjinster och dverensstimmelsen hos en kvalificerad betrodd tjénst med iakttagande
av bestimmelserna i EU:s forordning om elektronisk identifiering.

Bestdmmelser om Kommunikationsverkets rétt att meddela ndrmare foreskrifter om bedom-
ningsgrunderna vid bedémningen av dverensstimmelse finns 1 42 §. Som beddémningsgrund kan
Kommunikationsverket faststélla bestimmelser eller riktlinjer som antagits av Europeiska unio-
nen eller ndgot annat internationellt organ, publicerade och generellt eller regionalt tillimpade an-
visningar for informationssékerhet samt datasékerhetsstandarder eller férfaranden som anvénds
allmént.

338§
Allmdnna krav pa bedémningsorgan
De bedémningsorgan som ndmns i 28 § omfattas av foljande kompetenskrav:
1) organet ska vara funktionellt och ekonomiskt oberoende av beddmningsobjektet,

2) organets personal ska ha god teknisk och yrkesinriktad utbildning samt tillrackligt omfat-
tande erfarenhet av de uppgifter som ingar i bedomningsverksamheten,
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3) organet ska forfoga dver den utrustning och de lokaler, redskap och system som behdvs for
bedomningsverksamheten,

4) organet ska ha dndamélsenliga riktlinjer for verksamheten och uppfdljningen av den.

Bestammelser om Kommunikationsverkets rétt att meddela ndrmare foreskrifter om de krav
som anges i 1 mom. finns i 42 §.

Ett organ for beddmning av dverensstimmelse ska visa att kraven i 1 mom. 1-3 punkten &r
uppfyllda genom en ackreditering beviljad av den nationella ackrediteringsenheten med iaktta-
gande av bestdmmelserna i Europaparlamentets och radets forordning (EG) nr 765/2008 om krav
for ackreditering och marknadskontroll i samband med saluforing av produkter och upphéavande
av forordning (EEG) nr 339/93 och i lagen om konstaterande av tillforlitligheten hos tjénster for
bedomning av verensstimmelse med kraven (920/2005).

En leverantor av identifieringstjénster ska i den anmélan som avses i 1| mom. ldmna en redo-
gorelse for att ett annat utomstadende bedomningsorgan eller ett internt kontrollorgan som bedomt
dess Overensstimmelse uppfyller kraven enligt 1 mom. Att kraven i 1 mom. 1-3 punkten ar upp-
fyllda ska visas genom en ackreditering enligt 2 mom. eller genom ett annat oberoende forfaran-
de som grundar sig pé en allmént anvénd standard.

En ackreditering som beviljas av en utlindsk ackrediteringsenhet motsvarar ett ackrediterings-
beslut enligt 3 och 4 mom.

34§
Godkinnande av organ for bedomning av 6verensstimmelse

Organ for bedomning av dverensstimmelse godkidnns av Kommunikationsverket. Ett organ
kan godkinnas for viss tid, om det finns sérskilda skal till detta. Kommunikationsverket kan for-
ena ett beslut om godkénnande med begrinsningar och villkor rorande organets kompetensomra-
de, tillsynen 6ver organet och organets verksamhet.

358§
Ansékan om att bli organ for bedomning av éverensstimmelse

Organ for bedomning av overensstimmelse godkénns efter ansokan. Ansdkan ska innehélla
sddana uppgifter om sokanden och sdkandens verksamhet utifran vilka det kan avgoras om kra-
ven i 33 § ér uppfyllda.

Nér Kommunikationsverket behandlar en ansokan kan verket skaffa utlatanden samt anlita ut-
omstaende experter for att bedoma ansdkan och de uppgifter som ges i ansdkan.

36§

Certifiering av anordningar for skapande av kvalificerade elektroniska underskrifter eller kvali-
ficerade elektroniska stamplar

Kommunikationsverket far efter ansokan utse offentliga eller privata certifieringsorgan enligt

artiklarna 30 och 39.2 1 EU:s forordning om elektronisk identifiering som har i uppgift att certi-
fiera anordningar for skapande av kvalificerade elektroniska underskrifter eller kvalificerade
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elektroniska stdmplar. Certifieringsorganet kan utses for viss tid. I sin ansdkan ska certifierings-
organet ange de uppgifter som Kommunikationsverket begir och som behovs for behandlingen
av ansoOkan.

Certifieringsorganet ska vara funktionellt och ekonomiskt oberoende av tillverkarna av anord-
ningar for skapande av elektroniska underskrifter eller elektroniska stdmplar. Organet ska ha en
ansvarsforsakring som ér tillracklig med hénsyn till verksamhetens omfattning, eller ndgot annat
motsvarande arrangemang, och det ska ha tillgéng till en tillrdckligt stor yrkeskunnig personal
och de system, den utrustning och de redskap som behdvs for verksamheten.

37§
Allménna skyldigheter for certifieringsorgan och organ for bedomning av overensstimmelse

Ett organ for bedomning av Overensstimmelse och ett certifieringsorgan far i sitt uppdrag an-
lita bitrdde av personer som inte hor till organisationen. Organen ansvarar ocksé for det arbete
som utforts av personer de anlitat.

Organ for beddmning av dverensstimmelse och certifieringsorgan ska f6lja bestimmelserna i
forvaltningslagen (434/2003), lagen om offentlighet i myndigheternas verksamhet (621/1991),
lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003), spraklagen (423/
2003) och samiska spréklagen (1086/2003) ndr de utfor offentliga forvaltningsuppgifter som av-
ses 1 denna lag. P4 personalen vid organ for bedomning av dverensstimmelse och vid certifie-
ringsorgan och vid dotterbolag och underentreprendrer som anlitas av sédana organ tillimpas be-
stimmelserna om straffrattsligt tjansteansvar nir den skdter uppgifter som avses i denna para-
graf,. Bestimmelser om skadestdndsansvar finns i skadestandslagen (412/1974).

Organ for bedomning av dverensstimmelse och certifieringsorgan ska underritta Kommuni-
kationsverket om varje dndring som har betydelse for uppfyllandet av villkoren for att godkédnnas
eller utses.

38§

Aterkallande av godkinnande som organ for bedomning av éverensstimmelse eller utseende till
certifieringsorgan

Om Kommunikationsverket konstaterar att ett organ for beddmning av dverensstimmelse el-
ler ett certifieringsorgan inte uppfyller foreskrivna villkor eller att organet i vésentlig grad hand-
lar i strid med géllande bestimmelser, ska Kommunikationsverket sétta ut en tillricklig tidsfrist
inom vilken saken ska réttas till.

Kommunikationsverket kan aterkalla ett beslut att godkénna ett bedomningsorgan eller utse ett
certifieringsorgan om organet inte har korrigerat sin verksamhet inom den tid som satts ut enligt 1
mom. och det dr frdga om en vésentlig forseelse eller forsummelse.
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4 a kap.
Betrodda tjanster
398§
Aterkallande av certifikat

En undertecknare eller en innehavare av en elektronisk stdmpel ska utan dréjsmal begira att
den certifikatutfdardare som har utfardat ett kvalificerat certifikat ska dterkalla det, om underteck-
naren har grundad anledning att missténka att framstéllningsdata for underteckningen eller den
elektroniska stdmpeln anvénds pa obehdrigt stt.

En certifikatutfardare som tillhandahéller kvalificerade certifikat ska utan drdjsmal aterkalla
ett kvalificerat certifikat, om undertecknaren eller innehavaren av den elektroniska stimpeln be-
gér det. En begéran om éterkallande av ett certifikat anses ha kommit in till certifikatutfardaren
nér den har stétt till utfardarens forfogande sa att begédran har kunnat behandlas.

40 §

Ansvar for obehorig anvindning av framstdllningsdata for en underteckning eller elektronisk
stampel

En undertecknare och en innehavare av en elektronisk stimpel ansvarar for skada som orsakats
av obehorig anvéndning av framstillningsdata for en avancerad elektronisk underskrift eller elek-
tronisk stdmpel som &r baserad pa ett kvalificerat certifikat tills en begiran om é&terkallande av
certifikatet har kommit in till certifikatutfdrdaren sa som anges i 39 § 2 mom.

En konsument har dock ansvar enligt | mom. endast om

1) konsumenten har overlatit framstéllningsdata till ndgon annan,

2) ndgon som &r obehdrig att anvinda framstéllningsdata kommit &t dem pé grund av att kon-
sumenten varit vardslds pa ett sétt som inte &r lindrigt, eller

3) konsumenten pa annat sétt 4n det som ndmns i 2 punkten har forlorat besittningen till fram-
stdllningsdata och dérefter har underlatit att begédra att det certifikatet ska aterkallas sd som anges i
39 § 1 mom.

41§
Det ansvar som vilar pad tillhandahdllare av betrodda tjdnster

Bestimmelser om det ansvar som vilar pa tillhandahallare av betrodda tjanster finns i artikel 13
i EU:s forordning om elektronisk identifiering.

Den certifikatutfiardare som tillhandahallit ett kvalificerat certifikat dr ansvarig for skada som
den som forlitat sig pa det kvalificerade certifikatet orsakats genom att certifikatutfardaren eller
en person som denne anlitat inte har aterkallat certifikatet pa det sitt som anges i 39 §. Certifikat-
utfardaren r fri fran ansvar, om den visar att skadan inte har berott p& oaktsamhet hos certifikat-
utfirdaren eller en person som denne anlitat.
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42§
Allmdn styrning och Kommunikationsverkets foreskrifter

Kommunikationsministeriet svarar for den allménna styrningen och utvecklingen av stark au-
tentisering och betrodda tjinster.

Kommunikationsverket far meddela ndrmare foreskrifter om

1) kraven enligt 8 § 1 mom. 4 och 5 punkten pé sidkerhet och tillforlitlighet hos identifierings-
systemet,

2) innehallet i de uppgifter som ska anmaélas enligt 10 § och inlimnandet av dem till Kommu-
nikationsverket,

3) egenskaperna enligt 12 a § 2 mom. hos fortroendenétets granssnitt,

4) nir storningar som avses i 16 § ar betydande och innehallet i anmélningar enligt 16 § 1 mom.
samt anmélningarnas form och inlimnandet av dem,

5) grunderna for bedémningen enligt 29, 30 och 32 § av 6verensstimmelsen hos en identifie-
ringstjénst, en betrodd tjanst och den nationella noden,

6) kompetenskraven enligt 33 § for organ for bedomning av 6verensstimmelse med beaktande
av vad som foreskrivs 1 EU:s forordning om elektronisk identifiering,

7) de uppgifter som ska ingd i en ansdkan enligt 35 § och inldmnandet av dem till Kommuni-
kationsverket,

8) de krav som stills pa certifieringsorgan som avses i 36 §, forfarandet vid certifiering och kra-
ven pa anordningar for skapande av underskrifter och stimplar med beaktande av vad som fore-
skrivs i EU:s forordning om elektronisk identifiering.

42 a §
Kommunikationsverkets uppgifter

Kommunikationsverket ska utdva tillsyn over efterlevnaden av denna lag, om inte nagot annat
foreskrivs i denna lag.

Kommunikationsverket ska i enlighet med EU:s forordning om elektronisk identifiering

1) delta i samarbetet mellan Europeiska unionens medlemsstater i det interoperabilitetsram-
verk for elektronisk identifiering som avses i artikel 12 i férordningen och i det samarbetsnétverk
som uppréttats for detta andamal,

2) anmala system for elektronisk identifiering till Europeiska kommissionen i enlighet med ar-
tiklarna 7—10 i forordningen,

3) vara tillsynsorgan enligt artikel 17 i1 forordningen och skota tillsynsorganets uppgifter enligt
forordningen,

4) i enlighet med artikel 22 i forordningen fora och publicera forteckningar over kvalificerade
tillhandahéallare av betrodda tjanster i Finland och 6ver de kvalificerade betrodda tjanster som
dessa tillhandahéller.

Kommunikationsverkets beslutanderitt omfattar inte avtalsforhallanden mellan parter eller
fragor om ersittningsskyldighet.
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420§
Dataombudsmannens uppgifter

Dataombudsmannen ska dvervaka att bestimmelserna om personuppgifter i denna lag iakttas.

42 ¢ §

Befolkningsregistercentralens uppgifter
Befolkningsregistercentralen ska upprétthélla den nationella nod som avses i 30 §.
43§
Rdtt till information

Nér Kommunikationsverket fullgdr sina uppgifter enligt denna lag har verket trots sekretess-
bestdammelserna ritt att fa den information som behdvs for skotseln av uppgifterna av dem vars
rattigheter och skyldigheter denna lag giller och av dem som handlar f6r dessas rakning.

44 §
Myndighetssamarbete och rdtt att ldmna information

Utover vad som foreskrivs i lagen om offentlighet i myndigheternas verksamhet har Kommu-
nikationsverket och dataombudsmannen trots sekretessbestimmelserna och andra begrénsningar
som giller utlimnande av uppgifter réitt att 1imna Finansinspektionen och Konkurrens- och kon-
sumentverket den information som de behdver for skdtseln av sina uppgifter. Finansinspektionen
och Konkurrens- och konsumentverket har motsvarande rétt att trots sekretessbestimmelserna
lamna Kommunikationsverket och dataombudsmannen de uppgifter som behovs for skotseln av
deras uppgifter enligt denna lag.

45§
Administrativa tvangsmedel

Kommunikationsverket kan ge en anmérkning till den som bryter mot denna lag eller bestdm-
melser som utfardats eller foreskrifter eller beslut som har meddelats med stod av den, eller mot
EU:s forordning om elektronisk identifiering eller bestimmelser som har utférdats med stod av
den, samt alagga denne att avhjilpa felet eller forsummelsen inom skélig tid. Beslutet kan forenas
med vite eller med hot om att verksamheten kommer att avbrytas helt eller delvis eller att den for-
summade atgirden kommer att vidtas pa den forsumliges bekostnad. Bestimmelser om vite, hot
om avbrytande och hot om tvangsutférande finns i viteslagen (1113/1990).
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45a§
Interimistiska beslut

Om ett fel eller en forsummelse som géller EU:s forordning om elektronisk identifiering, den-
na lag eller bestimmelser som utfardats eller foreskrifter som meddelats med stdd av dem, eller en
storning 1 datasdkerheten, omedelbart och i vésentlig grad &ventyrar tillforlitligheten hos en iden-
tifieringstjanst eller betrodd tjanst, far Kommunikationsverket omgéende besluta om behovliga
interimistiska atgérder oberoende av den tidsfrist som avses i 45 §.

Kommunikationsverket ska innan det beslutar om interimistiska atgérder ge den som &r fore-
mal for beslutet tillfdlle att bli hord, utom nér detta inte kan ordnas sa snabbt som &drendets
bréadskande natur nddvéndigtvis kraver.

Som interimistisk atgidrd kan Kommunikationsverket forbjuda eller avbryta

1) tillhandahallandet av en identifieringsmetod som stark autentisering,

2) tillhandahéllandet av en sddan kvalificerad betrodd tjdnst som avses i artikel 3.17 1 EU:s for-
ordning om elektronisk identifiering,

3) tillhandahéllandet av ett system for elektronisk identifiering som anmalts enligt artikel 9.1 1
EU:s forordning om elektronisk identifiering,

4) tillhandahallandet av autentisering enligt artikel 7 fi EU:s forordning om elektronisk iden-
tifiering.

De interimistiska atgérderna kan vara i kraft i hdgst tre manader. Beslut om interimistiska at-
gérder far 6verklagas separat, pd samma sétt som beslut som avses i 45 § 1 mom.

46 §
Inspektionsrditt

Kommunikationsverket har rétt att utfora inspektioner av leverantdrer av identifieringstjénster
och av leverantorernas tjénster, av organ for bedomning av dverensstimmelse som avses 1 28 §,
av certifieringsorgan enligt 36 § for anordningar for skapande av kvalificerade elektroniska un-
derskrifter och elektroniska stdmplar och dessa organs verksambhet, av certifikatutfiardare som till-
handahaller kvalificerade certifikat samt av tillhandahéallare av betrodda tjanster och deras tjéns-
ter. En inspektion kan genomforas for att dvervaka fullgorandet av skyldigheter enligt denna lag
och EU:s forordning om elektronisk identifiering samt bestimmelser som utférdats och foreskrif-
ter och beslut som har meddelats med stod av dem. Bestimmelser om inspektioner finns i 39 § i
forvaltningslagen.

Kommunikationsverket forordnar en inspektor att utfora de inspektioner som avses i 1| mom.
Den som utfor inspektionen har rétt att hos en leverantor av identifieringstjénster, hos en certifi-
katutférdare som tillhandahaller kvalificerade certifikat och hos en tillhandahéllare av betrodda
tjénster samt hos personer som dessa anlitar granska sddan maskinvara och programvara som kan
vara av betydelse vid tillsynen 6ver efterlevnaden av denna lag och de bestimmelser utfardats och
foreskrifter som meddelats med stdd av den.

Leverantdrer av identifieringstjénster, certifikatutfirdare som tillhandahaller kvalificerade cer-
tifikat, tillhandahéllare av betrodda tjdnster och de personer som dessa anlitar ska for inspektio-
nen ge en inspektor som avses i 2 mom. tilltrdde till alla andra utrymmen &n sddana som anvénds
for boende av permanent natur.

23



Betinkande KoUB 18/2016 rd

Dataombudsmannen har vid fullgérandet av sina uppgifter den rétt att utféra inspektioner som
anges 1 personuppgiftslagen.

47§
Avgifter till Kommunikationsverket

En leverantor av identifieringstjénster och en sammanslutning av tjénsteleverantorer som har
gjort en anmélan enligt 10 § ska betala Kommunikationsverket en registreringsavgift pa 5 000 eu-
ro. Leverantdren av identifieringstjdnster och sammanslutningen ska dessutom betala Kommuni-
kationsverket en arlig tillsynsavgift pa 14 000 euro.

En kvalificerad tillhandahéallare av betrodda tjénster som gjort en anmaélan enligt artikel 21 i
EU:s forordning om elektronisk identifiering och en certifikatutfirdare som tillhandahaller kva-
lificerade betrodda tjanster ska betala Kommunikationsverket en registreringsavgift pa 5 000 euro
for varje betrodd tjanst de tillhandahaller. Dessutom ska de betala Kommunikationsverket en ar-
lig tillsynsavgift pa 14 000 euro for den forsta kvalificerade betrodda tjanst som de tillhandahél-
ler och en arlig tillsynsavgift pd 9 000 euro for varje dérpa foljande kvalificerade betrodda tjénst
som de tillhandahaller. Om en certifikatutfirdare som tillhandahaller betrodda tjanster &ven gor
en anmadlan enligt 10 §, ska certifikatutfardaren dessutom betala den registreringsavgift som ang-
esil mom.

Ett organ for beddmning av dverensstimmelse som godkénts enligt 34 § ska betala Kommu-
nikationsverket en utndmningsavgift pa 10 000 euro. Dessutom ska organet betala Kommunika-
tionsverket en érlig tillsynsavgift pa 15 000 euro.

Ett certifieringsorgan som utsetts enligt 36 § ska betala Kommunikationsverket en utndm-
ningsavgift pa 10 000 euro. Dessutom ska organet betala Kommunikationsverket en arlig tillsyns-
avgift pa 15 000 euro.

Registreringsavgiften, utndmningsavgiften och tillsynsavgiften ticker Kommunikationsver-
kets kostnader for att utfora uppgifterna enligt denna lag, med undantag for de uppgifter som av-
ses 146 § 1 mom. Tillsynsavgiften ska betalas till fullt belopp ocksa under det forsta verksam-
hetséret, &ven om verksamheten inleds under éret. Tillsynsavgiften aterbetalas inte, &ven om tjin-
steleverantdren upphor med sin verksamhet under aret.

Registreringsavgiften, utndmningsavgiften och tillsynsavgiften paférs av Kommunikations-
verket och avgifterna ér direkt utsdkbara. I kommunikationsverkets beslut om péférande av av-
gift far dndring sokas i enlighet med 49 § 1 mom. Nérmare bestimmelser om verkstilligheten av
avgifterna far utfirdas genom forordning av kommunikationsministeriet.

Bestdmmelser om indrivning av registreringsavgiften, utndmningsavgiften och tillsynsavgif-
ten finns i lagen om verkstéllighet av skatter och avgifter. Om avgifterna inte betalas senast pa
forfallodagen, tas arlig drojsmalsrénta ut pa det obetalda beloppet enligt den rdntesats som avses i
4 § iréntelagen (633/1982). I stillet for drojsmalsrinta kan myndigheten ta ut en dréjsmalsavgift
pa fem euro om drojsmalsréntan &r mindre 4n detta belopp.

For en inspektion som avses 146 § 1 mom. tas kostnaderna for inspektionen ut av foremalet for
inspektionen med iakttagande av lagen om grunderna for avgifter till staten.
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49§
Sokande av dndring i myndighetsbeslut

Omprdvning av ett beslut som fattats av Kommunikationsverket om en avgift som ska betalas
till Kommunikationsverket enligt 47 § far begéras pa det sétt som anges i 7 a kap. i forvaltningsla-
gen.

Beslut som Kommunikationsverket fattat med anledning av en begéran om omprovning samt
andra beslut av Kommunikationsverket dn sidana som avses i 1 mom. far 6verklagas genom be-
svar hos forvaltningsdomstolen pa det sétt som anges i forvaltningsprocesslagen (586/1996).

Forvaltningsdomstolens beslut i ett d&rende som géller aterkallande av ett beslut om att godkén-
na ett organ for beddmning av 6verensstimmelse eller om att utse ett certifieringsorgan far dver-
klagas genom besvir pa det sitt som anges i forvaltningsprocesslagen. Over andra beslut av for-
valtningsdomstolen far besvédr anforas endast om hogsta forvaltningsdomstolen beviljar be-
svérstillstand.

Kommunikationsverket far i sina beslut bestimma att beslutet ska iakttas innan det har vunnit
laga kraft. Besviarsmyndigheten kan dock forbjuda verkstélligheten av beslutet tills besvaren har
avgjorts.

Bestimmelser om sokande av dndring i ett beslut av dataombudsmannen finns i personupp-
giftslagen.

49 a §

Sokande av dndring i beslut av organ for bedomning av dverensstimmelse och beslut av certifie-
ringsorgan

Omprovning av ett beslut som fattats av ett organ for beddmning av 6verensstimmelse eller av
ett certifieringsorgan med stdd av denna lag far begéras hos Kommunikationsverket pa det sétt
som anges i 7 a kap. i forvaltningslagen.

Beslut som fattats med anledning av en begéran om omprdvning far 6verklagas genom besvar
hos forvaltningsdomstolen pé det sétt som anges forvaltningsprocesslagen. Over forvaltnings-
domstolens beslut far besvir anforas endast om hdgsta forvaltningsdomstolen beviljar besvérstill-
stand.

Beslut av organ for bedomning av dverensstimmelse och beslut av certifieringsorgan ska iakt-
tas oberoende av dndringssokande, om inte den myndighet dér andring sokts bestimmer nagot an-
nat.

Denna lag trider i kraft den 20 . Lagens 7 b § tillimpas dock forst fran och med den 1 maj 2017.

En leverantor av identifieringsverktyg far till och med den 31 december 2018 som etti 17 § 2
mom. i denna lag avsett godkidnt dokument ocksa anvénda ett giltigt kdrkort som har beviljats ef-
ter den 1 oktober 1990 av en myndighet i en medlemsstat i Europeiska ekonomiska samarbets-
omradet.

De av Kommunikationsverket meddelade foreskrifter som géller vid ikrafttridandet av denna
lag forblir i kraft.
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En leverantor av identifieringstjanster som é&r inford i det register som avses i 12 § ska senast
tvd manader fran ikrafttrddandet av denna lag 1dmna Kommunikationsverket en &ndringsanmélan
enligt 10 § 3 mom., om leverantoren vill fortsétta vara verksam som leverantdr av identifierings-
tjénster for stark autentisering. De uppgifter som krévs enligt 10 § i denna lag ska ldmnas in till
Kommunikationsverket senast den 31 januari 2017.

Kommunikationsverket ska behandla en &ndringsanmélan enligt 3 mom. fran en leverantor av
identifieringstjénster och gora de anteckningar som foranleds av anmélan i det register som avses
i 12 § senast tre ménader efter att ha mottagit &ndringsanmélan och dvriga uppgifter enligt 3 mom.

Ett identifieringsverktyg for stark autentisering som har beviljats enligt de bestimmelser som
géllde vid ikrafttrddandet av denna lag ska betraktas som ett identifieringsverktyg for stark au-
tentisering for dtminstone tillitsnivan vésentlig i tvd manader fran ikrafttridandet av denna lag.
Om inte ndgot annat foljer av 7 mom. och om leverantdren av identifieringstjénster 1dmnar en
andringsanmélan enligt 3 mom. inom utsatt tid, ska ett identifieringsverktyg leverantdren beviljat
fore eller efter ikrafttrddandet av denna lag betraktas som ett identifieringsverktyg for stark au-
tentisering for atminstone tillitsnivan véasentlig tills Kommunikationsverket har gjort en anteck-
ning om identifieringstjansten i det register som avses i 12 § utifran uppgifterna i &ndringsanma-
lan.

Ett elektroniskt identifieringsverktyg som har beviljats enligt 17 § i denna lag pa grundval av
ett elektroniskt identifieringsverktyg som sdkanden tidigare innehaft ska betraktas som ett iden-
tifieringsverktyg for stark autentisering, om

1) identifieringsverktyget har beviljats senast tvd manader fran ikrafttrdidandet av denna lag, el-
ler

2) identifieringsverktyget har beviljats efter det att tvd manader forflutit fran ikrafttradandet av
denna lag pé grundval av ett sddant annat identifieringsverktyg for stark autentisering som bevil-
jats av en leverantdr av identifieringstjénster som gjort en dndringsanmailan enligt 3 mom.

Ett elektroniskt identifieringsverktyg betraktas inte lingre som ett identifieringsverktyg for
stark autentisering, om leverantoren av identifieringstjanster inte har lamnat en &ndringsanmaélan
enligt 3 mom. inom utsatt tid. Kommunikationsverket ska da avfora leverantoren av identifie-
ringstjénster ur det register som avses i 12 § och underritta leverantoren om detta.

Lag
om #ndring av lagen om elektronisk kommunikation i myndigheternas verksamhet

I enlighet med riksdagens beslut
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dndras ilagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003) 3,9, 16
och 18 §, saddana de lyder, 3 och 9 § delvis dndrade i lag 618/2009, 16 § i lag 618/2009 och 18 § i
lag 924/2010, som foljer:

38
Annan lagstifining

Vid utrittande och behandling av drenden hos myndigheter tillimpas i dvrigt vad som fore-
skrivs om anhéngiggdrande av drenden, delgivning av beslut, offentlighet i myndigheternas verk-
sambhet, behandling av personuppgifter, arkivering av handlingar, det sprék som anvénds vid be-
handling av drenden och om hur drenden behandlas.

93§
Krav pa skriftlig form

Vid anhéngiggoérande och behandling av drenden uppfyller ocksé elektroniska dokument som
sénts till en myndighet kravet pa skriftlig form.

Ett elektroniskt dokument som kommit in till en myndighet behover inte kompletteras med en
underskrift, om dokumentet innehaller uppgifter om avsédndaren och om det inte finns anledning
att betvivla dokumentets autenticitet och integritet. Om ett elektroniskt dokument som sénts till
en myndighet innehdller utredning om ett ombuds behdrighet, behéver ombudet inte 1dmna in
fullmakt. Myndigheten kan dock forordna att en fullmakt skall 1dmnas in, om den har anledning
att betvivla ombudets behorighet eller behdrighetens omfattning.

16 §
Elektronisk signering av beslutshandlingar

En beslutshandling far signeras elektroniskt. Myndigheten ska signera handlingen med en av-
ancerad elektronisk underskrift som uppfyller kraven enligt artikel 26 i Europaparlamentets och
radets forordning (EU) Nr 910/2014 om elektronisk identifiering och betrodda tjanster for elek-
troniska transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG eller
annars pa ett sddant sétt att man kan forsékra sig om handlingens autenticitet och integritet.

18§
Bevislig elektronisk delgivning
En handling som enligt lag ska sindas med post mot mottagningsbevis eller delges bevisligen
pa annat sétt far med partens samtycke delges ocksa som ett elektroniskt meddelande, dock inte
per telefax eller pa ddrmed jimforbart séitt. Myndigheten ska da meddela att parten eller dennes

foretrddare kan himta handlingen frén en av myndigheten anvisad server, databas eller ndgon an-
nan fil.
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Parten eller dennes foretrddare ska identifiera sig ndr handlingen hdmtas. Vid identifieringen
ska dé& anvéndas en identifieringsteknik som &r datatekniskt tillforlitlig och bevislig.

En handling anses ha delgivits nir den har hamtats fran den link som myndigheten anvisat en-
ligt 1 mom. Om handlingen inte har hdmtats inom sju dagar fran myndighetens meddelande, iakt-
tas vid delgivningen vad som annanstans i lag foreskrivs om delgivning.

Denna lag tréder i kraft den 20 .

Lag
om indring av 2 § i lagen om kommunikationsforvaltningen

I enlighet med riksdagens beslut
dndras 1 lagen om kommunikationsforvaltningen (625/2001) 2 § 1 punkten, sadan den lyder i
lag 730/2014, som foljer:

2§
Kommunikationsverkets uppgifter

Kommunikationsverket har till uppgift att

1) skota de uppgifter som enligt informationssamhéllsbalken (917/2014), postlagen (415/
2011), lagen om statens televisions- och radiofond (745/1998), lagen om stark autentisering och
betrodda elektroniska tjanster (617/2009), lagen om internationella forpliktelser som géller infor-
mationssdkerhet (588/2004), sikerhetsutredningslagen (726/2014), lagen om bedémningsorgan
for informationssékerhet (1405/2011) och lagen om beddmning av informationssékerheten i
myndigheternas informationssystem och datakommunikation ankommer pd Kommunikations-
verket,

Denna lag trader i kraft den 20 .
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Lag
om indring av 9 a kap. 1 § i jordabalken

I enlighet med riksdagens beslut
dndras 1jordabalken (540/1995)9 akap. 1 § 1 mom., sddant det lyderilag 96/2011, som f6ljer:

1§

Anvdndning av drendehanteringssystem och elektronisk identifiering i ett drendehanteringssys-
tem

En forutséttning for att upprétta och godkdnna elektroniska dokument i ett drendehanterings-
system samt for att i Gvrigt anvinda drendehanteringssystemet dr att anvéndaren identifieras pa ett
tillforlitligt sitt med hjélp av en saddan identifieringsmetod, tillhandahéllen av en leverantdr av
tjanster for stark autentisering, som aves i lagen om stark autentisering och betrodda elektroniska
tjanster (617/2009) eller ett sddant kvalificerat certifikat for elektronisk underskrift som fore-
skrivs i artikel 28 i Europaparlamentets och radets forordning (EU) nr 910/2014 om elektronisk
identifiering och betrodda tjdnster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG, eller med hjélp av nagon annan identifieringsteknik som &r
datatekniskt tillforlitlig och bevislig.

Denna lag trader i kraft den 20 .

Lag

om indring av 18 § i lagen om forhindrande och utredning av penningtvitt och av finansie-
ring av terrorism

I enlighet med riksdagens beslut
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dndras ilagen om forhindrande och utredning av penningtvitt och av finansiering av terrorism
(503/2008) 18 § 3 punkten, sadan den lyder i lag 621/2009, som foljer:

18 §
Skdrpta krav pd kontroll vid identifiering pad distans

Om kunden inte dr nérvarande vid identifieringen och styrkandet av identiteten (identifiering
pa distans), ska den rapporteringsskyldiga vidta foljande dtgérder for att minska risken for pen-
ningtvétt och finansiering av terrorism:

3) kontrollera kundens identitet med ett identifieringsverktyg som avses i lagen om stark au-
tentisering och betrodda elektroniska tjanster (617/2009) eller med ett kvalificerat certifikat for
elektronisk underskrift som foreskrivs i artikel 28 i Europaparlamentets ock radets forordning
(EU) nr 910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska transaktio-
ner pa inre marknaden och om upphivande av direktiv 1999/93/EG, eller med hjélp av ndgon an-
nan teknik for elektronisk identifiering som é&r datatekniskt tillforlitlig och bevislig.

Denna lag tréder i kraft den 20 .

Lag

om Andring av lagen om befolkningsdatasystemet och Befolkningsregistercentralens certi-
fikattjéinster

I enlighet med riksdagens beslut

dndras i lagen om befolkningsdatasystemet och Befolkningsregistercentralens certifikattjéns-
ter (661/2009) 2 § 2 mom. 2 punkten, 6 § 2 mom., 43 § 2 mom. 2 punkten, 61 § 3 mom., 62 §, 66 §
3 mom., 67 § 1 mom. och 68 § 1 mom., sddana de lyder i lag 983/2010, som foljer:

30



Betinkande KoUB 18/2016 rd

2§
Lagens tillimpningsomrdde

2) i frdga om certifierad elektronisk kommunikation och behandlingen av uppgifter i det certi-
fikatregister som avses i denna lag, lagen om elektronisk kommunikation i myndigheternas verk-
samhet (13/2003) och lagen om stark autentisering och betrodda elektroniska tjanster (617/2009).

63§
Befolkningsregistercentralens certifierade elektroniska kommunikation och dess syfte

Befolkningsregistercentralen for ett sddant certifikatregister dver utfardade personcertifikat
som det foreskrivs om i Europaparlamentets och radets férordning (EU) nr 910/2014 om elektro-
nisk identifiering och betrodda tjénster for elektroniska transaktioner pa den inre marknaden och
om upphévande av direktiv 1999/93/EG, nedan EU:s forordning om elektronisk identifiering).
Befolkningsregistercentralen &r registeransvarig for certifikatregistret.

43 §

Utlimnande av identifieringsuppgifter

Elektroniska kommunikationskoder som registrerats i befolkningsdatasystemet far ldmnas ut
endast om

2) en annan i Finland etablerad certifikatutfirdare anvander koden som en uppgift som identi-
fierar innehavaren av certifikatet i certifikat som avses i lagen om stark autentisering och betrod-
da tjénster eller i motsvarande certifikat som anvénds i identifieringssyfte.

61§

Tjdnster som tillhandahdlls vid certifierad elektronisk kommunikation

Med medborgarcertifikat avses ett certifikat som utfardats av Befolkningsregistercentralen for
en fysisk person och som ingar i ett i lagen om identitetskort (829/1999) avsett identitetskort eller
i en ddrmed jamforbar myndighetshandling eller ett tekniskt underlag och som anvénds for veri-
fiering av personen, for elektroniska underskrifter och for kryptering av handlingar och medde-
landen. Med medborgarcertifikat avses ocksa ett av Befolkningsregistercentralen utfardat certifi-
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kat som ingér i en annan myndighetshandling eller ett tekniskt underlag och som anvénds i ovan
nédmnda syfte och uppfyller kraven i EU:s forordning om elektronisk identifiering.

62§
Uppgifter som ska ingd i certifikat for certifierad elektronisk kommunikation

Bestdmmelser om vilka uppgifter som ska ingé i medborgarcertifikat och andra certifikat som
Befolkningsregistercentralen utfirdar for fysiska personer finns i lagen om stark autentisering
och betrodda tjénster och i EU:s forordning om elektronisk identifiering. Medborgarcertifikat ska
innehalla en elektronisk kommunikationskod som identifierar innehavaren av certifikatet. Andra
certifikat som Befolkningsregistercentralen utférdar for fysiska personer ska innehélla en elektro-
nisk kommunikationskod som identifierar innehavaren av certifikatet eller nigon annan identifie-
ringsuppgift som identifierar personen och som inte innehller information om personen. Aven
andra tekniska uppgifter som dr nédvandiga vid anvéndningen av ett certifikat kan ingé i medbor-
garcertifikat och andra certifikat som Befolkningsregister-centralen utfardar for fysiska perso-
ner. Befolkningsregistercentralen beslutar om dessa uppgifter.

En elektronisk kommunikationskod kan ocksé ingé i andra i lagen om stark autentisering och
betrodda tjanster avsedda certifikat for fysiska personer som en uppgift som identifierar inneha-
varen av certifikatet.

66 §

Ansékan om och utfdrdande av medborgarcertifikat

Den som tar emot ansdkan ska iaktta de krav i personuppgiftslagen som géller behandlingen av
personuppgifter och de krav i lagen om stark autentisering och betrodda tjanster och i EU:s for-
ordning om elektronisk identifiering som géller utfirdande av certifikat.

67 §
Ansokan om och utfirdande av andra certifikat

Andra certifikat for fysiska personer som Befolkningsregistercentralen producerar och som
inte 4r medborgarcertifikat kan utfdrdas endast for finska medborgare samt for utlénningar som
enligt lagen om hemkommun é&r stadigvarande bosatta i Finland och vars uppgifter har registre-
rats i befolkningsdatasystemet och vars identitet har kunnat konstateras pé ett tillforlitligt sétt.
Andra certifikat &n medborgarcertifikat som Befolkningsregistercentralen producerar for fysiska
personer kan av sérskilda och motiverade skél ocksa beviljas personer vars identitet har kunnat
konstateras tillforlitligt &ven om de inte uppfyller 6vriga ovan ndmnda villkor for att fa certifikat.
Sédana certifikat kan pa sokandens begéran ingé i handlingar, kort och tekniska underlag som an-
vénds vid elektronisk kommunikation och som utfirdas av en myndighet, ett foretag eller en or-
ganisation. Befolkningsregistercentralen kan komma dverens med en myndighet, ett foretag eller
en organisation som utfardar handlingar eller tekniska underlag om att ans6kningar om certifikat
personligen kan ldmnas in till myndigheten, foretaget eller organisationen for vidarebefordran till
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Befolkningsregistercentralen. Befolkningsregistercentralen ska dé se till att den som tar emot an-
sOkan iakttar de bestimmelser i personuppgiftslagen som géller behandlingen av personuppgifter
och de bestimmelser i EU:s forordning om elektronisk identifiering som géller utfardande av cer-
tifikat.

68 §
Ansékan om och utfdrdande av certifikat i vissa fall

I stdllet for genom ett personligt besok kan ansdkan om fornyande av ett medborgarcertifikat
dven goras elektroniskt och undertecknas med hjélp av ett medborgarcertifikat som sdkanden an-
vénder, och ansdkan om fornyande av ett annat certifikat som Befolkningsregistercentralen pro-
ducerar undertecknas med hjéilp av ett sddant kvalificerat certifikat enligt EU:s férordning om
elektronisk identifiering som sokanden anviander, om en sadan tjanst ar i bruk. Vid behandlingen
av ansoOkan iakttas bestimmelserna om utfirdande av certifikat i EU:s férordning om elektronisk
identifiering.

Denna lag tréder i kraft den 20 .

Lag

om Andring av lagen om elektronisk behandling av klientuppgifter inom social- och hélso-
varden

I enlighet med riksdagens beslut

dndras 1 lagen om elektronisk behandling av klientuppgifter inom social- och hélsovérden
(159/2007) 2 § 3 mom., 9 § och 14 § 3 mom., sadana de lyder, 2 § 3 mom. ilag 250/2014, 9 § ilag
619/2009 och 14 § 3 mom. i lag 255/2015, som foljer:
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2§
Tilldmpningsomrdde

Om inte ndgot annat f6ljer av denna eller ndgon annan lag tillimpas pa behandlingen av klient-
uppgifter vad som foreskrivs i lagen om patientens stéllning och rittigheter (785/1992), nedan pa-
tientlagen, lagen om klientens stillning och rittigheter inom socialvérden (812/2000), nedan kli-
entlagen, personuppgiftslagen (523/1999), lagen om offentlighet i myndigheternas verksamhet
(621/1999), lagen om elektronisk kommunikation i myndigheternas verksamhet (13/2003), lagen
om stark autentisering och betrodda elektroniska tjénster (617/2009), lagen om befolkningsdata-
systemet och Befolkningsregistercentralens certifikattjédnster (661/2009) och arkivlagen (831/
1994) eller i bestimmelser som utfardats med stod av dem. Vid behandlingen av kli-entuppgifter
och ordnande av tjanster och funktioner enligt denna lag ska dessutom iakttas vad som foreskrivs
i spraklagen (423/2003) och med stod av den. Om det informationssystem dér hilso- och sjukvar-
dens klient- och patientuppgifter behandlas utgér sddan utrustning for hilso- och sjukvérd som
avses 1 lagen om produkter och utrustning for hilso- och sjukvard (629/2010) tillimpas pa infor-
mationssystemet dven den lagen och kraven i enlighet med den.

93§
Elektronisk signering av handlingar

Klientuppgifternas integritet, oforvanskade form och oavvislighet ska sdkerstéllas med en
elektronisk underskrift vid elektronisk behandling, 6verforing och forvaring av uppgifterna. Vid
elektronisk signering som gors av en fysisk person ska det anvéndas en sddan avancerad elektro-
nisk underskrift som det foreskrivs om i Europaparlamentets och radets forordning (EU) nr 910/
2014 om elektronisk identifiering och betrodda tjénster for elektroniska transaktioner pa den inre
marknaden och om upphdvande av direktiv 1999/93/EG. Vid signering som gors av en organisa-
tion och datatekniska enheter ska det anvéndas en elektronisk underskrift av motsvarande tillfor-
litlighet.

14 §

Riksomfattande informationssystemtjdinster

Befolkningsregistercentralen ar certifikatutfardare i enlighet med lagen om stark autentisering
och betrodda elektroniska tjanster for yrkesutbildade personer inom social- och hilsovéarden och
annan personal inom social- och hilsovérden, tillhandahéllare av social- och hélsovérdstjénster
samt organisationer som deltar i tillhandahéllandet av dessa tjanster, deras personal och datatek-
niska enheter. Befolkningsregistercentralen har rétt att for skotseln av dessa uppgifter av Till-
stands- och tillsynsverket for social- och hilsovéarden fa den information som behdvs for utfar-
dande och éterkallande av certifikat, for certifikat, for det tekniska underlaget for certifikat och
for sindande av certifikat, ur centralregistret Over yrkesutbildade personer inom hélso- och sjuk-
vérden som verket upprétthéller. Tillstdnds- och tillsynsverket for social- och hélsovéarden har pa
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motsvarande sitt ritt att for skotseln av sina lagstadgade uppgifter av Befolkningsregistercentra-
len fa information om de certifikat som centralen utfirdat pa ovanndmnda grunder. Informatio-
nen kan dverldmnas med hjélp av en teknisk anslutning.

Denna lag tréder i kraft den 20 .

Lag
om indring av 93 a § i lagen om beskattningsforfarande

I enlighet med riksdagens beslut
dndras 1 lagen om beskattningsforfarande (1558/1995) 93 a § 2 mom., saddant det lyder i lag
623/2009, som foljer:

93 a§

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far 1&mnas in till skattemyndigheten pa elektronisk
vég och som ska signeras ska certifieras med en elektronisk underskrift eller pa nagot annat god-
tagbart stt.

Denna lag trader i kraft den 20 .
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Lag
om #dndring av 56 b § i lagen om overlatelseskatt

I enlighet med riksdagens beslut
dndras i lagen om Overlatelseskatt (931/1996) 56 b § 2 mom., sddant det lyder i lag 622/2009,
som foljer:

56b §

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far 1dmnas in till skattemyndigheten pa elektronisk
vég och som ska signeras ska certifieras med en elektronisk underskrift eller pa nagot annat god-
tagbart stt.

Denna lag trader i kraft den 20 .

10.

Lag
om indring av 6 a § i lagen om forskottsuppbord
I enlighet med riksdagens beslut

dndras 1lagen om forskottsuppbord (1118/1996) 6 a § 2 mom., sddant det lyder i lag 624/2009,
som foljer:
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6a§

Elektronisk kommunikation och signering

Deklarationer och andra handlingar som far 1&dmnas in till skattemyndigheten pa elektronisk
vég och som ska signeras ska certifieras med en elektronisk underskrift eller pa nagot annat god-
tagbart sitt.

Denna lag tréder i kraft den 20 .

11.

Lag
om indring av 11 § i blodtjinstlagen

I enlighet med riksdagens beslut
dndras 1 blodtjanstlagen (197/2005) 11 §, sddan den lyder i lag 777/2009, som f6ljer:

11§
Uppgifter som hinfor sig till blodgivare

Den som ger blod och blodkomponenter ska fore blodgivningen ges behdvliga upplysningar
som hanfor sig till blodgivningen samt de uppgifter som avses i 24 § i personuppgiftslagen (523/
1999). Blodgivaren ska informeras om sekretessen i fraiga om uppgifterna. Av blodgivaren ska
begéras identifieringsuppgifter, sddana uppgifter om hilsotillstindet som &r nddvandiga nar det
géller att bedoma blodgivarens ldmplighet samt blodgivarens egenhidndiga underskrift eller en sa-
dan avancerad elektronisk underskrift som det foreskrivs om i Europaparlamentets och radets for-
ordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjdnster for elektroniska
transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG. Sékerhets- och
utvecklingscentret for likemedelsomradet kan utfdarda narmare foreskrifter om den information
som ska ges till och inhdmtas fran blodgivare.
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Denna lag tréder i kraft den 20 .

12.

Lag
om #Andring av 165 § i mervirdesskattelagen

I enlighet med riksdagens beslut
dndras i mervérdesskattelagen (1501/1993) 165 § 2 mom., sddant det lyder i lag 886/2009, som
foljer:

Deklarationer enligt 162 e § och andra handlingar som far ldmnas in till skattemyndigheten pa
elektronisk viag och som ska signeras ska certifieras med en elektronisk underskrift eller pa nagot
annat godtagbart sétt.

Denna lag tréder i kraft den 20 .

13.

Lag
om indring av 7 § i skattekontolagen

I enlighet med riksdagens beslut
dndras 1 skattekontolagen (604/2009) 7 § 2 mom., sédant det lyder i lag 746/2009, som foljer:

38



Betinkande KoUB 18/2016 rd

78
Inldmnande av periodskattedeklaration

Den deklarationsskyldige ska underteckna periodskattedeklarationen. En periodskattedeklara-
tion som lamnas in pa elektronisk vég ska certifieras med en elektronisk underskrift eller pa nagot
annat godtagbart sétt. Skatteforvaltningen utfardar ndrmare foreskrifter om med hjélp av vilka
elektroniska forfaranden och certifierings- eller identifieringsmetoder periodskattedeklaration
kan ldmnas in pé elektronisk vig.

Denna lag tréder i kraft den 20 .

14.

Lag
om indring av 4 § i lagen om informationssystemet for byggnaders energicertifikat

I enlighet med riksdagens beslut

dndras 1 lagen om informationssystemet for byggnaders energicertifikat (147/2015) 4 § 1
mom. som foljer:

4§
Upprittande och signering av energicertifikat

Ett energicertifikat upprattas genom att uppréttaren for in de uppgifter som behovs for upprit-
tandet av energicertifikatet i registret dver energicertifikat och signerar energicertifikatet med en
sddan avancerad elektronisk underskrift som det foreskrivs om i Europaparlamentets och radets
forordning (EU) nr 910/2014 om elektronisk identifiering och betrodda tjénster for elektroniska
transaktioner pa den inre marknaden och om upphévande av direktiv 1999/93/EG. Energicertifi-
katet betraktas som inldimnat hos tillsynsmyndigheten nér det dr undertecknat pa det sétt som ang-
es ovan.
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Denna lag tréder i kraft den 20 .

15.

Lag
om #Andring av 32 § i punktskattelagen

I enlighet med riksdagens beslut
dndras i punktskattelagen (182/2010) 32 § 3 mom., sddant det lyder i lag 495/2014, som foljer:

32§

Sditt att ldmna in skattedeklaration

En elektronisk skattedeklaration ska certifieras med en elektronisk underskrift eller pa nagot
annat godtagbart sitt. Den skattskyldige ska underteckna en skattedeklaration som ldmnas in pa
en pappersblankett.

Denna lag tréder i kraft den 20 .

Utskottets forslag till uttalande
Riksdagen forutsitter att statsrddet foljer hur den inledande elektroniska identifieringen
fungerar och om priset ar skiligt, framfor allt for att se till att marknaden for identifierings-

tjdnster kommer i gdng, och att statsradet vid behov vidtar de &tgarder som krdvs for att fa i
gang marknaden innan fortroendenétet infors.

Helsingfors 9.6.2016

I den avgorande behandlingen deltog
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ordférande Ari Jalonen saf

vice ordférande Mikko Alatalo cent
medlem Katja Hénninen vénst
medlem Jyrki Kasvi grona
medlem Jukka Kopra saml
medlem Susanna Koski saml
medlem Suna Kyméldinen sd
medlem Mats Lofstrom sv
medlem Eeva-Maria Maijala cent
medlem Outi Mékeld saml
medlem Jani Mékela saf

medlem Markku Pakkanen cent
medlem Satu Taavitsainen sd
medlem Katja Taimela sd
medlem Ari Torniainen cent
medlem Mirja Vehkaperi cent.

Sekreterare var

utskottsrad Mika Boedeker.

41



