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PROPOSITIONEN

Regeringenforeslér att lagen om stark autentise-
ring och elektroniska signaturer &ndras.

Enligt propositionen ska leverantdrer av iden-
tifieringstjédnster och aktdrer som tillhandahal-
ler elektroniska signaturer i fortséttningen kréva
personbeteckning vid identifieringen av en per-
son.

RP 272/2014 rd

Leverantorer av identifieringstjanster och cer-
tifikatutfidrdare som tillhandahaller elektroniska
signaturer ska inhdmta uppgifterna de behdver
for tillhandahéllandet av identifieringstjanster ur
befolkningsdatasystemet. Leverantdrer av iden-
tifieringstjdnster ska dessutom sékerstélla att
personuppgifterna som behdvs for tillhandahal-
landet av identifieringstjénster dr uppdaterade.
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Bestdmmelsen om inledande identifiering av
den som ansdker om ett identifieringsverktyg
ska dndras sa att en identitet som har verifierats
elektroniskt alltid ska basera sig pé en fysisk in-
ledande identifiering som gjorts med hjilp av en
identitetshandling som en myndighet har bevil-
jat eller pa en elektronisk identifiering av sdkan-
den som har gjorts med hjidlp av en befintlig
identitet som verifierats elektroniskt.

Perustelut

Det foreslas dessutom att det till lagen fogas
en bestimmelse om nétverket for leverantorer av
identifieringstjinster som utgor ett dppet i lag
faststdllt fortroendendt mellan identifierings-
tjédnsterna.

De foreslagna bestimmelserna géller endast
verksamhet som bedrivs av de leverantorer av
tjédnster for stark autentisering som har gjort en
anmadlan till Kommunikationsverket.

Lagen avses tridda i kraft den 1 maj 2015

UTSKOTTETS OVERVAGANDEN

Allmén motivering

Elektronisk autentisering berdknas 0ka i bety-
delse betydligt i framtiden i takt med utveckling-
en mot fler e-tjinster. Anvéndningen av e-tjdns-
ter kan inbegripa vésentliga ekonomiska intres-
sen, och i anvdndningen av manga tjdnster har
aspekter som giller integritetsskydd och skydd
for personuppgifter en central betydelse. Darfor
spelar det en central roll for fraimjandet av e-
tjénster att elektronisk autentisering &r tillgéng-
lig och tillrackligt tillforlitlig.

Marknaden for elektronisk autentisering har
utvecklats tdmligen ldngsamt i Finland, med un-
dantag for banksektorn. Tjanster for stark elek-
tronisk auktorisering erbjuds for ndrvarande i
Finland framst av banker, Befolkningsregister-
centralen och teleforetagen. Inom banksektorn
ar elektronisk autentisering med hjélp av bank-
koder redan vardag for medborgarna, men an-
vidndningen av stark autentisering har inte spritt
sig som Onskat. Enligt utredning till utskottet
finns det just nu 5,5 miljoner webbankskoder
och med dem gjordes 2013 ca 47,1 miljoner au-
tentiseringar 1 andra tjdnster utover bankernas
egna. | bankernas egna tjdnster berdknas antalet
autentiseringar vara ca 400-500 miljoner per ar.
I offentliga elektroniska tjdnster uppgick antalet
autentiseringar med olika metoder 2013 till ca
20,7 miljoner. Utskottet ser mycket positivt pa
att propositionen strivar efter att eliminera de
nuvarande hindren for utvecklingen, frimja
marknadstilltrddet och bl.a. géra det littare att

utnyttja olika autentiseringstjénster i samband
med e-tjénster.

I propositionen foreslds dndring av lagen om
stark autentisering och elektroniska signaturer
(617/2009). Den foreslagna regleringen ska vara
frivillig for leverantdrerna av elektroniska iden-
tifieringstjénster pa sa sitt att den endast ska gél-
la de leverantdrer av tjdnster for stark autentise-
ring som har ldmnat en anmaélan till Kommuni-
kationsverket. Det ska i det hir skedet endast
gélla elektronisk autentisering av privatperso-
ner. Stark autentisering for foretag eller autenti-
sering t.ex. 1 anslutning till att foretrdda privat-
personer ska enligt utredning till utskottet bedo-
mas i ett separat projekt.

Enligt utredning till utskottet beaktas i propo-
sitionen Europaparlamentets och radets forord-
ning om elektronisk identifiering 910/2014 som
ska tillimpas fran borjan av juli 2016 sé att pro-
positionen inte stdr i strid med férordningen.
Men forordningen kommer &nd4 att kréva even-
tuellt rétt snara dndringar i lagen. Utskottet an-
ser det vara viktigt att den foreslagna reglering-
ens konsekvenser och dndringsbehov f6ljs och
granskas ingdende.

Inledande identifiering och bestyrkande av
uppgifternas riktighet

Med inledande identifiering avses att verifiera
en persons identitet nér personen for forsta gang-
en ansoker om ett elektroniskt identifierings-
verktyg. En sdker inledande identifiering dr av
grundlaggande betydelse for hela identifierings-
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tjénstens tillforlitlighet eftersom senare anvénd-
ning av identifieringsverktyget baserar sig pa att
man litar pd den inledande identifieringens rik-
tighet.

Aktorer som tillhandahéller identifierings-
tjénster och elektroniska signaturer ska enligt
propositionen kréva personbeteckning vid iden-
tifieringen av en person. I praktiken innebér det
samtidigt att anslutning till systemet i detta ske-
de dr mojligt for finldindska medborgare och ut-
lanningar som vistas i Finland och som har fin-
landsk personbeteckning. Enligt utredning till
utskottet ska mojligheterna for personer som
inte har finldndsk personbeteckning att anvdnda
systemet utredas inom den ndrmaste framtiden i
ett separat projekt. Enligt propositionen ska ve-
rifiering av identiteten principiellt fortfarande
vara baserad pé ett myndighetsdokument som vi-
sar identiteten och som granskas i personens nér-
varo. Men om identiteten redan har verifierats ti-
digare i samband med ansdkan om ett identifie-
ringsverktyg kunde den inledande identifiering-
en sammankopplas sd att vid ansdkan om ett
identifieringsverktyg som tillhandahalls av en
annan leverantor av identifieringstjénster kunde
identifieringen i fortséttningen basera sig ocksa
pa ett identifieringsverktyg pd motsvarande sé-
kerhetsniva.

Enligt propositionen ska leverantdrerna av
identifieringstjdnster inhdmta de uppgifter de
behdver for tillhandahallandet av identifierings-
tjénster ur befolkningsdatasystemet och sdker-
stilla i befolkningsdatasystemet att dess person-
uppgifter dr aktuella. Utskottet konstaterar att
skyldigheten att kontrollera att uppgifterna dr
aktuella inte innebér en skyldighet att kontroll-
era uppgifterna i samband med varje identifie-
ring. Syftet med forslagen om att inhdmta och
kontrollera uppgifterna dr att stirka identifie-
ringstjansternas tillforlitlighet. Enligt utredning
till utskottet ska de uppgifter om innehavare av
ett identifieringsverktyg som leverantdrer av
identifieringstjénster i fortroendenitet forfogar
over i Overvidgande grad vara baserade pa upp-
gifter i befolkningsdatasystemet. Enligt utred-
ning till utskottet ska anmélan om dodsfall go-
ras 1 befolkningsdatasystemet genom social- och
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hélsovardsministeriets blanketter for dodsattest
och begravningstillstand genast nér tillstdnd for
begravning har fitts och anmélan kan inte goras
innan begravningstillstandet fas. Utskottet kon-
staterar att om meddelandet om dddsfallet for-
drojs kan forfarandet medfora risk for att en dod
persons identitet blir missbrukad. Utskottet an-
ser att bestimmelserna och forfarandena i fraga
om att anméla om dddfall bor bedémas och vid
behov dndras innan fortroendenétet tas i bruk sa
att de uppgifter ur befolkningsdatasystemet som
fortroendenétet forfogar over i fortsittningen ar
sa aktuella som mojligt.

Fortroendenditet

Ett centralt forslag i propositionen &r att skapa
ett elektriskt fortroendenit mellan leverantorer-
na av identifieringstjdnster. En leverantdr av
identifieringstjdnster som anméler sig som leve-
rantor av en stark elektronisk identifierings-
tjdnst ansluts till fortroendendtet. Att anslutas
till ndtet blir saledes obligatoriskt for dem som
gjort anmélan vilket till vissa delar har kritise-
rats vid horandet av sakkunniga.

I fortroendendtet litar alla leverantdrer av
identifieringstjédnster pd de andra leverantorer-
nas identifieringsverktyg och dr skyldiga att for-
medla identifieringar beviljade ocksd av andra
som hor till fortroendenétet vidare till andra le-
verantorer av elektroniska tjénster. Enligt utred-
ning till utskottet ska en e-tjnstleverantor beho-
va ingd avtal endast med en leverantér av en
identifieringstjdnst som hor till fértroendenitet,
och 1 och med det ska det i denna leverantors
tjdnst ga att anvdnda alla identifieringsverktyg
som tillhandahalls av leverantdrer av identifie-
ringstjénster i fortroendendtet och pd motsvaran-
de sitt ska kunderna till alla identifieringstjéns-
ter som ingar i nitet kunna anvidnda den ifraga-
varande e-tjdnsten. Men en leverantdr av en e-
tjédnst kan ocksd i sin egen e-tjédnst avgransa an-
vindningen av identifieringstjénster till endast
vissa identifieringstjdnster, dvs. tjdnsteleveran-
toren kan fritt bestimma vilket identifierings-
verktyg som anvinds i tjdnsten. Utskottet anser
att en minskning av antalet avtal genom proposi-
tionen som ovan beskrivits vdsentligen kan un-
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derlatta starten for elektronisk identifiering i e-
tjénster och utvidga anvdndningsmojligheterna
for ett visst identifieringsverktyg i olika e-tjéns-
ter. Utskottet menar att fortroendenétet ocksa &r
dgnat att minska mdjligheten att marknaden for
elektronisk identifiering skulle koncentreras till
endast en leverantor.

Enligt 12 a § 3 mom. i propositionen far er-
sdttningen som tas ut for en formedlat identifie-
ringsuppgift mellan leverantorer av identifie-
ringstjanster uppga till hogst 10 cent och nivan
pa ersittningen ska beddmas arligen. Vid utfrag-
ningen av sakkunniga har behovet av en regle-
ring av pristaket delvis ifrdgasatts och dessutom
har den foreslagna prisnivan beroende pd aktor
ansetts vara antingen relativt hog eller alltfor
lag. Enligt utredning till utskottet dr nivén pé det
foreslagna maximipriset en kompromiss som i
detta skede beddoms ge mojligheter till lonsam
affirsverksamhet for alla aktdrer pd marknaden.
Utskottet vill inskérpa att i samband med en &r-
lig 6versyn av nivan pa pristaket bor ocksé beho-
vet av en reglering av pristaket regelbundet be-
domas om verksamheten pad marknaden kommer
igdng pa allvar. Beddmningen av erséttningsbe-
loppet bor baseras pa bl.a. en bedomning av
kostnaderna per identifiering och det samman-
lagda antalet identifieringar och i princip bor
overforingspriset basera sig pd produktionskost-
naderna. Utskottet konstaterar att i den foreslag-
na regleringen handlar det om ett maximipris
och det dr onskvirt att priset blir ldgre pa mark-
naden &n pristaket. Vid utfragningen av sakkun-
niga uttrycktes ocksa oro dver att prissittningen
pa overforing kan overga direkt till konsument-
priserna. Det dr angeldget, anser utskottet, att de
avgifter som tas ut hos kunderna hélls pa en ska-
lig niva for att fraimja anvdndningen av tjénster-
na.

Utskottet noterar Kommunikationsverkets
centrala roll i friga om att ta fortroendenétet i
bruk, dvervaka att regleringen iakttas och att for-
troendet inom nétet bestdr. Kommunikationsver-
ket &r 1 statsbudgeten ett nettobudgeterat verk
som ticker huvuddelen av sina omkostnader
med avgifter for viss verksamhet. Verket kan en-
dast 1 mycket begrinsad utstrdckning anvidnda
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resurser forvirvade med hjdlp av avgifter for ett
visst syfte till annan verksamhet. Utskottet an-
ser det vara ytterst viktigt for att syftena med
propositionen ska kunna sdkerstillas att Kom-
munikationsverket tilldelas tillrdckliga resurser
da dess uppgifter okar till foljd av att lagen verk-
stélls. Otillrdckliga resurser hos verket far inte
dventyra att propositionens mal blir uppfyllda.

Identitetsstolder

Nir vardagliga funktioner i tilltagande utstrack-
ning forsiggar i kommunikationsnét och e-tjéns-
ter Okar risken for missbruk av elektroniska
identiteter. Riksdagen behandlar for ndrvarande
en proposition som géller genomférande av Eu-
ropaparlamentets och radets direktiv om an-
grepp mot informationssystem (RP 232/2014
rd). I samband med den ska identitetsstold bli
straffbart som sjalvstandigt brott. I Finlands lag-
stiftning finns redan vissa straffbestimmelser
for missbruk av elektronisk identitet bl.a. i frdga
om drekrdnkning, spridande av information som
krénker privatlivet, forfalskning, limnande av
oriktiga personuppgifter och registeranteck-
ningsbrott. Enligt den nya propositionen ska den
som 1 syfte att vilseleda en tredje part obehori-
gen anvdnder ndgon annans personuppgifter el-
ler identifieringsuppgifter eller andra motsva-
rande uppgifter som identifierar personen do-
mas for identitetsstdld. Garningen ska dessutom
ha orsakat ekonomisk skada eller mer 4n ringa
olédgenhet for den som informationen géller. En-
ligt propositionen ska identitetsstdld vara ett
mélsdgandebrott, dvs. dklagaren far vicka atal
for identitetsstold endast om mélsdganden anmaé-
ler brottet till atal. Maximistraffet for identitets-
stold ska vara boter.

Utskottet vill understryka att utéver eventuel-
la straff dr det med avseende pa den aktuella pro-
positionen vésentligt for forebyggande av iden-
titetsstolder att se till att fortroendenétets datasa-
kerhet i tekniskt och andra hidnseenden dr klan-
derfri och att det gér ut information om medbor-
garnas risker och om sdkra handlingssitt. Ut-
skottet framhaller ocksa att i synnerhet med tan-
ke pa fortroendendtets funktion dr det vésentligt
att se till ocksé forfaranden for att dterhédmta sig
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efter eventuella problem sésom tdckningen i fra-
ga om t.ex. sparrlistor och dven anvisningar for
medborgare. Nir problem uppstar bor det finnas
klara och i detalj planerade handlingsmodeller
genom vilka fortroendet i1 nétet efter de eventu-
ella problemen kan aterstéllas.

Avslutningsvis

Utskottet anser att propositionen dr vil under-
byggd och vird att backa upp som ett steg mot
att frimja elektronisk identifiering i Finland.
Propositionen ldser inte alla problem pd vigen
mot utveckling, och det finns behov for fortsatta
insatser. Regleringen av elektronisk identifie-
ring bor mojliggora utveckling av nya tjénster,
frimja mojligheterna till affédrsverksamhet och
anviandning av tjdnster samt garantera rimliga
mdjligheter att nd ut pd marknaden.

Utskottet ser det som mycket viktigt att akto-
rerna 1 branschen reserveras tillrickligt med tid
t.ex. for att bereda sig for att ta i bruk fortroen-
denitet. For att fungera vil krdver fortroendena-
tet bl.a. teknisk kompatibilitet och dverenskom-
melser om gemensamma handlingssitt. Darfor
anser utskottet att den foreslagna dvergéngsti-
den fram till den 1 maj 2017 for att ta fortroen-
denitet 1 bruk dr behovlig. Men utdver det fore-
slar utskottet att regleringen ocksé i ovrigt ska
trida 1 kraft forst den 1 januari 2016 for att det
ska bli tillrdckligt med tid for att verkstélla den
fortroendebaserade regleringen, triffa avtal och
inleda verksamheten.

Utskottet ser det som viktigt att finna funge-
rande lOsningar snarast mdjligt under &ver-
géngstiden for fortroendenétet i friga om bl.a. de
olika rollerna som har berorts och fragor om f6-
retrddande samt bl.a. stidllningen for de personer
som inte har finlindsk personbeteckning. Ut-
skottet efterlyser ocksd vid genomforandet av
EU-férordningen om elektronisk identifiering en
tolkning som beaktar nationella sérdrag och be-
hov sa att framfor allt den inhemska marknaden
for elektronisk identifiering kan fas att fungera
sa vil som mojligt.

Utskottet ser gérna att de identifieringstjdns-
ter som anvénds ar tillridckligt sakra med avseen-
de pa enskilda tjénster och anvéndningssituatio-
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ner. Utskottet konstaterar att den sékerhetsniva
som behdvs beror pd tjinstens karaktir och att
alla tjénster inte nddvindigtvis kriver identifie-
ringsmetoder med den allra starkaste sdkerhets-
nivan. Utskottet vill inskérpa att utover identi-
fieringens tillforlitlighet dr det ytterst angeldget
med tanke pa en utbredd anvidndning av elektro-
niska identifieringstjanster att vésentligen fista
uppmarksamhet ocksé vid att tjinster och meto-
der ska vara létta att anvénda.

Utskottet faster ocksa principiellt vikt vid den
utgdngspunkt i propositionen enligt vilken leve-
rantdrer av e-tjanster dtminstone ndr det giller
tjdnster inom den privata sektorn sjdlva ska fa
vélja hur stark identifiering och vilka identifie-
ringsverktyg de vill anvinda i sina tjénster. Det
ar sannolikt, menar utskottet, att i avvikelse fran
den offentliga sektorn kommer kunderna inom
den privata sektorns tjénster och inom e-han-
deln ocksa i fortsdttningen i ménga fall att iden-
tifieras genom de 16sningar med anvéndarnamn
och losenord som 1 dag &r i allmént bruk. Utskot-
tet ldgger ocksa stor vikt vid att de identifie-
ringsverktyg som anvinds i dag ska kunna an-
vindas ocksd ndr lagen har tratt i kraft fullt ut.

Vissa sakkunnigyttranden tog upp behovet av
att utfirda bestimmelser om konsumentens rétt
att fa ett identifieringsverktyg. For ndrvarande ar
det sa att inte heller bankkoder, som ar det van-
ligaste identifieringsverktyget inom offentlig
forvaltning, har varit tillgéngliga for alla med-
borgare, t.ex. pa grund av betalningsanmirk-
ningar. I samband med behandlingen av drendet
har ocksa invandrarnas stdllning observerats lik-
som det att mojligheten att anvédnda elektronisk
identifiering och e-tjanster kan vara en delfaktor
som frimjar deras integration i det finldndska
samhillet. Utskottet konstaterar att saken beho-
ver utredas. Som utskottet ser pd saken &r det
sannolikt att 6kad anvéndning av olika identifie-
ringsverktyg minskar ojimlikheten mellan med-
borgarna i frdga om mojligheterna att anvénda
elektronisk identifiering. Men utskottet anser
anda att de tjanster for elektronisk identifiering
som avses 1 propositionen redan nu kan anses
vara ett slags bastjénster i informationssamhal-
let. Utskottet konstaterar att sérskilt nidr de of-
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fentliga tjinsterna elektrifieras och utbudet pé
fysiska tjanster sannolikt minskar bor behovet
av ritt till denna typ av identifieringsverktyg i
fortsittningen bedomas bl.a. for att sdkerstilla
tillgdngen péd tjdnsterna oavsett medborgarnas
hemort. Utskottet noterar ocksé behovet av att i
fortsdttningen ocksé bedoma stillningen for fin-
landare bosatta i utlandet och deras mdjligheter
att anvdnda de identifieringstjdnster som ingar i
fortroendenitet.

Utskottet ser det som viktigt att stodja utveck-
lingen mot informationssamhéllet och skapa for-
utsdttningar for utvecklingen av e-tjanster. Lag-
stiftningen om stark elektronisk identifiering
kan bidra till att gynna uppkomsten av nya typer
av tjénster som dr av betydelse for medborgarna
och skapar nya mojligheter for foretagen. Ut-
skottet hoppas pé att fortroendenétet ska frimja
utvecklingen av marknaden for elektronisk iden-
tifiering och uppmanar ocksa alla aktorer i bran-
schen till aktivt och fordomsfritt samarbete for
att sidkerstdlla att fortroendendtet fungerar i
praktiken.

Sammantaget anser utskottet propositionen
vara behdvlig och angeldgen. Utskottet tillstyr-
ker lagforslaget, men med &ndringar.

Detaljmotivering

12 a §. Ndtverk for leverantorer av identifierin-
gstjdanster. Utifran en utredning foreslar utskot-
tet att ordet administrativt ska fogas till paragra-
fens 5 mom. for att bestimmelsens syfte ska
framgé tydligare och med storre precision.

17 §. Identifiering av den som anséker om ett
identifieringsverktyg. Med hjilp av ett befint-
ligt verktyg for stark autentisering far det enligt
propositionen ansdkas om ett motsvarande elek-
troniskt identifieringsverktyg. For att frimja
elektronisk identifiering anser utskottet det mo-
tiverat att foresld att bestimmelsens formule-
ring ska vara uppenbart forpliktande: med hjilp
av ett befintligt verktyg for stark autentisering
ska det kunna ansokas om ett motsvarande elek-
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troniskt identifieringsverktyg. Enligt uppgifter
motsvarar det hdr ocksa propositionens syfte.

Utskottet anser det ocksa vara mycket angelé-
get och skiligt att leverantoren av identifierings-
tjdnsten bor avtala med den som gor en inledan-
de identifiering om erséttning for att ett starkt
redskap for elektronisk identifiering p&d motsva-
rande nivd ska kunna ansdkas ocksd med hjilp
av de elektroniska identifieringsverktyg som nu
ar 1 bruk.

Ikrafttridande. Utskottet konstaterar att innan
regleringen trader i kraft och i synnerhet innan
fortroendendtet tas 1 bruk bor leverantérerna av
identifieringstjansterna  sinsemellan komma
Overens om ménga fragor sisom ansvarsfordel-
ningen och de tekniska granssnitten mellan tjin-
steleverantdrerna. Dessutom klarnar vissa av de
krav som beror pd EU-forordningen om elektro-
nisk identifiering forst 2015. Darfor foreslar ut-
skottet att lagens ikrafttrddande uppskjuts till
borjan av 2016. Tillimpningen av 12 a § om for-
troendenétet ska dock i enlighet med propositio-
nen tilldimpas forst fran den 1 maj 2017.

Utskottets forslag till beslut
Riksdagen

godkdnner lagforslaget enligt proposi-
tionen men 12 a, 17 § och ikrafttrddan-
debestimmelsen med foljande dndring-
ar:

122§

Nitverk for leverantorer av identifieringstjdns-
ter

(1—4 mom. som i RP)

Nérmare bestdmmelser om fortroendenitets
administrativa praxis, tekniska gridnssnitt och
administrativa ansvar utfirdas genom foérord-
ning av statsrddet.



17 §

Identifiering av den som ansdker om ett identi-
fieringsverktyg

(1—3 mom. som i RP)

Med hjélp av ett befintligt verktyg for stark
autentisering ska det kunna ansékas om ett mot-
svarande elektroniskt identifieringsverktyg. Den

KoUB 33/2014 rd — RP 272/2014 rd

leverantdr av tjdnster for stark autentisering som
litar pa en tidigare identifiering bir ansvaret i
forhéllande till den skadelidande om identifie-
ringen &r felaktig.

Denna lag triader i kraft den [ januari 2016.
Lagens 12 a § tillimpas dock forst frdn den 1 maj
2017.

Helsingfors den 12 december 2014

I den avgorande behandlingen deltog

ordf. Kalle Jokinen /saml

vordf. Osmo Kokko /saf

medl. Mikko Alatalo /cent
Thomas Blomgvist /sv
Markku Eestild /saml
Ari Jalonen /saf
Jukka Kopra /saml
Merja Kuusisto /sd

Sekreterare var

utskottsrad Juha Perttula.

Raimo Piirainen /sd
Janne Sankelo /saml
Hanna Tainio /sd

Eila Tiainen /véanst

Ari Torniainen /cent
Reijo Tossavainen /saf
Mirja Vehkapera /cent.
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