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PROPOSITIONEN
Regeringenföreslår att lagen om stark autentise-
ring och elektroniska signaturer ändras.

Enligt propositionen ska leverantörer av iden-
tifieringstjänster och aktörer som tillhandahål-
ler elektroniska signaturer i fortsättningen kräva 
personbeteckning vid identifieringen av en per-
son.
Leverantörer av identifieringstjänster och cer-
tifikatutfärdare som tillhandahåller elektroniska 
signaturer ska inhämta uppgifterna de behöver 
för tillhandahållandet av identifieringstjänster ur 
befolkningsdatasystemet. Leverantörer av iden-
tifieringstjänster ska dessutom säkerställa att 
personuppgifterna som behövs för tillhandahål-
landet av identifieringstjänster är uppdaterade.
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Bestämmelsen om inledande identifiering av 
den som ansöker om ett identifieringsverktyg 
ska ändras så att en identitet som har verifierats 
elektroniskt alltid ska basera sig på en fysisk in-
ledande identifiering som gjorts med hjälp av en 
identitetshandling som en myndighet har bevil-
jat eller på en elektronisk identifiering av sökan-
den som har gjorts med hjälp av en befintlig 
identitet som verifierats elektroniskt.
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Det föreslås dessutom att det till lagen fogas 
en bestämmelse om nätverket för leverantörer av 
identifieringstjänster som utgör ett öppet i lag 
fastställt förtroendenät mellan identifierings-
tjänsterna.

De föreslagna bestämmelserna gäller endast 
verksamhet som bedrivs av de leverantörer av 
tjänster för stark autentisering som har gjort en 
anmälan till Kommunikationsverket.

Lagen avses träda i kraft den 1 maj 2015
UTSKOTTETS ÖVERVÄGANDEN
Allmän motivering
Elektronisk autentisering beräknas öka i bety-
delse betydligt i framtiden i takt med utveckling-
en mot fler e-tjänster. Användningen av e-tjäns-
ter kan inbegripa väsentliga ekonomiska intres-
sen, och i användningen av många tjänster har 
aspekter som gäller integritetsskydd och skydd 
för personuppgifter en central betydelse. Därför 
spelar det en central roll för främjandet av e-
tjänster att elektronisk autentisering är tillgäng-
lig och tillräckligt tillförlitlig.

Marknaden för elektronisk autentisering har 
utvecklats tämligen långsamt i Finland, med un-
dantag för banksektorn. Tjänster för stark elek-
tronisk auktorisering erbjuds för närvarande i 
Finland främst av banker, Befolkningsregister-
centralen och teleföretagen. Inom banksektorn 
är elektronisk autentisering med hjälp av bank-
koder redan vardag för medborgarna, men an-
vändningen av stark autentisering har inte spritt 
sig som önskat. Enligt utredning till utskottet 
finns det just nu 5,5 miljoner webbankskoder 
och med dem gjordes 2013 ca 47,1 miljoner au-
tentiseringar i andra tjänster utöver bankernas 
egna. I bankernas egna tjänster beräknas antalet 
autentiseringar vara ca 400-500 miljoner per år. 
I offentliga elektroniska tjänster uppgick antalet 
autentiseringar med olika metoder 2013 till ca 
20,7 miljoner. Utskottet ser mycket positivt på 
att propositionen strävar efter att eliminera de 
nuvarande hindren för utvecklingen, främja 
marknadstillträdet och bl.a. göra det lättare att 
utnyttja olika autentiseringstjänster i samband 
med e-tjänster.

I propositionen föreslås ändring av lagen om 
stark autentisering och elektroniska signaturer 
(617/2009). Den föreslagna regleringen ska vara 
frivillig för leverantörerna av elektroniska iden-
tifieringstjänster på så sätt att den endast ska gäl-
la  de leverantörer av tjänster för stark autentise-
ring som har lämnat en anmälan till Kommuni-
kationsverket. Det ska i det här skedet endast 
gälla elektronisk autentisering av privatperso-
ner. Stark autentisering för företag eller autenti-
sering t.ex. i anslutning till att företräda privat-
personer ska enligt utredning till utskottet bedö-
mas i ett separat projekt. 

Enligt utredning till utskottet beaktas i propo-
sitionen Europaparlamentets och rådets förord-
ning om elektronisk identifiering 910/2014 som 
ska tillämpas från början av juli 2016 så att pro-
positionen inte står i strid med förordningen. 
Men förordningen kommer ändå att kräva even-
tuellt rätt snara ändringar i lagen. Utskottet an-
ser det vara viktigt att den föreslagna reglering-
ens konsekvenser och ändringsbehov följs och 
granskas ingående.

Inledande identifiering och bestyrkande av 
uppgifternas riktighet
Med inledande identifiering avses att verifiera 
en persons identitet när personen för första gång-
en ansöker om ett elektroniskt identifierings-
verktyg. En säker inledande identifiering är av 
grundläggande betydelse för hela identifierings-
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tjänstens tillförlitlighet eftersom senare använd-
ning av identifieringsverktyget baserar sig på att 
man litar på den inledande identifieringens rik-
tighet. 

Aktörer som tillhandahåller identifierings-
tjänster och elektroniska signaturer ska enligt 
propositionen kräva personbeteckning vid iden-
tifieringen av en person. I praktiken innebär det 
samtidigt att anslutning till systemet i detta ske-
de är möjligt för finländska medborgare och ut-
länningar som vistas i Finland och som har fin-
ländsk personbeteckning. Enligt utredning till 
utskottet ska möjligheterna för personer som 
inte har finländsk personbeteckning att använda 
systemet utredas inom den närmaste framtiden i 
ett separat projekt.  Enligt propositionen ska ve-
rifiering av identiteten principiellt fortfarande 
vara baserad på ett myndighetsdokument som vi-
sar identiteten och som granskas i personens när-
varo. Men om identiteten redan har verifierats ti-
digare i samband med ansökan om ett identifie-
ringsverktyg kunde den inledande identifiering-
en sammankopplas så att vid ansökan om ett 
identifieringsverktyg som tillhandahålls av en 
annan leverantör av identifieringstjänster kunde 
identifieringen i fortsättningen basera sig också 
på ett identifieringsverktyg på motsvarande sä-
kerhetsnivå.

Enligt propositionen ska leverantörerna av 
identifieringstjänster inhämta de uppgifter de 
behöver för tillhandahållandet av identifierings-
tjänster ur befolkningsdatasystemet och säker-
ställa i befolkningsdatasystemet att dess person-
uppgifter är aktuella. Utskottet konstaterar att 
skyldigheten att kontrollera att uppgifterna är 
aktuella inte innebär en skyldighet att kontroll-
era uppgifterna i samband med varje identifie-
ring. Syftet med förslagen om att inhämta och 
kontrollera uppgifterna är att stärka identifie-
ringstjänsternas tillförlitlighet. Enligt utredning 
till utskottet ska de uppgifter om innehavare av 
ett identifieringsverktyg som leverantörer av 
identifieringstjänster i förtroendenätet förfogar 
över i övervägande grad vara baserade på upp-
gifter i befolkningsdatasystemet. Enligt utred-
ning till utskottet ska anmälan om dödsfall gö-
ras i befolkningsdatasystemet genom social- och 
hälsovårdsministeriets blanketter för dödsattest 
och begravningstillstånd genast när tillstånd för 
begravning har fåtts och anmälan kan inte göras 
innan begravningstillståndet fås. Utskottet kon-
staterar att om meddelandet om dödsfallet för-
dröjs kan förfarandet medföra risk för att en död 
persons identitet blir missbrukad. Utskottet an-
ser att bestämmelserna och förfarandena i fråga 
om att anmäla om dödfall bör bedömas och vid 
behov ändras innan förtroendenätet tas i bruk så 
att de uppgifter ur befolkningsdatasystemet som 
förtroendenätet förfogar över i fortsättningen är 
så aktuella som möjligt.

Förtroendenätet
Ett centralt förslag i propositionen är att skapa 
ett elektriskt förtroendenät mellan leverantörer-
na av identifieringstjänster. En leverantör av 
identifieringstjänster som anmäler sig som leve-
rantör av en stark elektronisk identifierings-
tjänst ansluts till förtroendenätet. Att anslutas 
till nätet blir således obligatoriskt för dem som 
gjort anmälan vilket till vissa delar har kritise-
rats vid hörandet av sakkunniga. 

I förtroendenätet litar alla leverantörer av 
identifieringstjänster på de andra leverantörer-
nas identifieringsverktyg och är skyldiga att för-
medla identifieringar beviljade också av andra 
som hör till förtroendenätet vidare till andra le-
verantörer av elektroniska tjänster. Enligt utred-
ning till utskottet ska en e-tjänstleverantör behö-
va ingå avtal endast med en leverantör av en 
identifieringstjänst som hör till förtroendenätet, 
och i och med det ska det i denna leverantörs 
tjänst gå att använda alla identifieringsverktyg 
som tillhandahålls av leverantörer av identifie-
ringstjänster i förtroendenätet och på motsvaran-
de sätt ska kunderna till alla identifieringstjäns-
ter som ingår i nätet kunna använda den ifråga-
varande e-tjänsten. Men en leverantör av en e-
tjänst kan också i sin egen e-tjänst avgränsa an-
vändningen av identifieringstjänster till endast 
vissa identifieringstjänster, dvs. tjänsteleveran-
tören kan fritt bestämma vilket identifierings-
verktyg som används i tjänsten. Utskottet anser 
att en minskning av antalet avtal genom proposi-
tionen som ovan beskrivits väsentligen kan un-
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derlätta starten för elektronisk identifiering i e-
tjänster och utvidga användningsmöjligheterna 
för ett visst identifieringsverktyg i olika e-tjäns-
ter. Utskottet menar att förtroendenätet också är 
ägnat att minska möjligheten att marknaden för 
elektronisk identifiering skulle koncentreras till 
endast en leverantör.

Enligt 12 a § 3 mom. i propositionen får er-
sättningen som tas ut för en förmedlat identifie-
ringsuppgift mellan leverantörer av identifie-
ringstjänster uppgå till högst 10 cent och nivån 
på ersättningen ska bedömas årligen. Vid utfråg-
ningen av sakkunniga har behovet av en regle-
ring av pristaket delvis ifrågasatts och dessutom 
har den föreslagna prisnivån beroende på aktör 
ansetts vara antingen relativt hög eller alltför 
låg. Enligt utredning till utskottet är nivån på det 
föreslagna maximipriset en kompromiss som i 
detta skede bedöms ge möjligheter till lönsam 
affärsverksamhet för alla aktörer på marknaden. 
Utskottet vill inskärpa att i samband med en år-
lig översyn av nivån på pristaket bör också beho-
vet av en reglering av pristaket regelbundet be-
dömas om verksamheten på marknaden kommer 
igång på allvar. Bedömningen av ersättningsbe-
loppet bör baseras på bl.a. en bedömning av 
kostnaderna per identifiering och det samman-
lagda antalet identifieringar och i princip bör 
överföringspriset basera sig på produktionskost-
naderna. Utskottet konstaterar att i den föreslag-
na regleringen handlar det om ett maximipris 
och det är önskvärt att priset blir lägre på mark-
naden än pristaket. Vid utfrågningen av sakkun-
niga uttrycktes också oro över att prissättningen 
på överföring kan övergå direkt till konsument-
priserna. Det är angeläget, anser utskottet, att de 
avgifter som tas ut hos kunderna hålls på en skä-
lig nivå för att främja användningen av tjänster-
na.

Utskottet noterar Kommunikationsverkets 
centrala roll i fråga om att ta förtroendenätet i 
bruk, övervaka att regleringen iakttas och att för-
troendet inom nätet består. Kommunikationsver-
ket är i statsbudgeten ett nettobudgeterat verk 
som täcker huvuddelen av sina omkostnader 
med avgifter för viss verksamhet. Verket kan en-
dast i mycket begränsad utsträckning använda 
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resurser förvärvade med hjälp av avgifter för ett 
visst syfte till annan verksamhet. Utskottet an-
ser det vara ytterst viktigt för att syftena med 
propositionen ska kunna säkerställas att Kom-
munikationsverket tilldelas tillräckliga resurser 
då dess uppgifter ökar till följd av att lagen verk-
ställs. Otillräckliga resurser hos verket får inte 
äventyra att propositionens mål blir uppfyllda.

Identitetsstölder
När vardagliga funktioner i tilltagande utsträck-
ning försiggår i kommunikationsnät och e-tjäns-
ter ökar risken för missbruk av elektroniska 
identiteter. Riksdagen behandlar för närvarande 
en proposition som gäller genomförande av Eu-
ropaparlamentets och rådets direktiv om an-
grepp mot informationssystem (RP 232/2014 
rd). I samband med den ska identitetsstöld bli 
straffbart som självständigt brott. I Finlands lag-
stiftning finns redan vissa straffbestämmelser 
för missbruk av elektronisk identitet bl.a. i fråga 
om ärekränkning,  spridande av information som 
kränker privatlivet, förfalskning, lämnande av 
oriktiga personuppgifter och registeranteck-
ningsbrott. Enligt den nya propositionen ska den 
som i syfte att vilseleda en tredje part obehöri-
gen använder någon annans personuppgifter el-
ler identifieringsuppgifter eller andra motsva-
rande uppgifter som identifierar personen dö-
mas för identitetsstöld. Gärningen ska dessutom 
ha orsakat ekonomisk skada eller mer än ringa 
olägenhet för den som informationen gäller. En-
ligt propositionen ska identitetsstöld vara ett 
målsägandebrott, dvs. åklagaren får väcka åtal 
för identitetsstöld endast om målsäganden anmä-
ler brottet till åtal. Maximistraffet för identitets-
stöld ska vara böter.

Utskottet vill understryka att utöver eventuel-
la straff är det med avseende på den aktuella pro-
positionen väsentligt för förebyggande av iden-
titetsstölder att se till att förtroendenätets datasä-
kerhet i tekniskt och andra hänseenden är klan-
derfri och att det går ut information om medbor-
garnas risker och om säkra handlingssätt. Ut-
skottet framhåller också att i synnerhet med tan-
ke på förtroendenätets funktion är det väsentligt 
att se till också förfaranden för att återhämta sig 
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efter eventuella problem såsom täckningen i frå-
ga om t.ex. spärrlistor och även anvisningar för 
medborgare. När problem uppstår bör det finnas 
klara och i detalj planerade handlingsmodeller 
genom vilka förtroendet i nätet efter de eventu-
ella problemen kan återställas.

Avslutningsvis
Utskottet anser att propositionen är väl under-
byggd och värd att backa upp som ett steg mot 
att främja elektronisk identifiering i Finland. 
Propositionen löser inte alla problem på vägen 
mot utveckling, och det finns behov för fortsatta 
insatser. Regleringen av elektronisk identifie-
ring bör möjliggöra utveckling av nya tjänster, 
främja möjligheterna till affärsverksamhet och 
användning av tjänster samt garantera rimliga 
möjligheter att nå ut på marknaden. 

Utskottet ser det som mycket viktigt att aktö-
rerna i branschen reserveras tillräckligt med tid 
t.ex. för att bereda sig för att ta i bruk förtroen-
denätet. För att fungera väl kräver förtroendenä-
tet bl.a. teknisk kompatibilitet och överenskom-
melser om gemensamma handlingssätt. Därför 
anser utskottet att den föreslagna övergångsti-
den fram till den 1 maj 2017 för att ta förtroen-
denätet i bruk är behövlig. Men utöver det före-
slår utskottet att regleringen också i övrigt ska 
träda i kraft först den 1 januari 2016 för att det 
ska bli tillräckligt med tid för att verkställa den 
förtroendebaserade regleringen, träffa avtal och 
inleda verksamheten. 

Utskottet ser det som viktigt att finna funge-
rande lösningar snarast möjligt under över-
gångstiden för förtroendenätet i fråga om bl.a. de 
olika rollerna som har berörts och frågor om fö-
reträdande samt bl.a. ställningen för de personer 
som inte har finländsk personbeteckning. Ut-
skottet efterlyser också vid genomförandet av 
EU-förordningen om elektronisk identifiering en 
tolkning som beaktar nationella särdrag och be-
hov så att framför allt den inhemska marknaden 
för elektronisk identifiering kan fås att fungera 
så väl som möjligt.

Utskottet ser gärna att de identifieringstjäns-
ter som används är tillräckligt säkra med avseen-
de på enskilda tjänster och användningssituatio-
ner. Utskottet konstaterar att den säkerhetsnivå 
som behövs beror på tjänstens karaktär och att 
alla tjänster inte nödvändigtvis kräver identifie-
ringsmetoder med den allra starkaste säkerhets-
nivån. Utskottet vill inskärpa att utöver identi-
fieringens tillförlitlighet är det ytterst angeläget 
med tanke på en utbredd användning av elektro-
niska identifieringstjänster att väsentligen fästa 
uppmärksamhet också vid att tjänster och meto-
der ska vara lätta att använda. 

Utskottet fäster också principiellt vikt vid den 
utgångspunkt i propositionen enligt vilken leve-
rantörer av e-tjänster åtminstone när det gäller 
tjänster inom den privata sektorn själva ska få 
välja hur stark identifiering och vilka identifie-
ringsverktyg de vill använda i sina tjänster. Det 
är sannolikt, menar utskottet, att i avvikelse från 
den offentliga sektorn kommer kunderna inom 
den privata sektorns tjänster och inom e-han-
deln också i fortsättningen i många fall att iden-
tifieras genom de lösningar med användarnamn 
och lösenord som i dag är i allmänt bruk. Utskot-
tet lägger också stor vikt vid att de identifie-
ringsverktyg som används i dag ska kunna an-
vändas också när lagen har trätt i kraft fullt ut.

Vissa sakkunnigyttranden tog upp behovet av 
att utfärda bestämmelser om konsumentens rätt 
att få ett identifieringsverktyg. För närvarande är 
det så att inte heller bankkoder, som är det van-
ligaste identifieringsverktyget inom offentlig 
förvaltning, har varit tillgängliga för alla med-
borgare, t.ex. på grund av betalningsanmärk-
ningar. I samband med behandlingen av ärendet 
har också invandrarnas ställning observerats lik-
som det att möjligheten att använda elektronisk 
identifiering och e-tjänster kan vara en delfaktor 
som främjar deras integration i det finländska 
samhället. Utskottet konstaterar att saken behö-
ver utredas. Som utskottet ser på saken är det 
sannolikt att ökad användning av olika identifie-
ringsverktyg minskar ojämlikheten mellan med-
borgarna i fråga om möjligheterna att använda 
elektronisk identifiering. Men utskottet anser 
ändå att de tjänster för elektronisk identifiering 
som avses i propositionen redan nu kan anses 
vara ett slags bastjänster i informationssamhäl-
let. Utskottet konstaterar att särskilt när de of-
5
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fentliga tjänsterna elektrifieras och utbudet på 
fysiska tjänster sannolikt minskar bör behovet 
av rätt till denna typ av identifieringsverktyg i 
fortsättningen bedömas bl.a. för att säkerställa 
tillgången på tjänsterna oavsett medborgarnas 
hemort. Utskottet noterar också behovet av att i 
fortsättningen också bedöma ställningen för fin-
ländare bosatta i utlandet och deras möjligheter 
att använda de identifieringstjänster som ingår i 
förtroendenätet.

Utskottet ser det som viktigt att stödja utveck-
lingen mot informationssamhället och skapa för-
utsättningar för utvecklingen av e-tjänster. Lag-
stiftningen om stark elektronisk identifiering 
kan bidra till att gynna uppkomsten av nya typer 
av tjänster som är av betydelse för medborgarna 
och skapar nya möjligheter för företagen. Ut-
skottet hoppas på att förtroendenätet ska främja 
utvecklingen av marknaden för elektronisk iden-
tifiering och uppmanar också alla aktörer i bran-
schen till aktivt och fördomsfritt samarbete för 
att säkerställa att förtroendenätet fungerar i 
praktiken. 

Sammantaget anser utskottet propositionen 
vara behövlig och angelägen. Utskottet tillstyr-
ker lagförslaget, men med ändringar.

Detaljmotivering

12 a §. Nätverk för leverantörer av identifierin-
gstjänster. Utifrån en utredning föreslår utskot-
tet att ordet administrativt ska fogas till paragra-
fens 5 mom. för att bestämmelsens syfte ska 
framgå tydligare och med större precision.

17 §. Identifiering av den som ansöker om ett 
identifieringsverktyg. Med hjälp av ett befint-
ligt verktyg för stark autentisering får det enligt 
propositionen ansökas om ett motsvarande elek-
troniskt identifieringsverktyg. För att främja 
elektronisk identifiering anser utskottet det mo-
tiverat att föreslå att bestämmelsens formule-
ring ska vara uppenbart förpliktande: med hjälp 
av ett befintligt verktyg för stark autentisering 
ska det kunna ansökas om ett motsvarande elek-
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troniskt identifieringsverktyg. Enligt uppgifter 
motsvarar det här också propositionens syfte.

Utskottet anser det också vara mycket angelä-
get och skäligt att leverantören av identifierings-
tjänsten bör avtala med den som gör en inledan-
de identifiering om ersättning för att ett starkt 
redskap för elektronisk identifiering på motsva-
rande nivå ska kunna ansökas också med hjälp 
av de elektroniska identifieringsverktyg som nu 
är i bruk. 

Ikraftträdande. Utskottet konstaterar att innan 
regleringen träder i kraft och i synnerhet innan 
förtroendenätet tas i bruk bör leverantörerna av 
identifieringstjänsterna sinsemellan komma 
överens om många frågor såsom ansvarsfördel-
ningen och de tekniska gränssnitten mellan tjän-
steleverantörerna. Dessutom klarnar vissa av de 
krav som beror på EU-förordningen om elektro-
nisk identifiering först 2015. Därför föreslår ut-
skottet att lagens ikraftträdande uppskjuts till 
början av 2016. Tillämpningen av 12 a § om för-
troendenätet ska dock i enlighet med propositio-
nen tillämpas först från den 1 maj 2017.

Utskottets förslag till beslut
Riksdagen

godkänner lagförslaget enligt proposi-
tionen men 12 a, 17 § och ikraftträdan-
debestämmelsen med följande ändring-
ar:

12 a §

Nätverk för leverantörer av identifieringstjäns-
ter 

(1—4 mom. som i RP)
Närmare bestämmelser om förtroendenätets 

administrativa praxis, tekniska gränssnitt och 
administrativa ansvar utfärdas genom förord-
ning av statsrådet.



KoUB 33/2014 rd — RP 272/2014 rd
17 §

Identifiering av den som ansöker om ett identi-
fieringsverktyg

(1—3 mom. som i RP)
Med hjälp av ett befintligt verktyg för stark 

autentisering ska det kunna ansökas om ett mot-
svarande elektroniskt identifieringsverktyg. Den 
leverantör av tjänster för stark autentisering som 
litar på en tidigare identifiering bär ansvaret i 
förhållande till den skadelidande om identifie-
ringen är felaktig.

Denna lag träder i kraft den 1 januari 2016. 
Lagens 12 a § tillämpas dock först från den 1 maj 
2017.
Helsingfors den 12 december 2014

I den avgörande behandlingen deltog
ordf. Kalle Jokinen /saml
vordf. Osmo Kokko /saf
medl. Mikko Alatalo /cent

Thomas Blomqvist /sv
Markku Eestilä /saml
Ari Jalonen /saf
Jukka Kopra /saml
Merja Kuusisto /sd
Raimo Piirainen /sd
Janne Sankelo /saml
Hanna Tainio /sd
Eila Tiainen /vänst
Ari Torniainen /cent
Reijo Tossavainen /saf
Mirja Vehkaperä /cent.
Sekreterare var
utskottsråd Juha Perttula.
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