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PROPOSITIONEN

I propositionen foreslar regeringen ett antal skyldigheter for vissa leverantorer av samhallsvikti-
ga tjanster och vissa leverantorer av digitala tjanster. De géller hantering av informationsséker-
hetsrisker samt rapportering av stérningar. Dessutom infors bestimmelser om tillsyn dver dessa
skyldigheter, om informationsutbyte mellan myndigheter och om myndigheternas allménna verk-
samhet i anknytning till informationssdkerhet. Genom den foreslagna lagstiftningen inforlivas
Europaparlamentets och radets direktiv om étgérder for en hog gemensam niva pé sikerhet i nét-
verks- och informationssystem i hela unionen i den nationella lagstiftningen.

Propositionen bidrar till att genomfora malen i regeringsprogrammet att fraimja digitaliseringen
och sékerstélla den digitala sdkerheten genom att forbdttra informationssékerhetsnivan for de
tjénster som &r viktiga for samhéllet och medborgarna. Genom propositionen ska medborgarnas
och foretagens fortroende for digitaliseringen 6kas och dirmed ocksa den digitala affarsverksam-
hetens tillvaxt och konkurrenskraft frimjas.

For att forbéttra informationssédkerheten for samhéllsviktiga tjanster infors 1 informationssam-
héllsbalken, luftfartslagen, jarnvégslagen, lagen om fartygstrafikservice, lagen om sjofartsskydd
pa vissa fartyg och i hamnar som betjanar dem och om tillsyn 6ver skyddet, lagen om transport-
service, elmarknadslagen, naturgasmarknadslagen och lagen om vattentjénster bestimmelser om
skyldigheten for viktiga tillhandahéllare av tjinster att hantera riskerna i friga om kommunika-
tionsnét och informationssystem och &ven att till den myndighet som utdvar tillsyn och till all-
ménheten rapportera storningar som &r betydande med tanke pé informationssékerheten. Skyldig-
heterna enligt informationssamhéllsbalken géller tillhandahéallare av internetbaserade marknads-
platser, sbkmotortjénster och molntjénster. Skyldigheterna enligt Iuftfartslagen géiller leveranto-
rer av flygtrafiktjédnster samt operatorer av samhillsviktiga flygplatser. Skyldigheterna enligt
jarnviagslagen giller forvaltaren av statens bannét samt bolag som tillhandahaller trafiklednings-
tjanster. Skyldigheterna enligt lagen om fartygstrafikservice géller leverantorer av fartygstrafik-
service. Skyldigheten enligt lagen om sjofartsskydd pa vissa fartyg och i hamnar som betjénar
dem och om tillsyn over skyddet géiller innehavare av samhéllsviktiga hamnar. Skyldigheterna
enligt lagen om transportservice géller forvaltare av intelligenta trafiksystem. Skyldigheten en-
ligt elmarknadslagen géller nédtinnehavare. Skyldigheterna enligt naturgasmarknadslagen géller
overforingsnitsinnehavare och skyldigheterna enligt lagen om vattentjdnster vattentjédnstverk
som levererar eller tar emot avloppsvatten minst 5 000 kubikmeter vatten per dygn.

De sektorsvisa tillsynsmyndigheterna har behdrighet att utova tillsyn dver fullgérandet av skyl-
digheterna i frdga om riskhantering och rapportering av storningar. Dessa myndigheter &r Kom-
munikationsverket, Trafiksdkerhetsverket, Energimyndigheten, Finansinspektionen samt ni-
rings-, trafik- och miljécentralen. Vidare foreslas det att bestimmelser om samarbete mellan till-
synsmyndigheterna och om utbyte av sddan sekretessbelagd information som behdvs for uppgif-
ter inom informationssikerheten infors i anslutning till bestimmelserna om myndigheternas be-
horighet. Avsikten ar att sdkerstélla samarbetet mellan myndigheterna.
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Dessutom infors bestdimmelser om skyldighet for Kommunikationsverket att samarbeta med de
enheter for hantering av it-sdkerhetsincidenter, de tillsynsmyndigheter och den samarbetsgrupp
for medlemsstaterna som avses i direktivet om nét- och informationssikerhet.

De foreslagna lagarna avses trdda i kraft den 1 maj 2018.

UTSKOTTETS OVERVAGANDEN

Syftet med propositionen och EU-direktivet om nit- och informationssékerhet (2016/1148) som
ska genomforas dr vilkommet, menar utskottet. Det handlar om att frimja informationssékerhe-
ten och dérigenom den vergripande sékerheten i samhéllet. De samhéllsviktiga tjédnsterna &r allt-
mer beroende av fungerande kommunikationsnét och informationssystem. Problem med infor-
mationssékerheten och stérningar i de tjénsterna kan i vérsta fall ha allvarliga konsekvenser for
sambhdéllets olika sektorer. Genom att stélla upp skyldigheter for hanteringen av informationssé-
kerhetsrisker och rapporteringen av storningar i tjénsterna for vissa tjénsteleverantdrer inom
transport, energidistribution, vattentjanster, hilso- och sjukvéard och digitala tjdnster kan man
fraimja den dvergripande sékerheten i samhillet och forsoka 6ka fortroendet for digitala tjénster
och forfaranden. Malet bor vara att dessa tjénsteleverantdrer inom ramen for sin normala verk-
sambhet ska sorja for informationssékerheten och rapportera om eventuella storningar.

Under utfrdgningen framforde en del av de sakkunniga kritik mot att propositionen inte tillrdck-
ligt exakt anger vilka de leverantorer av digitala tjanster dr som skyldigheterna géller. Enligt upp-
gift dr det emellertid frdga om begrepp som anges i det direktiv som nu ska genomforas. Det ar
inte &andamalsenligt och till vissa delar inte ens mojligt att definiera dem i nationell lag. Nér lagen
verkstélls och direktivet tolkas dr det viktigt att se till att skyldigheterna inte forsémrar méjlighe-
terna att ta fram nya tjanster eller konkurrensvillkoren for finldndska aktorer. Det dr ocksa viktigt
att informera inte minst leverantorer av digitala tjénster om den reglering som trader i kraft och
om de krav som foljer av den.

Under behandlingen av drendet sades det vidare att det kunde vara ldmpligt att inféra motsvaran-
de informationssékerhetsrelaterade skyldigheter ocksa for en del andra aktdrer som ar viktiga for
att samhéllet ska fungera. Som exempel ndmndes bland annat tjdnsteleverantdrer som ansvarar
for intelligent trafikledning. Utskottet anser att det &r viktigt att i framtiden gora en overgripande
utvirdering av konsekvenserna av regleringen och att samtidigt beddma om skyldigheterna till
vissa delar ocksa bor utstréckas till nya aktorer eller sektorer utanfor direktivets tillimpningsom-
rade. Utskottet konstaterar att informationssékerheten i framtiden kommer att fa en allt storre be-
tydelse ocksé med tanke pa trafiksékerheten, nir fordons- och trafiktjinsterna framover i allt hog-
re grad kommer att vara kopplade till kommunikationsnéten. Enligt uppgift till utskottet har den-
na beddmning redan inletts nér det géller vagtrafikstyrings- och végtrafikledningstjénsterna.

Utskottet anser att den verksamhet som bedrivs av cybersidkerhetscentret vid Kommunikations-
verket dr synnerligen viktig med tanke p& sambhéllets overgripande sdkerhet. Forslaget starker
centrets mojligheter att frimja informationssikerheten och ddrmed bidra till de samhéllsviktiga
funktionernas kontinuitet, menar utskottet. I framtiden boér man se till att Kommunikationsverket
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ocksa far tillrackliga resurser for att skota och ytterligare utveckla dessa uppgifter, som gagnar
samhéllets alla sektorer.

DETALJMOTIVERING
Lagforslag 1

Lagrubriken. Utskottet har i sitt betinkande KoUB 21/2017 rd — RP 82/2017 rd &ndrat rubri-
ken for informationssamhillsbalken sa att lagens namn blir lagen om tjénster inom elektronisk
kommunikation. Andringen trider i kraft den 1 juni 2018. Rubriken i indringsforslaget i den nu
aktuella propositionen ar fortfarande i kraft, och lagforslaget trider enligt uppgift frén kommuni-
kationsministeriet i kraft fore den ovanndmnda rubrikédndringen. Utskottet betonar att det hér lag-
forslaget pa grund av bade rubrikéndringen och skyldigheterna i direktivet bor sittas 1 kraft se-
nast i maj 2018.

Lagforslag 10

15 b §. Anmélan om stérningar i vattentjinster. Utskottet &ndrar 1 mom. for att samordna be-
stimmelsen med de andra bestimmelserna i propositionen som har samma innehall. Att det lig-
ger i allmént intresse att en storning anméls blir da en forutsittning ocksa for skyldigheten att in-
formera om stdrningar i vattentjinsterna eller for att den myndighet som avses 1 bestimmelsen
ska informera om saken.

Lagforslag 12

6 §. Utlimnande av uppgifter. Kommunikationsministeriet har varit av den meningen att det
bor foreskrivas att Tillstdnds- och tillsynsverket for social- och hilsovarden (Valvira) har ritt att
lamna ut sekretessbelagd information till Kommunikationsverket pd samma sitt som i fridga om
andra tillsynsmyndigheter. Utifran inkommen utredning har utskottet lagt till ett nytt lagforslag
12, dér 6 § i lagen om Tillstands- och tillsynsverket for social- och hilsovérden (669/2008) fér ett
nytt 4 mom. Enligt det nya momentet har Tillstinds- och tillsynsverket for social- och hélsovér-
den ritt att trots sekretessbestimmelserna ldmna ut information till Kommunikationsverket, om
det dr nodvéndigt for skotseln av informationssékerhetsrelaterade uppgifter. Utskottet konstate-
rar att myndigheternas tystnadsplikt och deras tjansteansvar sikerstéller att det inte uppstér nagra
problem med informationssékerheten till foljd av informationsutbytet mellan myndigheterna. Nar
det nya momentet laggs till blir 4 mom. 5 mom.

FORSLAG TILL BESLUT
Kommunikationsutskottets forslag till beslut:

Riksdagen godkdnner lagforslag 1—9 och 11 i proposition RP 192/2017 rd utan dndring-
ar.
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Riksdagen godkdinner lagforslag 10 i proposition RP 192/2017 rd med dndringar.(Utskot-
tets dndringsforslag)

Riksdagen godkdnner ett nytt lagforslag 12. (Utskottets nya lagforslag)

Utskottets dindringsforslag

Lag
om findring av informationssamhiillsbalken

I enlighet med riksdagens beslut

dndras 1 informationssamhallsbalken (917/2014) 275 §, 304 § 1 mom. 7 och 10 punkten samt
313§ 2 mom. 2 punkten och

fogas till lagen en ny 247 a §, till 308 §, sddan den lyder delvis dndrad i lag 456/2016, ett nytt
3 mom. samt till 318 §, sddan den lyder delvis dndrad i lag 456/2016, ett nytt 2 mom., varvid det
nuvarande 2-4 mom. blir 3-5 mom., som foljer:

247 a §

Skyldighet for den som tillhandahdlle av internetbaserade marknadsplatser, sokmotortjinster
och molntjdnster att sorja for riskhanteringen i fraga om kommunikationsndt och informations-
system

Den som tillhandahaller en internetbaserad marknadsplats, en internetbaserad sokmotortjénst
eller en molntjanst ska sorja for riskhanteringen i frdga om de kommunikationsnét och informa-
tionssystem som denne anvénder. Vid riskhanteringen ska hénsyn tas till

1) systems och anldggningars sidkerhet,

2) hantering av hot mot informationssékerheten och av stérningar,

3) driftskontinuitetshantering,

4) 6vervakning, revision och testning,

5) efterlevnad av internationella standarder.

Den riskhanteringskyldighet som avses i 1 mom. géller inte sdidana mikroféretag och sma f6-
retag som avses i artikel 16.11 1 Europaparlamentets och radets direktiv (EU) 2016/1148 om at-
gérder for en hog gemensam niva pa sdkerhet i ndtverks- och informationssystem i hela unionen,
nedan direktivet om ndt- och informationssdkerhet.
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275§
Storningsanmdlningar till Kommunikationsverket

Ett teleforetag ska utan drojsmal géra en anmaélan till Kommunikationsverket om dess tjénster
utsitts for eller hotas av betydande krédnkningar av informationssikerheten eller av ndgonting an-
nat som gor att en kommunikationstjénst inte fungerar eller visentligen stor den. Teleforetaget
ska ocksa utan obefogat drojsmal anméla hur linge stdrningen eller hotet berdknas pagé, om vil-
ka verkningar storningen eller hotet har, om avhjélpande atgérder samt om atgérder for att férhin-
dra att storningen upprepas. Kommunikationsverket ska érligen sénda kommissionen och Euro-
peiska unionens byra for nét- och informationssékerhet en sammanfattande informationsrapport
om anméilningarna.

Eni247 a § avsedd aktor som tillhandahaller en internetbaserad marknadsplats, en internetba-
sera sokmotortjénst eller en molntjanst ska utan dréjsmal gora en anmélan till Kommunikations-
verket om dess tjénster utsétts for en betydande informationssékerhetsrelaterad storning.

Om det ligger i allmént intresse att det gors en anmélan om en stérning kan Kommunikations-
verket &ldgga teleforetaget eller den som tillhandahéller tjdnsten att informera om saken eller, ef-
ter att ha hort den anmélningspliktiga, sjdlv informera om saken.

Kommunikationsverket far meddela ndrmare foreskrifter om nér en stérning som avses i 1
mom. dr betydande samt foreskrifter om innehéllet i de anmélningar som avses i 1 och 2 mom.
samt anmélningarnas utformning och hur de lamnas in.

Kommunikationsverket ska beddma om en sddan stdrning som avses i 2 mom. berdr de dvriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

304§
Kommunikationsverkets sdrskilda uppgifter

Utover vad som foreskrivs ndgon annanstans i denna lag ska Kommunikationsverket

7) samla in information om krénkningar och hot om krénkningar av informationssékerheten for
néttjanster, kommunikationstjinster, mervardestjinster och informationssystem samt om fel och
storningar i kommunikationsnét och kommunikationstjénster,

10) utreda krankningar och hot om krinkningar av informationssékerheten for nittjénster,
kommunikationstjinster, mervirdestjianster och informationssystem,

308§

Myndighetssamarbete

Kommunikationsverket ska samarbeta med de myndigheter som utdvar tillsyn dver nét- och in-
formationssikerheten i 6vriga medlemsstater i Europeiska unionen, med enheter for hantering av
it-sékerhetsincidenter samt med den samarbetsgrupp som avses i artikel 11 i direktivet om nét-
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och informationssékerhet. Kommunikationsverket ska arligen sinda samarbetsgruppen en sam-
manfattande rapport i enlighet med artikel 10.3 i direktivet.

313§

Behandling av tillsynsdrenden vid Kommunikationsverket

Kommunikationsverket kan stélla sina tillsynsuppgifter enligt denna lag i viktighetsordning.
Kommunikationsverket far limna ett drende utan provning om

2) drendet trots en misstanke om fel eller forsummelser endast har en ringa betydelse med tan-
ke pd kommunikationsmarknadens funktion, kommunikationstjidnsternas tillforlitlighet eller
tryggandet av storningsfri elektronisk kommunikation och med tanke pa deras intressen som an-
vénder tjénsterna eller med tanke pa riskhanteringen i frdga om de tjénster som avses i 247 a §, el-
ler

318§

Utlimnande av information fran myndigheter

Kommunikationsverket har, trots sekretessbestimmelserna och andra begransningar som gél-
ler utlimnande av information, rétt att Iimna ut dokument som det fatt eller upprattat i samband
med sina uppgifter enligt lag samt att roja sekretessbelagd information for Trafiksiakerhetsverket,
Energimyndigheten, Finansinspektionen, Tillstdnds- och tillsynsverket for social- och hélsovar-
den samt nérings-, trafik- och miljocentralen, om det dr nodvéndigt for skotseln av deras lagstad-
gade uppgifter i anslutning till informationssékerhet.

Denna lag tréder i kraft den 20 .
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Lag
om indring av luftfartslagen

I enlighet med riksdagens beslut
fogas till luftfartslagen (864/2014) en ny 128 a och en ny 128 b § som foljer:

11 kap.
Luftfartsolyckor, efterspanings- och raddningstjinst for luftfart, tillbud och héndelser
128 a §
Skyldighet att sérja for riskhanteringen i fraga om kommunikationsndt och informationssystem

Leverantorer av flygtrafiktjanster samt samhéllsviktiga flygplatsoperatorer ska sorja for risk-
hanteringen i friga om de kommunikationsnét och informationssystem som de anvéander.

Trafiksdkerhetsverket ska beddma hur den riskhantering som avses i 1 mom. paverkar séker-
heten inom luftfarten. Leverantorer av flygtrafiktjdnster samt samhéllsviktiga flygplatsoperato-
rer ska ldmna Trafiksékerhetsverket sddana uppgifter som behdvs for denna bedomning. Verket
far dldgga en leverantdr av flygtrafiktjanster eller en samhéllsviktig flygplatsoperatdr att vidta
korrigerande atgarder for att eliminera en betydande risk for sdkerheten inom luftfarten.

Trafiksdkerhetsverket har, trots sekretessbestimmelserna och andra begrénsningar som géller
utlimnande av information, rétt att limna ut dokument som det fatt eller upprattat i samband med
sina uppgifter enligt 2 mom. samt att rdja sekretessbelagd information for Kommunikationsver-
ket, om det dr nddvéndigt for skotseln av informationssékerhetsrelaterade uppgifter.

Nérmare bestimmelser om nér en flygplats ska betraktas som samhaéllsviktig utfardas genom
forordning av statsradet.

128 b§
Rapportering av informationssdkerhetshéindelser

Leverantorer av flygtrafiktjanster samt samhéllsviktiga flygplatsoperatorer ska utan dréjsmal
lamna Trafiksékerhetsverket en anmélan om betydande informationssikerhetsrelaterade handel-
ser som dr riktade mot kommunikationsnét eller informationssystem.

Om det ligger i allmént intresse att en hdndelse anméls kan Trafiksédkerhetsverket &ldgga den
som tillhandahaller tjdnsten att informera om saken eller, efter att ha hort den anmélningsplikti-
ga, sjilv informera om saken.
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Trafiksakerhetsverket ska bedoma om en sddan hindelse som avses i 1 mom. beror de 6vriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

Trafiksdkerhetsverket fir meddela ndrmare foreskrifter om nér en hindelse som avses i 1 mom.
ar betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldmnas in.

Denna lag tréder i kraft den 20 .

Lag
om indring av jarnvigslagen

I enlighet med riksdagens beslut
fogas till jarnvégslagen (304/2011) en ny 41 a § som foljer:

6 kap.
Sakerhet
41 a§

Skyldighet att sorja for riskhanteringen i fraga om kommunikationsndt och informationssystem
samt anmdlan om storning i informationssdkerheten

Forvaltaren av statens bannét samt den som tillhandahaller trafikledningstjénster ska sorja for
riskhanteringen i friga om de kommunikationsnét och informationssystem som denne anvénder.

Forvaltaren av statens bannit samt den som tillhandahaller trafikledningstjénster ska utan
dr6jsmal 1amna Trafiksdkerhetsverket en anmélan om betydande informationssékerhetsrelatera-
de storningar som ar riktade mot kommunikationsnit eller informationssystem.

Om det ligger i allmént intresse att en storning anmails kan Trafiksdkerhetsverket aldgga den
som tillhandahaller tjdnsten att informera om saken eller, efter att ha hort den anmélningsplikti-
ga, sjilv informera om saken.

Trafiksdkerhetsverket ska beddma om en sddan stérning som avses i 2 mom. berdr de ovriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

Trafiksdkerhetsverket har, trots sekretessbestimmelserna och andra begransningar som géller
utlimnande av information, rétt att limna ut dokument som det fatt eller upprattat i samband med
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sina uppgifter enligt denna paragraf samt att r&ja sekretessbelagd information for Kommunika-

tionsverket, om det dr nodvéndigt for skotseln av informationssékerhetsrelaterade uppgifter.
Trafiksédkerhetsverket far meddela ndrmare foreskrifter om nir en sddan stérning som avses i 2

mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldmnas in.

Denna lag tréder i kraft den 20 .

Lag
om indring av lagen om fartygstrafikservice

I enlighet med riksdagens beslut
fogas till 16 § ilagen om fartygstrafikservice (623/2005) ett nytt 5 mom., till lagen enny 18 a §
samt till 28 §, sddan den lyder delvis dndrad i lag (1307/2009), ett nytt 4 mom. som foljer:

16§

Upprdtthallande av fartygstrafikservice

VTS-myndigheten ska sorja for riskhanteringen i frdga om de kommunikationsnét och infor-
mationssystem som denne anvénder.

18a§
Anmdlan om storningar i informationssdikerheten

VTS-myndigheten ska utan dréjsmal lamna Trafiksékerhetsverket en anmédlan om betydande
informationssékerhetsrelaterade storningar som &r riktade mot kommunikationsnét eller informa-
tionssystem som denne anviander.

Om det ligger i allmént intresse att en storning anmails kan Trafiksdkerhetsverket dldgga den
som tillhandahaller tjdnsten att informera om saken eller, efter att ha hort den anmélningsplikti-
ga, sjilv informera om saken.

Trafiksdkerhetsverket ska beddma om en saddan stérning som avses i 1 mom. berdr de 6vriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

10
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Trafiksédkerhetsverket far meddela ndrmare foreskrifter om nér en sddan stérning som avses i 1
mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldmnas in.

Trafiksikerhetsverket har, trots sekretessbestimmelserna och andra begrénsningar som géller
utlimnande av information, ritt att limna ut dokument som det fatt eller uppréttat i samband med
sina uppgifter enligt denna paragraf samt att r&ja sekretessbelagd information for Kommunika-
tionsverket, om det dr nodvandigt for skotseln av informationssikerhetsrelaterade uppgifter.

28§
Tillsyn

Trafiksdkerhetsverket ska bedoma hur den riskhantering som avses i 16 § 5 mom. paverkarsé-
kerheten inom sjofarten. Trafiksdkerhetsverket kan aldgga en aktor att vidta korrigerande atgér-
der for att eliminera en betydande risk som inverkar pa sikerheten inom sjéfarten. Alidggandet
kan forenas med vite. Bestimmelser om vite finns i viteslagen (1113/1190).

Denna lag tréder i kraft den 20 .

Lag

om indring av lagen om sjéfartsskydd pa vissa fartyg och i hamnar som betjinar dem och
om tillsyn éver skyddet

I enlighet med riksdagens beslut

fogas till lagen om sjofartsskydd pé vissa fartyg och i hamnar som betjanar dem och om tillsyn
over skyddet (485/2004) en ny 7 ¢ och en ny 7 f § som foljer:

11
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2 a kap.
Sjofartsskyddet i hamnar
7e§

Hamninnehavares skyldighet att sorja for riskhanteringen i fraga om kommunikationsndt och in-
formationssystem

Innehavare av samhéllsviktiga hamnar ska sorja for riskhanteringen i friga om de kommuni-
kationsnit och informationssystem som de anvénder.

Trafiksdkerhetsverket ska bedoma hur den riskhantering som avses i 1 mom. péverkar siker-
heten inom sjofarten. Verket kan &ldgga en i 1 mom. avsedd hamninnehavare att vidta korrige-
rande atgirder for att eliminera en betydande risk som inverkar pa sékerheten inom sjofarten.
Aliggandet kan forenas med vite. Bestimmelser om vite finns i viteslagen (1113/1190).

Trafiksikerhetsverket har, trots sekretessbestimmelserna och andra begrinsningar som géller
utldmnande av information, rétt att limna ut dokument som det fétt eller upprittat i samband med
sina uppgifter enligt 2 mom. samt att roja sekretessbelagd information fér Kommunikationsver-
ket, om det dr nodvéndigt for skotseln av informationssékerhetsrelaterade uppgifter.

Bestimmelser om ndr en i 1 mom. avsedd hamn ska betraktas som samhillsviktig utfardas ge-
nom forordning av statsradet.

718§
Anmdlan om storningar i informationssdkerheten

Innehavare av samhéllsviktiga hamnar ska utan dr6jsmal 1dmna Trafiksékerhetsverket en an-
mélan om betydande informationssékerhetsrelaterade storningar som ér riktade mot kommunika-
tionsnit eller informationssystem som de anvénder.

Om det ligger i allmént intresse att en storning anméls kan Trafiksékerhetsverket aligga den
som tillhandahaller tjdnsten att informera om saken eller, efter att ha hort den anmélningsplikti-
ga, sjilv informera om saken.

Trafiksdkerhetsverket ska bedoma om en sédan stérning som avses i 1 mom. berér de dvriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

Trafiksédkerhetsverket far meddela ndrmare foreskrifter om nér en sddan stérning som avses i 1
mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska ldmnas in.

Denna lag trader i kraft den 20 .
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Lag
om indring av lagen om transportservice

I enlighet med riksdagens beslut
fogas till lagen om transportservice (320/2017) I1I avd. 2 kap. en ny 7 § som foljer:

7§

Skyldighet for den som tillhandahdller intelligenta trafiksystem att sérja for riskhanteringen i frda-
ga om kommunikationsndt och informationssystem samt anmdlan om stérning i informationssd-
kerheten

Den som tillhandahéller ett intelligent trafiksystem ska sorja for riskhanteringen i fraga om de
kommunikationsnét och informationssystem som denne anvander.

Den som tillhandahaller ett intelligent trafiksystem ska utan drdjsmaél ldmna Trafiksikerhets-
verket en anmédlan om betydande informationssidkerhetsrelaterade stérningar, som &r riktade mot
saddana kommunikationsnit eller informationssystem som denne anvénder.

Om det ligger i allmént intresse att en storning anmails kan Trafiksdkerhetsverket dldgga den
som tillhandahaller tjdnsten att informera om saken eller, efter att ha hort den anmélningsplikti-
ga, sjilv informera om saken.

Trafiksdkerhetsverket ska beddma om en sddan stérning som avses i 2 mom. berdr de ovriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

Trafiksdkerhetsverket har, trots sekretessbestimmelserna eller andra begransningar som géller
utlimnande av information, rétt att limna ut dokument som det fatt eller upprattat i samband med
sina uppgifter enligt denna paragraf samt att rdja sekretessbelagd information for Kommunika-
tionsverket, om det dr nodvéndigt for skotseln av informationssékerhetsrelaterade uppgifter.

Trafiksdkerhetsverket far meddela ndrmare foreskrifter om nér en sddan stérning som avses i 1
mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska l&dmnas in.

Denna lag trader i kraft den 20 .
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Lag
om indring av elmarknadslagen

I enlighet med riksdagens beslut
dndras i elmarknadslagen (588/2013) 62 § 1 mom., sddant det lyder i lag 590/2017, samtfogas
till lagen en ny 29 a § som foljer:

29a§

Ndtinnehavares skyldighet att sérja for riskhanteringen i fraga om kommunikationsndt och infor-
mationssystem samt anmdlan om stérning i informationssdikerheten

Niétinnehavare ska sorja for riskhanteringen i friga om de kommunikationsnét och informa-
tionssystem som denne anviander.

Nitinnehavare ska utan dréjsmal ldmna Energimyndigheten en anmélan om séddana betydande
informationssékerhetsrelaterade storningar som ar riktade mot kommunikationsnét eller informa-
tionssystem som denne anviander och som kan leda till att eldistributionen i eldistributionsnétet
avbryts i betydande omfattning.

Om det ligger i allmént intresse att en storning anmals kan Energimyndigheten aldgga den som
tillhandahaller tjdnsten att informera allmédnheten om saken eller, efter att ha hort den anmal-
ningspliktiga, sjdlv informera om saken.

Energimyndigheten ska beddma om en sadan stérning som avses i 2 mom. beror de dvriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

Energimyndigheten far meddela ndrmare foreskrifter om nér en sddan storning som avses i 1
mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska l&dmnas in.

62§
Specialbestimmelser som gdller slutna distributionsndit
Pé slutna distributionsnét och deras innehavare tillimpas inte 23 och 26 a §, 27 § 3 mom., 28,

29,29 a, 50-53, 53 a, 54-57, 57 a, 58 och 59 §.

Denna lag trader i kraft den 20 .
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Lag
om indring av naturgasmarknadslagen

I enlighet med riksdagens beslut
fogas till naturgasmarknadslagen (587/2017) en ny 34 a § som foljer:

342§

Overforingsnitinnehavares skyldighet att sérja for riskhanteringen i fraga om kommunikations-
ndt och informationssystem samt anmdlan om storning i informationssdkerheten

Overforingsnitinnehavaren ska sorja for riskhanteringen i friga om de kommunikationsnit
och informationssystem som denne anvénder.

Overforingsnitinnehavaren ska utan dréjsmél limna Energimyndigheten en anmilan om sada-
na betydande informationssikerhetsrelaterade storningar som &r riktade mot kommunikationsnét
eller informationssystem som denne anvinder och som kan leda till att naturgasdistributionen i
Overforingsnétet avbryts i betydande omfattning.

Om det ligger i allmént intresse att en storning anmils kan Energimyndigheten éldgga dverfo-
ringsndtinnehavaren att informera allménheten om saken eller, efter att ha hort den anmélnings-
pliktiga, sjdlv informera om saken.

Energimyndigheten ska bedoma om en sadan stérning som avses i 2 mom. beror de dvriga
medlemsstaterna i Europeiska unionen och vid behov underritta de berérda medlemsstaterna.

Energimyndigheten far meddela ndrmare foreskrifter om nér en sddan stdrning som avses i 1
mom. dr betydande samt om innehéllet i och utformningen av anmélan och hur den ska l&dmnas in.

Denna lag trader i kraft den 20 .

15



Betinkande KoUB 6/2018 rd

Lag
om indring av 27 och 28 § i lagen om tillsyn 6ver el- och naturgasmarknaden

I enlighet med riksdagens beslut
dndras 1lagen om tillsyn ver el- och naturgasmarknaden (590/2013) 27 §, rubriken for 28 §,
det inledande stycket i 28 § 1 mom. och 28 § 1 mom. 1 punkten samt 2 och 3 mom. som foljer:

27§
Mpyndigheternas tillsynssamarbete

I fragor som hor till Energimyndighetens behdrighet har verket rétt att utdva tillsynssamarbete
med Finansinspektionen, Konkurrens- och konsumentverket, Kommunikationsverket, konsu-
mentombudsmannen, byran for samarbete mellan energitillsynsmyndigheter, en annan EES-stats
tillsynsmyndighet och Europeiska kommissionen samt pé begéran ge handrickning dé dessa ut-
for tillsyns- eller kontrolluppgifter som hanfor sig till ett elforetag eller naturgasforetag.

283§
Energimyndighetens rdtt att ldimna ut uppgifter till andra myndigheter

Utover det som foreskrivs 1 lagen om offentlighet i myndigheternas verksamhet (621/1999) har
Energimyndigheten rétt att trots bestimmelserna om sekretess ldmna ut uppgifter till

1) Finansinspektionen, Konkurrens- och konsumentverket och konsumentombudsmannen for
att de ska kunna skdéta sina uppgifter, och till Kommunikationsverket, om det dr nédvandigt for
skotseln av informationssdkerhetsrelaterade uppgifter,

Energimyndigheten har ratt att limna ut endast sddana uppgifter som behdvs for att den berdr-
da myndigheten ska kunna utfora sina uppgifter, och om uppgifter lamnas ut till en utlandsk myn-
dighet eller ett internationellt organ forutsitts det dessutom att dessa har motsvarande sekretess
som Energimyndigheten i frdga om de uppgifter som ldmnas ut.

Energimyndigheten far inte ldmna ut sekretessbelagda uppgifter som myndigheten fatt av en
myndighet i en annan stat eller ett internationellt organ, om inte den myndighet som gett uppgif-
terna har gett sitt uttryckliga samtycke till att uppgifterna ldmnas ut. Uppgifterna far endast an-
véandas for skotsel av de uppgifter som avses i denna lag eller for de andamal som samtycket getts
for.

Denna lag triader i kraft den 20 .
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10.

Lag
om fAndring av lagen om vattentjénster

I enlighet med riksdagens beslut
dndras 1lagen om vattentjanster (119/2001) 35 § 2 mom. och
fogas till lagen en ny 15 b § som foljer:

15b§
Anmdlan om stérningar i vattentjinster

Ett vattentjanstverk som levererar eller tar emot avloppsvatten till en volym om minst 5 000
kubikmeter vatten per dygn ska utan drojsmal anméla betydande storningar i vattentjénsterna till
nérings-, trafik- och miljocentralen. Om det ligger i allmént intresse att en storning anmaéls kan
Narings-, trafik- och miljocentralen kan-efteratthamottagitanmilan-alidgga vattentjanstverket att
informera om saken eller, efter att ha hort vattentjanstverket, sjalv informera om saken.

Bestimmelserna om vattentjanstverk i 1 mom. géller ocksé anldggningar som levererar vatten
till ett vattentjanstverk eller som tar emot avloppsvatten fran ett vattentjanstverk.

Nérings-, trafik- och miljocentralen ska vidarebefordra den anmélan som avses i 1 mom. for
kénnedom till jord- och skogsbruksministeriet. Nérings-, trafik- och miljdcentralen ska dessutom
bedéma om en sddan stérning som avses i 1 mom. berér de dvriga medlemsstaterna i Europeiska
unionen och vid behov underrétta den behoriga myndigheten i den berérda medlemsstaten.

Nérmare bestimmelser om nér en sddan stérning som avses i 1 mom. r betydande samt om
innehallet i och utformningen av anmélan och hur den ska l&mnas in fér utfirdas genom férord-
ning av jord- och skogsbruksministeriet..

35§

Tystnadsplikt

Utan hinder av tystnadsplikten enligt lagen om offentlighet i myndigheternas verksamhet far
uppgifter om enskildas eller sammanslutningars ekonomiska stillning eller afférs- eller yrkes-
hemligheter eller enskildas personliga forhallanden, som erhallits vid utforande av éligganden en-
ligt denna lag, 1amnas ut till
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1) tillsynsmyndigheten for utférande av uppgifter som avses i denna lag,

2) aklagar- och polismyndigheter for utredande av brott,

3) Kommunikationsverket, om det &r nodvéndigt for skotseln av informationssékerhetsrelate-
rade uppgifter.

Denna lag tréder i kraft den 20 .

11.

Lag
om indring av lagen om Finansinspektionen

I enlighet med riksdagens beslut
fogas till lagen om Finansinspektionen (878/2008) en ny 50 n och en ny 52 a § som foljer:

50n§
Behorig myndighet enligt direktivet om ndt- och informationssdkerhet
Finansinspektionen &r behorig myndighet enligt artikel 8.1 i Europaparlamentets och radets di-
rektiv (EU) 2016/1148 om atgérder for en hdg gemensam niva pé sikerhet i ndtverks- och infor-
mationssystem i hela unionen, nedan direktivet om ndt- och informationssdikerhet, nar det giller
sektorerna 3 och 4 i bilaga II till direktivet.
52a§

Samarbete och utbyte av information vid skotseln av uppgifter enligt direktivet om ndt- och infor-
mationssdkerhet

Finansinspektionen ska samarbeta med Kommunikationsverket och andra behdvliga myndig-
heter vid skotseln av uppgifter enligt direktivet om nét- och informationssékerhet. Finansinspek-

tionen har rétt att for detta &andamal trots sekretessbestimmelserna utbyta information med Kom-
munikationsverket och andra behvliga myndigheter.

Denna lag trader i kraft den 20 .
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Utskottets nya lagforslag

12.

Lag
om fndring av 6 § i lagen om Tillstands- och tillsynsverket for social- och hélsovarden

I enlighet med riksdagens beslut
dndras ilagen om Tillstands- och tillsynsverket for social- och hdlsovarden (669/2008) 6 §, sa-
dan den lyder delvis dndrad i lagarna 1068/2009, 1569/2009 och 818/2015, som foljer:

6§
Utlimnande av uppgifter

Statliga och kommunala myndigheter samt andra offentligréttsliga sammanslutningar, Folk-
pensionsanstalten, Pensionsskyddscentralen, patientskadendmnden, pensionsstiftelser och andra
pensionsanstalter, forsékringsanstalter, sammanslutningar eller inrdttningar som bedriver ser-
vice- eller sjukvardsverksamhet, producenter av privat socialservice och apoteken ar skyldiga att
pa begéran avgiftsfritt och oberoende av sekretessbestimmelserna ge verket de upplysningar och
utredningar som ar nédvéandiga for att utfora de uppgifter som avses i 2 §.

Dei 1 mom. avsedda myndigheterna, anstalterna, sammanslutningarna och inrdttningarna samt
apoteken har trots sekretessbestimmelserna rétt att &ven utan begéran fran verket underritta detta
om en sadan omstdndighet som kan dventyra klient- eller patientsdkerheten eller sundheten eller
sakerheten i livsmiljon eller hos befolkningen eller som kan inverka pa beddmningen av tillfor-
litligheten hos en verksamhetsutévare som star under tillsyn.

Trots sekretessbestimmelserna har verket och regionforvaltningsverken rétt att till varandra
lamna ut upplysningar och utredningar som behovs for de uppgifter som avses i 2 §.

Verket har trots sekretessbestimmelserna rétt att Iimna ut information for Kommunikations-
verket, om det dr nédvandigt for skoétseln av informationssikerhetsrelaterade uppgifter. (Nytt)

De upplysningar och utredningar som avses i 3 mom. kan ocksé ldmnas ut via en teknisk an-
slutning. Innan anslutningen oppnas ska det sdkerstéllas att uppgifterna skyddas pa behorigt sétt.

Denna lag trader i kraft den 20 .
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Helsingfors 22.3.2018
I den avgorande behandlingen deltog

ordférande Ari Jalonen bla

vice ordférande Mirja Vehkaperd cent
medlem Mikko Alatalo cent
medlem Jyrki Kasvi grona
medlem Jukka Kopra saml
medlem Mia Laiho saml

medlem Mats Lofstrom sv
medlem Eeva-Maria Maijala cent
medlem Jani Mékela saf

medlem Markku Pakkanen cent
medlem Jari Ronkainen saf
medlem Satu Taavitsainen sd
medlem Katja Taimela sd
medlem Ari Torniainen cent.

Sekreterare var

utskottsrad Juha Perttula.
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