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Kommunikationsutskottet

Statsradets redogorelse om underriittelselagstiftningen

Till férvaltningsutskottet

INLEDNING
Remiss

Statsradets redogorelse om underrittelselagstiftningen (SRR 11/2021 rd): Arendet har remitte-
rats till kommunikationsutskottet for utlatande till férvaltningsutskottet.
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UTSKOTTETS OVERVAGANDEN
Allmdnt

(1) Utskottet fokuserar i enlighet med sitt ansvarsomrade vid bedémningen av redogdrelsen
framst pé bestimmelserna om underréttelseinhdmtning som avser datatrafik.

(2) Utskottet anser att redogdrelsen &r en vil avfattad allmén beskrivning av mélen for civil och
militér underréttelseinhdmtning och av underréttelselagstiftningen som helhet.

(3)1 dagens digitala samhélle ar det enligt utskottets mening nddvéndigt for att skydda den na-
tionella sékerheten att de sdkerhetsansvariga myndigheterna har tillrickliga mojligheter att in-
hémta information ocksé om trafiken i kommunikationsnéten. I och med att sékerhetsldget i Fin-
land och dess ndromraden forsdmrats har ocksa statsledningen ett 6kat behov av att f& informa-
tion om hot mot den nationella sédkerheten. For att sékerstilla den 6vergripande sakerheten i sam-
héllet ar det darfor viktigt att sdkerhetsmyndigheterna har &ndamalsenliga och tillrackligt effek-
tiva befogenheter att skota sina lagstadgade uppgifter i anslutning till sdkerheten i samhéllet.

(4) Utskottet betonar dock samtidigt att man vid genomforandet av underrittelseinhdmtning som
avser datatrafik ska sorja for integritetsskyddet och skyddet for fortroliga meddelanden samt
rattssdkerheten for dem som bedriver kommunikation och sikerstélla att verksamheten inte hel-
ler forsdmrar informationssikerheten eller funktionssikerheten i frdga om kommunikationssys-
temen och kommunikationstjénsterna. Dessa aspekter méste beaktas ocksa i samarbetet och in-
formationsutbytet med andra landers underrittelsemyndigheter.

(5)Enligt den utredning som fatts har regleringen om underrittelseinhdmtning som avser data-
trafik varit i kraft endast en ganska kort tid och man har &nnu inte till alla delar hunnit samla sér-
skilt mycket erfarenheter av tillimpningen av den. Det viktigaste malet med lagstifiningen om
underrittelseinhdmtning, ndmligen att forbittra den nationella sdkerheten, har enligt redogorel-
sen dock forverkligats, och informationsinhdmtningen om hot mot den nationella sékerheten och
landets forsvar har effektiviserats i och med de nya befogenheterna for underréttelseinhdmtning.

(6) Kommunikationsniten férmedlar redan i dag enorma méngder meddelanden och data, vilket
ofrdnkomligen &r en utmaning for underrittelseverksamheten. Utskottet vill ocksé fésta upp-
mérksamheten vid att ménga kommunikationsapplikationer kan formedla meddelandena via da-
tacentraler i andra ldnder. Det betyder att ockséd kommunikation inom Finland gér via kablar som
overskrider riksgransen. Trots att ndtmiljon och underréttelseinhdmtning som avser datatrafik ar
kréavande anser utskottet att de befogenheter som géller underrittelseinhdmtning som avser data-
trafik dr nodvindiga for att sdkerstilla sikerhetsmyndigheternas verksamhetsbetingelser och
trygga den nationella sékerheten. Enligt den utredning som utskottet fatt har det system som an-
vénds for underréttelseinhdmtning som avser datatrafik kunnat byggas upp sa att det fungerar, an-
véandningen har medfort nytta med tanke pa den nationella sdkerheten och de praktiska forfaran-
dena har redan i stor utstrickning etablerats.

(7)Vid sakkunnighorandet inom kommunikationsutskottets ansvarsomrade har ocksa tillhanda-
héllarna av kommunikationstjénster ansett att lagstiftningen om underréttelseinhdmtning behovs
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och fort fram att lagstiftningen fungerar vél och att det ur deras synvinkel inte finns négra bety-
dande &ndringsbehov i regleringen.

Samarbete och rdtt att fa information

(8)Enligt den utredning som fétts har underrittelsemyndigheternas samarbete med andra séker-
hetsmyndigheter etablerats och visat sig fungera. Den nya underréttelselagstiftningen har ocksé
effektiviserat det internationella samarbetet och 6kat det internationella informationsutbytet.

(9) Ocksa underrittelsemyndigheternas samarbete med andra myndigheter har enligt erhéllen ut-
redning i allménhet visat sig vara fungerande och etablerat. Samarbetet har enligt vissa bedom-
ningar tillfort mervérde ocksa for skotseln av andra &n underrittelsemyndigheternas lagstadgade
uppgifter och forbattrat cybersikerheten i hela samhillet. Enligt den utredning som fatts har man i
fraga om andra myndigheter och privata aktdrer dock dnnu inte nddvéandigtvis identifierat alla
former och behov av samarbete, dé lagstiftningen har varit i kraft endast en kort tid.

(10)Nar det géller att sorja for den dvergripande sékerheten framhévs behovet av att utbyta ak-
tuell lagesbildsinformation mellan myndigheterna, dér den information som fis genom underrit-
telse har en egen central roll. Utskottet anser det vara ytterst viktigt att samarbetet och det lag-
stiftningsbaserade informationsutbytet fungerar optimalt for att myndigheterna ska kunna skota
sina lagstadgade uppgifter och sorja for samhéllets overgripande sikerhet.

Cybersdkerhet

(11)Finlands sikerhetsmiljo har efter att underrittelselagstiftningen antogs undergatt forédnd-
ringar. Det dr nodvéndigt att i fortsdttningen effektivare dn tidigare kunna avvérja bland annat de
uppenbart 6kade cyberhoten. Utskottet anser det vara bra att man i redogdrelsen har identifierat
betydelsen av den digitala verksamhetsmiljon och de potentiellt omfattande konsekvenserna av
cyberhot mot infrastruktur som &r kritisk for samhéllets vitala funktioner. Darfor anser utskottet
att det dr viktigt att den nationella kritiska infrastrukturen definieras pa det sitt som presenteras i
redogdrelsen.

(12)Iredogorelsen noteras att for att ligesbilden for cyberhot ska kunna forbéttras och hoten for-
hindras och avvérjas krévs det att befogenheterna, informationsutbytet och det nationella samar-
betet utvecklas. Cybersékerhetscentret inom Transport- och kommunikationsverket producerar
en nationell lagesbild av cybersékerheten och samarbetar mangsidigt med alla sékerhetsmyndig-
heter. Cybersdkerhetscentret 4r en myndighet med central stillning for den dvergripande séker-
heten i samhillet. Centret och dess funktioner dr av stor betydelse for manga samhillssektorer.

(13) Utskottet faster sérskild uppmérksamhet vid att Kommunikationsverket tilldelas tillrdckliga
resurser for dess uppgifter i anslutning till cybersédkerheten och féster samtidigt uppméarksamhet
vid att bestimmelserna om cybersékerhetscentralens rétt att f4 information och om dess mojlig-
het att f4 underrittelseinformation for skotseln av sina uppgifter har utfédrdats med forhallandevis
stranga villkor.
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(14 ) Utskottet anser det vara bra att kommunikationsministeriet enligt den utredning som erhal-
lits har tillsatt en arbetsgrupp for att bedoma behoven att utveckla lagstiftningen och stddja lag-
beredningen som géller samarbetet mellan centrala myndigheter vid storningar i cybersékerhe-
ten. | arbetsgruppens arbete granskas regleringsbehoven i anslutning till stdrningssituationer
inom cybersékerheten bland annat i friga om handréckning, bestimmelser om utlimnande av in-
formation, ratt att anvinda information och ledningsansvar.

Eventuella dndringsbehov i lagstifiningen

(15)Enligt den utredning som utskottet fatt dr lagstiftningen om underrittelseinhdmtning all-
mant taget rétt heltickande och uppdaterad.

(16)Vid sakkunnighdrandet har det dock ocksé framforts onskemal bland annat om att polisen
trots de nuvarande sé kallade brandvaggsbestammelserna ska kunna f& information som inhdm-
tats med hjilp av underrittelseinhdmtning ocksa for att rikta polisverksamheten, exempelvis for
att vélja en viss undersokningslinje.

(17)Utskottet anser att informationsutbytet mellan myndigheterna &r mycket viktigt. Vid en
eventuell oversyn av brandviggsbestimmelserna dr det dock nédvéndigt att beakta att underrat-
telselagstiftningens koppling till de grundldggande fri- och rittigheterna forutsétter att andamals-
bundenheten for de uppgifter som samlas in beaktas och att det sdkerstélls att regleringen ar till-
riackligt exakt och entydig. Vid sakkunnighdrandet har det ocksa betonats att en eventuell prov-
ning av behovet att &ndra brandvéiggsbestimmelserna inte far leda till att syftet med polis- och
forundersokningslagstiftningen kringgés.

(18)Vid sakkunnighdrandet har det ocksa framforts som en iakttagelse att i och med att ny tek-
nik och de tjénster som anvinds for kommunikation blir allt vanligare &r det ocksa andra aktorer
an traditionella teleforetag som skoter kommunikationen, och dérfor ér det i fortsdttningen ndd-
véndigt att bedoma bland annat en utvidgning av skyldigheten att bistd myndigheterna ocksa till
dessa andra aktdrer.

(19) Teleforetagen fér inte ersittning for de personalkostnader som foranleds av att de bitrader
underrittelsemyndigheterna. Storleken pa de personalkostnader som uppstar beror pé i vilken ut-
strackning de lagstadgade befogenheterna for underrittelseinhdmtning kommer att utovas, vilket
teleforetagen har svért att forutse. Det &r ytterst viktigt att noggrant bevaka kostnadsnivan och
utan drdjsmal dndra ersdttningsbestimmelserna i det fall att kostnaderna stiger avsevért jamfort
med nuldget.

(20) Utskottet anser det vara viktigt att lagstiftningens funktion och utvecklingsbehov beddms
kontinuerligt och att man samtidigt ser till att integritetsskyddet och skyddet for fortroliga med-
delanden tillgodoses pé behorigt sétt.
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Publicering av uppgifter

(2 1) Utskottet anser det vara ytterst viktigt att man enligt redogdrelsen i fortsdttningen stravar ef-
ter att utveckla publiceringen av uppgifter om dvervakningen av underrittelseverksamheten pa ett
sitt som inte dventyrar underréttelseverksamheten.

(22)Utskottet uppmanar savil underrittelsemyndigheterna som underrittelseombudsmannen
att, i den omfattning underrittelseverksamhetens art och maélen for verksamheten tillater det,
publicera information om de édtgérder som vidtagits inom underréittelseinhdmtning som avser da-
tatrafik och 6vervakningen av den, och om antalet atgarder.

(23)Oppenhet i friga om underrittelseinhimtningen kan stiirka fortroendet for verksamheten.
Tillsynen over efterlevnaden av lagstifiningen

(24) Utskottet framhaller att det &r av central betydelse for en fungerande och godtagbar regle-
ring och for att verksamheten ska atnjuta fortroende att tillsynen &r trovirdig och oberoende och
tillforsékras tillrackliga resurser.

(25)Enligt egna bedomningar frdn de myndigheter och tillsynsmyndigheter som é&r foremal for
tillsyn har den tillsynsmekanism som foreskrivs i underrittelselagstiftningen fungerat vil. Enligt
den utredning som fatts verkar bade lagstiftningen om civil och militir underrittelseverksamhet
och dvervakningssystemet fungera pé basis av erfarenheterna fran den inledande fasen. A andra
sidan har man vid sakkunnighdrandet delvis kritiserat att det utdver tillsynsmyndigheterna och
underrittelsemyndigheterna dr mycket svért for andra aktorer att bedoma detta, eftersom det inte
har offentliggjorts exempelvis uppgifter som beskriver verksamhetens omfattning.

Vissa andra synpunkter

(2 6) Utskottet instimmer i redogorelsens asikt att det anses viktigt att riktlinjerna for underrét-
telseverksamheten i den utrikes- och sikerhetspolitiska redogdrelsen, redogorelsen for den inre
sdkerheten och forsvarsredogorelsen genomfors samtidigt som lagstiftningens aktualitet sdker-
stills.

(2 7)Vid sakkunnighorandet har det framforts delvis sinsemellan avvikande asikter om huruvida
underrittelseverksamheten har tilldelats tillrackliga resurser. Utskottet betonar att effektiviteten i
underrittelseverksamheten och dvervakningen av den forutsitter att verksamheten tillforsékras
tillrdckliga resurser. Utskottet anser att man i den nuvarande sdkerhetspolitiska omgivningen bor
striva efter att 6ka resurserna jamfort med nuldget.

(28) Vid sakkunnighdrandet har det framforts oro dver att utlimnandet av underrittelseuppgifter
till utlandet i vissa situationer kan forsdmra konfidentialiteten i fraga om foretagshemligheter och
uppgifter om foretagens affarsverksamhet.
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Behovet av uppféljning

(29)Bestimmelserna om underrittelseinhdmtning som avser datatrafik ar av central betydelse
med tanke pa sévél den nationella sékerheten som skyddet for fortroliga meddelanden. Utskottet
ser det darfor som ytterst viktigt att f6lja och fortgdende beddma hur regleringen genomfors och
fungerar. Vid behov maste korrigeringar vidtas utan drdjsmal.

FORSLAG TILL BESLUT
Kommunikationsutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.

Helsingfors 20.4.2022
I den avgorande behandlingen deltog

ordforande Suna Kyméldinen sd
vice ordférande Ari Torniainen cent
medlem Heikki Autto saml
medlem Sandra Bergqvist sv
medlem Seppo Eskelinen sd
medlem Janne Heikkinen saml
medlem Juho Kautto vénst
medlem Jari Kinnunen saml
medlem Jouni Kotiaho saf
medlem Johan Kvarnstrom sd
medlem Joonas Konttd cent
medlem Sheikki Laakso saf
medlem Jenni Pitko grona
medlem Mirka Soinikoski grona.

Sekreterare var

utskottsrad Juha Perttula.
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