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UTSKOTTETS OVERVAGANDEN
Allmdnt

(1) Utskottet anser att forslagen i propositionen behdvs och dr viktiga kompletteringar till den
géllande lagstiftningen om beredskap. Det finns férska konkreta exempel pa hot mot kritisk in-
frastruktur, och utskottet vilkomnar att propositionen som baserar sig pa det sa kallade CER-di-
rektivet kompletterar lagstifiningen for sddana branscher dir det inte tidigare uttryckligen har
funnits bestimmelser om beredskap.

(2) Utskottet noterar att propositionen har ett nira samband med Europaparlamentets och radets
direktiv (EU) 2022/2555 om étgérder for en hog gemensam cybersikerhetsnivé i hela unionen,
om andring av forordning (EU) nr 910/2014 och direktiv (EU) 2018/1972 och om upphdvande av
direktiv (EU) 2016/1148 (NIS 2-direktivet). Betdnkandet KoUB 1/2025 rd om regeringens pro-
position RP 57/2024 rd om det nationella genomforandet av NIS 2-direktivet blev klart den 27 fe-
bruari 2025.

Gemensam nationell kontaktpunkt

(3) De sakkunniga har framfort att det i den aktuella propositionen inte uttryckligen har utsetts
nagon saddan gemensam nationell kontaktpunkt som avses i CER-direktivet och att den gemen-
samma kontaktpunktens uppgifter har fordelats pa flera olika aktorer. Under sakkunnigutfrag-
ningen har det ansetts nddvéndigt att de centrala kontaktpunkterna enligt baide CER- och NIS 2-
direktivet utses som en del av det nationella genomforandet pa det sétt som direktiven forutsétter.
Enligt den nya cybersékerhetslagen (KoUB 1/2025 rd — RP 57/2024 rd) fungerar Transport- och
kommunikationsverket i Finland som en sddan gemensam kontaktpunkt som avses i NIS 2-direk-
tivet. Under sakkunnigutfragningen foreslogs det att Forsorjningsberedskapscentralen i samband
med den nu aktuella propositionen bor utses till en sdédan gemensam kontaktpunkt som avses i
CER-direktivet.

(4) Kommunikationsutskottet understoder det att det praktiska genomforandet av CER-lagfor-
slaget byggs pa befintliga strukturer och pé den ocksa i europeiskt jimforelse vélfungerande be-
fintliga samarbetsmodellen for forsdrjningsberedskap. Enligt uppgift kommer fragan att bedo-
mas i samband med den pagaende lagstiftningsreformen om Forsorjningsberedskapscentralen.
Kommunikationsutskottet anser det vara viktigt att d&rendet beddms och bereds omsorgsfullt och
foreslar forvaltningsutskottet att utskottet bedomer om det i betdnkandet om propositionen ar
nddvindigt att kriva atgérder av statsradet till exempel genom ett uttalande av riksdagen.

Tillsyn och rdtt att fd uppgifter

(5) De sakkunniga har papekat att tillsynsuppgifterna i rymdsektorn inte har anvisats nagon
myndighet i propositionen.

(6) Utskottet konstaterar att det ar klart att rymdsektorn ocksé i Finland 4r en sektor vars bety-
delse dkar och dér det redan nu finns ett betydande antal inhemska foretag och andra aktorer. Ut-
skottet anser darfor att det utifrdn inkommen utredning &r ytterst viktigt att tillsynsuppgifterna
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inom rymdsektorn anvisas en viss myndighet pa motsvarande sitt som i frdga om andra sektorer i
lagforslag 1.

(7) Utskottet foreslar forvaltningsutskottet att uppgiften som tillsynsmyndighet som &vervakar
rymdsektorn anfortros Transport- och kommunikationsverket, som redan nu ar tillstands- och till-
synsmyndighet enligt lagen om markstationer och vissa radaranlédggningar (96/2023), med un-
dantag for vissa tillstindsuppgifter som i lagen anvisas statsradet. I samband med sakkunnigut-
fragningen beredde och presenterade inrikesministeriet for kommunikationsutskottet ett forslag
till &ndring av 19 § 3 punkten i lagforslag 1, dér uppgiften i fraga &ldggs Transport- och kommu-
nikationsverket. Utskottet stéller sig bakom forslaget. Utskottet papekar énda att uppgiften &r ny
for Transport- och kommunikationsverket, att forslaget utvidgar antalet aktdrer som ska overva-
kas av Transport- och kommunikationsverket och att det inte har anvisats nya resurser for den nya
uppgiften. Utskottet oroar sig for huruvida myndighetsresurserna récker till for att de lagstadgade
uppgifterna ska kunna skdtas pa behorigt sitt och i synnerhet for att den nationellt viktiga cyber-
sikerheten ska kunna tryggas. Utskottet papekar dndé att man méste prioritera i nuléget. Bland
annat fordndringarna i den sdkerhetspolitiska miljon har fordndrat prioriteringsordningen for
drenden sa att ocksa anviandningen av de nuvarande resurser som stér till forfogande for skotseln
av uppgifterna maste beddmas delvis utifran nya utgangspunkter.

(8) De sakkunniga har fast uppmarksamhet vid bestimmelseni27 § 2 mom. i lagforslag 1, enligt
vilken Cybersékerhetscentrets CSIRT-enhet, som finns i anslutning till Transport- och kommu-
nikationsverket, stir utanfor tillsynsmyndigheternas ritt att f& information. Kommunikations-
utskottet faster utifran inkommen utredning foérvaltningsutskottets uppméarksamhet vid att Trans-
port- och kommunikationsverkets uppgifter i anslutning till cybersékerheten i hog grad baserar
sig pa fortroende mellan aktorerna. Utan detta fortroende kommer Transport- och kommunika-
tionsverket inte heller att fa all den information som den behover for att kunna utfora sina upp-
gifter effektivt. Utskottet betonar att avgrénsningen i propositionen saledes dr mycket viktig nir
det géller att skota CSIRT-enhetens uppgifter sé effektivt som mojligt och bevara det fortroende
som oundgéngligen behovs for denna verksamhet.

Gemensam rapporteringskanal for incidentanmdlningar

(9) De sakkunniga ansag det ndodvéndigt att skapa en rapporteringskanal for incidentanmélning-
ar (NIS 2, CER och GDPR) och framforde att rapporteringsprocesserna kommer att bli kompli-
cerade i och med den foreslagna tillsynsmodellen. Enligt inrikesministeriets utredning dr malet att
skapa en gemensam rapporteringskanal (portal) for incidentanmélningar. Kommunikations-
utskottet vilkomnar mélet om en gemensam informationsséker rapporteringskanal. Enligt upp-
gift 4r utvecklingen av en gemensam rapporteringskanal framfor allt en resursfraga.

Sékerhetsutredningar i hamnar

(10) 1{raga om lagforslag 5 i propositionen framforde de sakkunniga att ansvaret for sékerhets-
utredningar inte bor ldggas centraliserat pA hamninnehavaren och att varje foretag separat ska
vara skyldigt att ansdka om sékerhetsutredning i friga om sin egen personal. Enligt uppgift har
regleringen i fraga beretts vid justitieministeriet.
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(11) Enligt utredning till utskottet har den centraliserade modell som foreslas i propositionen
valts bland annat for att den sensitiva underrattelseinformation som erhalls till foljd av sékerhets-
utredningar inte ska spridas onddigt brett. Dessutom ansags den centraliserade modellen vid be-
redningen av propositionen ha fordelar ocksd med tanke pa klientprocessen i anslutning till
Skyddspolisens sdkerhetsutredningar och det framfordes att motsvarande centraliserade krav pa
sdkerhetsutredningar redan annanstans i lagstiftningen har stéllts p& bland annat flygplatser, kér-
nenergianldggningar, privata bevakningsforetag och byggbranschen.

(12) Under sakkunnigutfragningen framfordes det ocksa att det i vilket fall som helst bor séttas
ut en tillrdcklig overgangstid for inférandet av skyldigheten. Darfor anser utskottet att det ar yt-
terst viktigt att det reserveras tillrdckligt med tid for fullgérandet av skyldigheterna i frdga om sa-
kerhetsutredningar i hamnar. Utskottet betonar behovet av myndighetsradgivning och néra sam-
arbete vid det praktiska genomférandet av bestimmelserna om sékerhetsutredningar i hamnar.

Vissa andra dndringsbehov

(13) De sakkunniga papekade att formuleringen i 28 § 2 mom. i lagférslag 1 lamnar rum for tolk-
ning nér det géller vilka myndigheter som strangt taget avses med de myndigheter som avses i 13
§. Propositionen kan tolkas sa att hdnvisningen till 13 § sdrskilt avser de ministerier som beslutar
om identifiering av kritiska aktorer inom sitt eget ansvarsomrade. Men 4ndé finns det till exem-
peli 13 § 2 mom. en hénvisning till &ven andra myndigheter &n de ovanndmnda ministerierna. Om
avsikten ar att i 28 § 2 mom. i frdga om 13 § endast hinvisa till de ministerier som beslutar om
identifiering av kritiska aktorer, ar det enligt utskottet nddvéndigt att precisera hanvisningen i 28
§ 2 mom. sd att den géller endast de myndigheter som avsesi 13 § 1 mom.

(14) De sakkunniga har ocksa papekat att for att propositionen ska dverensstimma med artikel 8
i CER-direktivet, ska listan enligt 2 § 3 mom. i lagforslag 1 Gver de punkter i propositionen som
inte ska tillimpas pa aktdrer inom den digitala infrastrukturen kompletteras med 7 § 4 mom. och
13 § 3 mom. Dessutom bor begransningen som géller 7 § 3 mom. 12 § 3 mom. preciseras sa att be-
gransningen av tillimpningsomrédet endast giller 7 § 3 mom. 3—5 punkten och inte 3 mom. i
dess helhet. Utskottet instimmer i dessa dndringsbehov som lyfts fram.

(15) Dessutom har de sakkunniga pépekat att deti 16 § 1 mom. i lagforslag 1 uttryckligen bor
konstateras att processen for incidentanmélningar endast giller betydande incidenter. Enligt upp-
gift avviker den finska sprakversionen av direktivet klart frdn bade den svenska och den engelska
sprakversionen till denna del. I artikel 15.1 i direktivet krdvs det enligt bade den engelska och den
svenska sprakversionen en betydande storning eller en potentiellt betydande stérning, medan det
pa finska krévs endast en stdrning eller en potentiell storning. Utskottet instdimmer i det som
framfordes vid utfragningen av sakkunniga och foreslar saledes att troskeln for incidentanmélan
preciseras i 16 § 1 mom. i lagforslag 1 sa att den géller endast betydande storningar.

Propositionens samband med genomforandet av NIS 2-direktivet och grundlagsutskottets utld-
tande ndr det gdller tillimpningsomrddet i fraga om riksdagens dmbetsverk

(16) NIS 2-direktivet forutsatter att skyldigheterna enligt direktivet i frdga om riskhantering i
samband med cybersékerhet och rapportering av betydande incidenter ocksa tillimpas pa kritiska
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aktorer som identifieras med stod av CER-direktivet. Dessutom innehéller CER-direktivet och
NIS 2-direktivet bestimmelser om bland annat samarbete mellan de myndigheter som é&r behori-
ga enligt direktiven.

(17) Det framfors i motiveringen till den nu aktuella propositionen att statsradet bereder separat
en proposition med forslag till sddana tekniska lagstiftningsédndringar som behdvs for att skyldig-
heterna enligt cybersdkerhetslagen (RP 57/2024 rd) ska kunna tillimpas pa kritiska aktorer pa det
sitt som NIS 2- och CER-direktiven forutsétter. Enligt uppgift pagér beredningen av denna sepa-
rata proposition for ndrvarande vid kommunikationsministeriet, och avsikten &r att de &ndringar i
cybersikerhetslagen som genomforandet av CER-direktivet medfor ska foreldggas riksdagen sé
snart som mdjligt genom en separat proposition under véren 2025.

(18) Kommunikationsutskottet faster samtidigt forvaltningsutskottets uppmérksamhet vid att
grundlagsutskottet vid behandlingen av regeringens proposition RP 57/2024 rd i samband med
genomforandet av NIS 2-direktivet forutsatte i sitt utlatande GrUU 62/2024 rd att lagforslag 2 i
propositionen maste &ndras sé att 4 a kap. i lagen om informationshantering inom den offentliga
forvaltningen (906/2019) inte tillampas pa riksdagens d&mbetsverk. Det var frdga om en sé kallad
konstitutionell anmérkning, dvs. det att &ndringen gors var en forutsittning for att lagforslaget
skulle kunna behandlas i vanlig lagstiftningsordning. Dérfor strok kommunikationsutskottet i sitt
betdnkande ur lagforslaget i fraga definitionen av kritisk aktor, som hade samband med den ak-
tuella propositionen om genomforande av CER-direktivet och gjorde ocksé andra behovliga dnd-
ringar for att riksdagens dmbetsverk skulle undantas fran tillimpningsomradet for regleringen pa
det sétt som det forutsétts i grundlagsutskottets utldtande.

(19) Utskottet noterar ocksa att det i regeringspropositionerna om bade NIS 2-direktivet och
CER-direktivet (RP 57/2024 rd och RP 205/2024 rd) foreslas att samma lagrum i lagen om verk-
stéllighet av boter (672/2002) dndras. Kommunikationsutskottet gjorde i sitt betdnkande KoUB 1/
2025 rd om regeringens proposition RP 57/2024 rd korrigeringar i det dndringsforslag som géller
lagrummet i fraga.

FORSLAG TILL BESLUT

Kommunikationsutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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medlem Anna-Kristiina Mikkonen sd
medlem Jani Mékela saf

medlem Martin Paasi saml

medlem Pinja Perholehto sd.
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