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UTSKOTTETS OVERVAGANDEN

Kommunikationsutskottet har behandlat tvé propositioner om underrittelseverksamhet tillsam-
mans (proposition RP 202/2017 rd med forslag till lagstiftning om civil underrittelseinhdmtning
och proposition RP 203/2017 rd med forslag till lag om militdr underréttelseverksamhet och till
vissa lagar som har samband med den). I det hir utldtandet fokuserar utskottet utifran sitt ansvars-
omréde pé den nya befogenhet som underrittelsemyndigheten foreslas fa i friga om underrittel-
seinhdmtning avseende datatrafik.

Allmdnt

I dagens digitala samhélle ser utskottet det som ndédvéndigt att de sdkerhetsansvariga myndighe-
terna har tillrdckliga mdjligheter att inhdmta information ocksé i kommunikationsnéten i syfte att
trygga den nationella sékerheten. Utskottet vilkomnar att de finska myndigheternas verksamhets-
betingelser utvecklas s att de bittre motsvarar de forhallanden som ménga andra ldnders under-
rattelsemyndigheter arbetar under.

I ett l4ge dir myndigheternas befogenheter 6kar vill utskottet dock kraftigt understryka att skyd-
det for privatlivet och fortroliga meddelanden samtidigt maste tryggas. Den aspekten méste be-
aktas ocksé i samarbetet och informationsutbytet med andra ldnders underréttelsemyndigheter.

Behovet av riktade dtgdrder

Kommunikationsnédten féormedlar redan i dag enorma méngder meddelanden och data, vilket
ofrdnkomligen &r utmanande for underréttelseverksamheten. Till foljd av den teknik som an-
véands i néten &r det svart att avgora vilka rutter meddelandena tar i nitet. Det innebar déarfor ock-
sd en utmaning att faststilla i vilken del av nétet den trafik och de kontakter som é&r relevanta for
underrittelseverksamheten finns. I meddelandetrafiken utnyttjas allmént kryptering och tempo-
rdra néitadresser, vilket medfor sédrskilda utmaningar for underrittelseinhdmtningen. Utifran in-
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komna uppgifter vill utskottet ocksé fasta uppmérksamheten vid att ménga kommunikationsapp-
likationer kan formedla meddelandena via datacentraler i andra ldnder. Det betyder att ocksa
kommunikation inom landet gar via kablar som dverskrider riksgrédnsen. Trots att ndtmiljon och
underrittelseinhdmtning som avser datatrafik ér krdvande anser utskottet att de foreslagna befo-
genheterna dr nddvindiga for att sékerstélla sdkerhetsmyndigheternas verksamhetsbetingelser
och trygga den nationella sdkerheten.

Sakkunniga har framfort att de foreslagna befogenheterna av nédvéndighet leder till att myndig-
heterna méste ges teknisk kapacitet att filtrera i princip all kommunikation. Utskottet menar dock
att lagforslaget timligen noggrant foreskriver om forutsittningarna for att anvénda dessa teknis-
ka mojligheter. Utskottet understryker att fragestéllningen likvél accentuerar behovet av obero-
ende tillsyn och respekt for de grundlaggande fri- och réttigheterna.

Det verkar som om propositionen tagit nadgon slags avstamp i idén att automatisk filtrering av
meddelanden &r mindre kridnkande for kommunikationens konfidentialitet och att konfidentiali-
tetsfragan blir relevant forst nir meddelandena eller formedlingsuppgifterna om dem behandlas
manuellt av en ménniska. Utskottet menar att den principen inte langre &r helt och hallet motive-
rad. Den artificiella intelligens som utnyttjas vid automatisk filtrering av meddelanden utvecklas
standigt. Det &r darfor mojligt att automatisk filtrering och analys av meddelandetrafik och for-
medlingsuppgifter i en nira framtid rentav kan ge mer 6nskad information &n vad manuell han-
tering och analys kan bidra med.

Utskottet framhaller déarfor att de sdkerhetsansvariga myndigheterna i sin praktiska verksamhet
maste fésta sédrskild vikt vid hur atgirderna inriktas och bland annat vid avgransningen av de sok-
termer som anvinds. De ansokningar som ldmnas till domstolarna méste i likhet med domstolar-
nas avgoranden vara si exakta att de inte ldmnar rum for tolkningar i genomforandefasen. Myn-
dighetsuppgifterna och den prévning uppgifterna ér forknippade med méste bibehallas enbart hos
myndigheterna, och regleringen i fraga om de atgérder som krivs av foretag méaste vara tillrack-
ligt entydig. Det géller att med stdd av tillrickliga resurser och tillrdcklig kompetens skapa ett tro-
vardigt tillsynssystem. Alla system som utnyttjas i underrittelseinhdmtningen maste ha heltack-
ande loggfunktioner for de atgirder som vidtas i underrittelseinhdmtningen. Utskottet framhaller
ockséa generellt att informationssékerheten méste vara hdg och att underrittelsemyndigheterna
forutsitts ha hog teknisk kompetens.

Cybersdkerhetscentrets behov av information

Kommunikationsverkets Cybersidkerhetscenter dr en myndighet med central stillning for den
overgripande sikerheten i samhillet. Centret och dess funktioner &r av stor betydelse for manga
samhéllssektorer.

116 § 1 forslaget till lag om civil underréttelseinhdmtning avseende datatrafik foreskrivs om ut-
lamnande av information om skadliga datorprogram eller skadliga datakommandon som inh&dm-
tats genom underréttelseinhdmtning som avser datatrafik. En forutsittning for utlimnande &r att
informationen behovs for att skydda den nationella sékerheten eller informationsmottagarens in-
tressen. Utskottet understryker att det for skdtseln av Cybersékerhetscentrets uppgifter ar ytterst
viktigt att Skyddspolisen vid behov férmedlar de ndmnda uppgifterna till centret.
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Utskottet noterar att utlimnande av uppgifter enligt 5 a kap. 55 § i forslaget till lag om &ndring av
polislagen (872/2011) forutsétter att utlimnandet &r nodvandigt for att skydda den nationella sé-
kerheten. Med hénsyn till Cybersdkerhetscentrets betydelse for den overgripande sikerheten i
samhéllet foreslar kommunikationsutskottet for forvaltningsutskottet att Cybersikerhetscentret
kan fa uppgifter med stdd av polislagen ocksa om det behdvs for att skydda den nationella séker-
heten, det vill sdga ocksé om det inte 4r nédvéandigt for sékerheten. Det skulle ge den underréttel-
semyndighet som beslutar om utlimnande storre rorelsefrihet. Utskottet féster uppmérksamheten
vid att mottagaren av informationen maste ha hog informationssékerhet.

Ersdttning av kostnader for bitrddande av myndighet

Forslaget ger upphov till kostnader for teleforetagen. Kostnadernas storlek beror pé i vilken om-
fattning de befogenheter till underrittelseinhdmtning som lagforslaget tillater kommer att utnytt-
jas. Eftersom det &r frdgan om en helt ny slags lagstiftning &r det enligt uppgift mycket svart att
gora nagra mer exakta uppskattningar av atgiardernas antal och kostnader. I 299 § i lagen om
tjanster inom elektronisk kommunikation (917/2014) foreskrivs om erséttningspraxis. Telefore-
tag har ritt att fa erséttning av statens medel for direkta kostnader for investeringar i och under-
héll av system, utrustning och programvara som anskaffats enbart for att bitrida myndigheter. I
praktiken far alltsa teleforetagen inte erséttning for de personalkostnader som foranleds av att de
bitrdder myndigheterna.

Det dr enligt utskottet i princip inte bra att det for teleforetagen foreskrivs om nya uppgifter inom
bitrddandet av myndigheter, om det inte gér att pa forhand uppskatta kostnaderna for hjdlpen. Ut-
gangspunkten &r enligt utskottet att det ar frdgan om kostnader som uppkommer genom underrét-
telsemyndighetens verksambhet, och att myndigheterna darfor ocksa bor svara for kostnaderna.
Det ar ytterst viktigt att noggrant bevaka kostnadsnivan och utan drojsmal dndra erséttningsbe-
stimmelserna i det fall att kostnaderna stiger avsevart jimfort med nulédget.

Utskottet vilkomnar att datadverforaren enligt propositionen har rétt att ur statens medel fa er-
séttning for de direkta kostnaderna for bitrddande av myndighet.

Sjdlvstindigt tilltrdde till utrustningsutrymmen

I forslaget till 5 a kap. 16 § i polislagen foreskrivs om installation och avinstallation av anord-
ningar, metoder eller programvara vid civil underréttelseinhdmtning. Sakkunniga har framfort att
underrittelsemyndigheterna inte bor ha sjélvsténdigt och hemligt tilltrdde till teleforetagens ut-
rustningsutrymmen vid underréttelseinhdmtning som avser datatrafik.

Enligt uppgift skulle det i Finland séllan uppsta behov av att tillimpa bestammelsen. Utskottet
kan se att bestimmelsen behovs, men konstaterar att installation och avinstallation normalt ska
ske i samrdd med innehavaren av utrymmet. Anordningar och program som installeras hemligt av
en utomstaende kan fororsaka allvarliga problem for tjansternas funktion och informationssiker-
heten, sé utskottet anser att detta slag av forfarande endast ska kunna utnyttjas i situationer dér det
av sdrskilda skél dr nodvéndigt.
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Kommunikationsutskottet foreslar att forvaltningsutskottet beskéar den aktuella befogenhet exem-
pelvis genom ett nddvandighetskrav.

Harmonisering av motiven

Under sakkunnigutfrégningen har det uppmérksammats att motiven till 22 § i forslaget till lag om
civil underrittelseinhdmtning avseende datatrafik inte motsvarar ordalydelsen i bestimmelsen
och inte heller motiven till den motsvarande bestimmelsen i 95 § i forslaget till lag om militér un-
derréttelseverksamhet (RP 203/2017 rd). Den skyldighet att lamna uppgifter som avses i bestdm-
melsen ér viktig for att underrattelseinhdmtningen ska kunna inriktas korrekt.

Enligt uppgift fran det féredragande ministeriet &r syftet med bestimmelsen att uppgifter ska 1dm-
nas endast om hur nétet tekniskt sett &r uppbyggt och om dess topologi. Uppgifter om fysiska per-
soner eller juridiska personer som &r kunder hos datadverforaren ska alltsé inte limnas med stod
av bestimmelsen.

Till f6ljd av bestammelsens centrala betydelse foreslar utskottet att forvaltningsutskottet i betén-
kandets motiv till denna del preciserar tolkningen av bestimmelsen sa att den dverensstimmer
med forslaget till lag om militir underrattelseverksamhet.

Publicering av uppgifter

Utskottet uppmanar savil underrittelsemyndigheterna som underréttelseombudsmannen att, i
den omfattning underrittelseverksamhetens art och malen for verksamheten tillater det, publice-
ra information om de atgirder som vidtagits inom underréttelseinhdmtning som avser datatrafik
och om antalet 4tgirder. Oppenhet i friga om underrittelseinhimtningen kan stirka fortroendet
for systemet.

Utlimnande av krypteringsnycklar och installation av bakdorrar

Det ér i princip mycket vilkommet att regeringen inte foreslar att foretagen skulle vara skyldiga
att lamna ut krypteringsnycklar eller installera bakdorrar i program eller system. Detta dr ocksa i
fortséttningen viktigt med hansyn till rattigheterna for dem som deltar i informationsutbytet, pro-
grammens och systemens informationssékerhet och de inhemska foretagens konkurrenskraft.

EU-domstolens avgorandepraxis

Sakkunniga har lyft fram att propositionen inte tar upp forslagens forhéllande till vissa réttsliga
villkor som EU-domstolen faststéllt for lagring av formedlingsuppgifter och underréttelseinhdmt-
ning avseende datatrafik, daribland de forutséttningar som faststéllts i avgérandet i fallen Tele2
och Watson.

De évervakande myndigheternas och domstolens roll

Utskottet framhéller att det &r av central betydelse for en fungerande och godtagbar reglering att
tillsynen &r trovirdig och oberoende och tillforsdkras tillrickliga resurser. Samarbetet och sam-
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ordningen av tillsynen mellan de nya tillsynsorganen, det vill sdga underrittelseombudsmannen
och underrittelsetillsynsutskottet, kommer likasa att ha stor betydelse.

I fraga om domstolarnas roll féster utskottet sérskild uppmérksamhet vid behovet av att starka de-
ras tekniska kompetens.

Behovet av uppféljning

Propositionen har central relevans for den nationella sékerheten och skyddet for fortroliga med-
delanden. Utskottet ser det darfor som ytterst viktigt att folja och noggrant bedéoma hur reglering-
en genomfors och fungerar. Vid behov maste korrigeringar vidtas utan drdjsmal.

FORSLAG TILL BESLUT
Kommunikationsutskottet foreslar

att forvaltningsutskottet beaktar det som sdgs ovan.
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I den avgorande behandlingen deltog
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