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Lakialoite laiksi rikoslain 38 luvun muuttamisesta

Eduskunnalle

ALOITTEEN PAAASIALLINEN SISALTO

Lakialoitteessa ehdotetaan lisdttdvéksi rikoslakiin uusi 38 luvun 9 b § torkeéstd identiteettivar-
kaudesta. Pykélassa sdéddettdisiin identiteettivarkaudesta, jossa pyritddn erehdyttdmiin laajaa tai
ennalta rajoittamatonta henkiléjoukkoa tavalla, jota on myos kokonaisuutena arvostellen pidetta-
v torkednd. Teko olisi rangaistava torkeédnd identiteettivarkautena sakolla tai enintdin kolmen
vuoden vankeusrangaistuksella. Teko olisi yleisen syyteoikeuden alainen.

Lakialoitteen taustalla ovat erityisesti lisddntyvét tietoteknologiaa kayttdvét disinformaation
muodot (erityisesti ns. deepfake-vadrennokset), joilla pyritdan levittdiméaan valheellista tietoa esi-
merkiksi yhteiskunnallisissa tehtdvissd toimivista ja ndin luomaan yhteiskunnallisia vastakkain-
asetteluja tai vaikuttamaan vaaleihin tai poliittiseen toimintaan. Pykéala soveltuisi kuitenkin myos
muihin esimerkiksi tietoverkossa tai joukkotiedotusvélineen avulla levitettdviin jonkun henkilol-
lisyyttd oikeudetta kayttaviin valheellisiin tai harhaanjohtaviin tietoihin.

PERUSTELUT

Kriminalisointi identiteettivarkaudesta tuli voimaan rikoslain muutoksella (368/2015) vuonna
2015. Rikoslain 38 luvun 9 a §:n mukaan identiteettivarkaudesta tuomitaan se, joka erehdyttaak-
seen kolmatta osapuolta oikeudettomasti kayttia toisen henkil6tietoja, tunnistamistietoja tai muu-
ta vastaavaa yksiloivéa tietoa ja siten aiheuttaa taloudellista vahinkoa tai vahaistd suurempaa hait-
taa sille, jota tieto koskee.

Identiteettivarkautta koskevan kriminalisoinnin kohteena on erityisesti jonkun toisen henkil6lli-
syyttd kayttava petollinen toiminta, jolla pyritdin taloudelliseen hyotyyn tai aiheuttamaan henki-
16lle vahinkoa tai haittaa. Teko on sakolla rangaistava, ja syytteen nostaminen vaatii asianomis-
tajan pyynnon.

Nopea teknologinen kehitys on johtanut siihen, ettd hyvin uskottavan harhaanjohtavan aineiston
tuottaminen on yhé helpompaa ja teknisesti yhd useamman ulottuvilla. Maailmalta on esimerk-
keja, joissa eri tavoilla vadrennetylld henkiloa esittavialla tai hianté jéljittelevalld kuva- tai 44nima-
teriaalilla on pyritty vaikuttamaan yhteiskunnallisesti. Tarkoituksena on ollut esimerkiksi pyrkid
mustamaalaamaan yhteiskunnallisissa tehtdvissa toimivia henkil6iti tai muuten johtamaan ihmi-
sid harhaan ja ndin vaikuttamaan esimerkiksi ddnestyskayttdytymiseen tai luomaan ja vahvista-
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maan yhteiskunnallisia vastakkainasetteluita. Tdmén kaltaista disinformaatiota voivat levittda
niin poliittiset toimijat, tavalliset yksityishenkil6t kuin vihamieliseen informaatiovaikuttamiseen
pyrkivét valtiot.

Témin kaltaiselle vaikuttamistoiminnalle on ominaista, etti vaaréa tai harhaanjohtavaa aineistoa
pyritién levittdimdin mahdollisimman laajan yleison saataville. Eri tilanteissa tekoihin saattavat
soveltua rikoslain sddnnokset petos- tai védrennysrikoksista. Mikali téllaisella henkildd esitté-
védn védrddn aineistoon perustuvalla disinformaation levittdmiselld pyritdén vaikuttamaan yh-
teiskunnallisesti eiké esimerkiksi hankkimaan taloudellista hy6tyé, ndihin tekoihin soveltuu kui-
tenkin kattavimmin identiteettivarkauden tunnusmerkistd.

Laajasti levitetyn ja poliittisesti tai yhteiskunnallisesti vaikuttamaan pyrkivén, oikeudettomasti
henkilon tunnistamistietoja kayttavén toiminnan kohdalla suojattavia oikeushyvié eivét ole pel-
késtidn henkilon itsensd oikeudet vaan myds yhteiskunnan kannalta olennaiset intressit, kuten
demokratian toimivuus ja tiedonvélityksen luotettavuus. Talloin perusmuotoisen identiteettivar-
kauden rangaistusasteikkoa ei ole pidettdva riittdvana suhteessa tekojen haitallisuuteen ja syyte-
oikeuden sitominen asianomistajan pyyntdon ei ole perusteltua. Tdmén vuoksi ehdotetaan sééddet-
taviksi uusi sdénnos yleisen syyteoikeuden alaisesta ja ankarammin rangaistavasta torkeésta te-
komuodosta, jonka tunnusmerkkiné on erehdyttdmispyrkimyksen kohdistuminen laajaan tai en-
nalta médradmattomadn henkildjoukkoon ja se, etté tekoa on yleisesti pidettdva torkedna.

Laajalla tai ennalta rajoittamattomalla henkildjoukolla tarkoitetaan véhintddn satojen ihmisten
joukkoa, jonka saataville identiteettirikoksen tunnusmerkiston téyttédva aineisto pyritdén saatta-
maan. Erehdyttimispyrkimyksen kohdistuminen laajaan tai ennalta madradaméattomaan henkild-
joukkoon voi toteutua esimerkiksi niin, ettd harhaanjohtava tai valheellinen materiaali asetetaan
yleison saataville avoimeen tietoverkkoon tai saatetaan julki joukkotiedotusvélinettd kayttdmal-
13. Pyrkimys on késilld myds silloin, kun tekijé itse ei saata aineistoa suoraan laajan henkil6jou-
kon saataville, vaan esimerkiksi ldhettdd sen tiedotusvilineelle ilmeisend tarkoituksena, ettd ai-
neisto tatd kautta paatyy erehdyttdvissd muodossa julkisuuteen. Kriminalisoinnin tdyttyminen ei
edellyti, ettd tekoon syyllisen itse on valmistanut erehdyttivin aineiston, vaan riittdd, ettd han
kayttda tai levittid sitd erehdyttdmistarkoituksessa.

Perusmuotoisen identiteettivarkauden tunnusmerkisto6n kuuluu, ettd teko aiheuttaa taloudellista
vahinkoa tai véhiistd suurempaa haittaa sille, jota oikeudettomasti kéytetty henkiltieto, tunnis-
tetieto tai muu vastaava tieto koskee. Tdmai poissulkusdédnnds ei rajoittane merkittavésti ehdote-
tun uuden torkedn tekomuodon soveltamisalaa, koska ldhtokohtaisesti oikeudettomasti jonkun
henkil6- tai tunnistetietoja kayttdvén harhaanjohtavan aineiston saattamisen laajan henkildjou-
kon saataville voitaneen katsoa aiheuttavan vihaistd suurempaa haittaa kyseiselle henkilolle.

Tietoverkossa ovat myos nopeasti yleistyneet taloudellista hyotyé tavoittelevat huijaukset, joissa
johonkin tunnettuun henkil6n oikeudettomasti vedoten tai titd henkil6d esittden pyritdédn mark-
kinoimaan erilaisia sijoitushuijauksia tai vastaavia petoksia. Ehdotettu torkedn identiteettivar-
kauden tunnusmerkisto voisi soveltua myos néihin tekoihin, mikéli niiden ei katsottaisi tdyttdvin
minkéin ankarammin rangaistavan teon tunnusmerkistoa.
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Rikoslain 38 luvun 10 §:ssé on sdéddetty identiteettivarkauden syyteoikeudesta. Pykéldn mukaan
syyttdja saa nostaa syytteen identiteettivarkaudesta vain, jos asianomistaja ilmoittaa rikoksen
syytteeseen pantavaksi. Pykéldn sddnndsté ei ehdoteta laajennettavaksi koskemaan nyt esitettyé
torkedd identiteettivarkautta, joten torked identiteettivarkaus olisi yleisen syyteoikeuden alainen
rikos.

Ehdotettu lainmuutos on tarkoitettu tulemaan voimaan mahdollisimman nopeasti.

Edell4 olevan perusteella ehdotamme,

ettd eduskunta hyviksyy seuraavan lakiehdotuksen:

Laki

rikoslain 38 luvun muuttamisesta
Eduskunnan paatoksen mukaisesti
lisdtddn rikoslain (39/1889) 38 lukuun uusi 9 b § seuraavasti:
38 luku
Tieto- ja viestintirikoksista
9b§
Torked identiteettivarkaus
Jos identiteettivarkaudessa pyritddn erehdyttdmain laajaa tai ennalta rajoittamatonta henkilo-

joukkoa ja teko on kokonaisuutena arvostellen torked, rikoksentekija on tuomittava torkedstd
identiteettivarkaudesta sakkoon tai vankeuteen enintddn kolmeksi vuodeksi.

Téma laki tulee voimaan pédivind kuuta 20 .
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