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Lakialoite laiksi kuluttajansuojalain 2 luvun muuttamisesta

Eduskunnalle

ALOITTEEN PAAASIALLINEN SISALTO

Aloitteessa ehdotetaan liséttavéksi kuluttajansuojalain (38/1978) 2 lukuun uusi 21 §, jonka mu-
kaan luottosopimus etimyynnissi edellyttdd asiakkaan vahvaa tunnistamista.

PERUSTELUT

Psykoterapiakeskus Vastaamon tietomurto, jossa satojen ja ehki jopa kymmenientuhansien tera-
pia-asiakkaiden potilas- ja henkil6tiedot on vuodettu verkkoon, on jarkyttinyt etenkin tietovuo-
don uhriksi joutuneita. Hoitosuhteen yksityisyys ja luottamuksellisuus on yksi suurimmista luot-
tamuksen alaisista asioista, ja se on nyt monen ihmisen osalta rikkoutunut.

Tapaus osoittaa, ettd emme ole yhteiskuntana riittdvasti varautuneet kyberrikollisuuteen, kun
ndin suuri madrd ihmisiéd joutuu tietovuodon seurauksena alttiiksi identiteettivarkauksille. Tdma
poikkeuksellinen tietovuoto heréttdd monia kysymyksié ja lainsddddnnon muutostarpeita erityi-
sesti henkilotunnusten tunnistekayttoon liittyen.

Talla hetkelld henkildtunnus eli yksilon identiteettinumero riittdd monissa yhteyksissd mm. verk-
kokaupassa, Postissa, Patentti- ja rekisterihallituksessa sekéd Digi- ja viestdtietovirastossa riitta-
viaksi tunnistautumisen vilineeksi. Satojen ja jopa tuhansien ihmisten henkil6tunnusten paljastu-
minen verkossa pakottaa meidat pohtimaan pelkidn henkildtunnuksen kayton kieltdmistad tunnis-
teena ilman vahvaa tunnistamista.

Talla hetkelld on mahdollista tehdé ostoksia netissd, hakea lainaa tai pikavippeja ja tilata erilaisia
palveluita ilman vahvaa séhkdistd tunnistamista. Kaikenlainen luotollinen myynti, tilaaminen ja
lainan sekd pikavippien ottaminen niin verkossa kuin muuallakin, jossa kadytetddn pelkkdd nimed
ja henkil6tunnusta identifiointiin, tulee kieltdd kokonaan. Sen sijaan tulee aina edellyttda vahvaa
tunnistamista (mobiilivarmenne, pankin tunnukset tms.).

Talla hetkelld pelkén henkil6tunnuksen varkaudella voidaan aiheuttaa ja on aiheutettu valtavia
vahinkoja syyttomille ihmisille. Identiteettivarkaus tulee usein ilmi vasta siind vaiheessa, kun
uhri saa perintékirjeitd liittyen ostoksiin, joita hin ei tiedé tehneensi, tai lainoihin, joita hén ei tie-
di ottaneensa. Témén jéilkeen rikoksen uhri joutuu ottamaan yhteyttd laskuttajiin, tekeméaén ri-
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kosilmoituksen ja maksamaan omachtoisen luottokiellon hankinnasta, joka sekéan ei silti tdysin
suojaa tietojen védrinkaytokseltd.

Ostoksen tekeminen esimerkiksi verkkokaupassa saattaa siis onnistua tietdmélla ainoastaan ihmi-
sen nimi ja henkiltunnus. Myds osoitetieto vaaditaan, mutta toimituksen voi valita muuhunkin
osoitteeseen. Joissain tapauksissa tilauksen tekeminen onnistuu pelkkéén pakettiautomaattiin il-
man kotiosoitetta. Tekija kayttds tilatessaan usein omaa tai keksittyéd sahkdpostiosoitetta ja puhe-
linnumeroaan saaden tilldin noutoilmoituksen ja ensimmaéisen laskun itselleen. Uhri yleensi saa
tietoonsa tilauksen vasta, kun kotiin tulee luottosopimus, maksumuistutus tai perintékirje. Tilaus
on uhrin nimissi, joten maksuvastuu on ldahtokohtaisesti uhrilla ja uhri joutuu selvittimiin asiaa,
ettd saa maksuvastuun pois itseltddn. Kun henkildtunnus on ammattirikollisen tiedossa, sitd usein
kiytetdsdn monen eri maksunvalittdjédn ostoksissa, pikavipeissd ja lainoissa, jotka kaikki kasaan-
tuvat uhrin nimiin.

Edell4 olevan perusteella ehdotamme,

ettd eduskunta hyviksyy seuraavan lakiehdotuksen:

Laki

kuluttajansuojalain 2 luvun muuttamisesta

Eduskunnan paatoksen mukaisesti
lisdtddn kuluttajansuojalain (38/1978) 2 lukuun uusi 21 § seuraavasti:

2 luku
Markkinointi ja menettelyt asiakassuhteissa
21§
Asiakkaan tunnistaminen

Luottosopimus etdmyynnissé edellyttdd asiakkaan vahvaa tunnistamista.

Téma laki tulee voimaan pédivind kuuta 20 .
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