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LAGUTSKOTTETS BETANKANDE
36/2010 rd

Regeringens proposition med forslag till lag om
dndring av 28 kap. 7 § i strafflagen

INLEDNING

Remiss

Riksdagen remitterade den 7 december 2010 en
proposition med forslag till lag om dndring av
28 kap. 7§ 1 strafflagen (RP 277/2010 rd) till
lagutskottet for beredning.

Sakkunniga

Utskottet har hort

- lagstiftningssekreterare Sami Kiriakos, justi-
tieministeriet

- konsultativ tjdnsteman Timo Kievari, kom-
munikationsministeriet

- statsdklagare Christian Lundqvist, Rikséakla-
gardmbetet

- forskare Ville Hinkkanen, Rattspolitiska
forskningsinstitutet
- Overinspektdr Sari Kajantie, Centralkriminal-

polisen

- advokat Tiina Haapa-aho, Finlands Advokat-
forbund

- juridisk chef Marko Lahtinen, Tietoliiken-
teen ja tietotekniikan keskusliitto, FiCom ry

- professor Sakari Melander.

Dessutom har skriftligt utlatande ldmnats av
— Konsumentverket

— Kommunikationsverket

— Finlands domareforbund rf.

PROPOSITIONEN

I propositionen foreslar regeringen att straffla-
gen dndras. Att anvidnda en internetanslutning
via ett oskyddat tradlost datanit ska inte ldngre
betraktas som olovligt brukande. Den foreslag-
na lagen innebdr att olovlig anvindning av ett

oskyddat WLAN (wireless local area network)
och motsvarande typ av tradlost datandt samt en
internetanslutning via det uttryckligen avkrimi-
naliseras.

Lagen avses trida i kraft s& snart som mojligt.

UTSKOTTETS OVERVAGANDEN

Motivering

Att anvédnda en internetanslutning via ett oskyd-
dat tradlost datanit ska inte ldngre betraktas som
olovligt brukande. Den foreslagna lagen innebar
alltsd att olovlig anvindning av ett oskyddat
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WLAN (wireless local area network) och liknan-
de typer av trddlosa datanét plus internetupp-
koppling via ndtverket avkriminaliseras.

Syftet dr att ta tag i de problem som den nuva-
rande kriminaliseringen av olovlig anvindning
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medfor. Anviandarna kan inte alltid veta om ett
oskyddat nétverk ar avsett att anvindas fritt el-
ler inte. Agaren kan ha 14tit bli att skydda nétver-
ket avsiktligt eller oavsiktligt. Det kan ocksa
hénda att dgaren tillditer gemensam anvindning
for en begrinsad grupp anvédndare. Beroende pé
instéllningarna kan anvindaren dator automa-
tiskt och utan att fraga anvéndaren skapa en for-
bindelse till ndrmaste WLAN-nétverk och det ar
inte sdkert att anvindaren lagger mérke till det.
Pa grund av gérningens art ar det svart att ver-
vaka olovlig anviandning av ett WLAN-nétverk.
Ocksa for dgaren kan det vara svart att uppticka
olovlig anvéndning av en oskyddad ndtuppkopp-
ling. Risken for att dka fast dr sdledes mycket li-
ten.

I motiven till propositionen gor regeringen en
bedomning av hur lampligt det dr att kriminali-
sera anvandning av oskyddade tradlosa lokala
nétverk och diskuterar olika sitt att 16sa de an-
knytande problemen. Av de skil som regeringen
lagger fram och med hénvisning till annan infor-
mation anser utskottet den foreslagna modellen
vara befogad och foérenlig med de rddande krimi-
naliseringsprinciperna och den straffrittsliga
laglighetsprincipen.

I detta sammanhang bor det noteras att det
fortfarande kommer att betraktas som olovligt
brukande och alltsd vara straffbart att utan lov
koppla upp sig via ett oskyddat nétverk, exem-
pelvis till en intranetserver, ndgon annans dator
eller informationssystem eller terminaler inom
specialomraden. Den som bryter sig in i ndgon
annans dator eller en intranetserver genom att
bryta skyddet gor sig skyldig till och bestraffas
for dataintrang precis som nu. Om det &r straff-
bart eller inte att anvinda ett oskyddat WLAN-
ndtverk antas inte ha nagon avgorande betydelse
for ett beslut att begé andra brott. Det faktum att

det vore straffbart att anvénda ett oskyddat
WLAN-nitverk inverkar inte pa de tillgédngliga
metoderna for att undersdka andra typer av brott.

Det bésta sittet att skydda sig mot att tradlosa
ndtverk anvinds olovligt dr att skydda dem,
framhéller utskottet. Under behandlingens géng
kom frédgan upp innehavaren av en internetupp-
koppling kan lida ekonomisk skada om ett
oskyddat nédtverk anvénds olovligt och uppkopp-
lingen faktureras utifrdn overford data. Utskot-
tet papekar att risken existerar redan nu. Det
enda sékra séttet att undvika risken ér att skydda
sitt nitverk. Innehavaren fér ett storre ansvar for
att skydda natverket nir det inte langre ar straff-
bart att utan lov anvinda ett trddlost natverk. 1
slutindan forbéttras ocksa informationssékerhe-
ten.

Enligt propositionen kridvs det vanligen att
dgaren ldser de instruktioner som foljer med bas-
stationen eller far handledning, men det &r inte
friga om nagon &tgidrd som kriver specialkun-
skap. En WLAN-basstation kan ocksa vara skyd-
dad med ldsenord redan genom fabriksinstéll-
ningarna. Utskottet vill trots allt papeka att kon-
sumenterna kan ha mycket varierande it- och da-
takunskaper och alla kan inte ndédvéandigtvis till-
rickligt mycket for att sjédlva skydda sin inter-
netuppkoppling eller dndra standardinstéllning-
arna i en dator eller annan utrustning. Dérfor 4r
det viktigt att myndigheterna och néringsutdvar-
na bemddar sig om informera och handleda bétt-
re 1 frigor som giller skydd av WLAN-forbin-
delser.

Utskottets forslag till beslut
Riksdagen

godkdinner lagforslaget utan dndringar.
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Helsingfors den 4 februari 2011

I den avgoérande behandlingen deltog

ordf. Janina Andersson /grona Jari Larikka /saml

vordf. Anna-Maja Henriksson /sv Outi Médkeld /saml

medl. Esko Ahonen /cent Raimo Piirainen /sd
Kalle Jokinen /saml Pirkko Ruohonen-Lerner /saf
Oiva Kaltiokumpu /cent Mauri Salo /cent
Ilkka Kantola /sd Mirja Vehkaperi /cent
Sampsa Kataja /saml Lasse Virén /saml.

Sekreterare var

utskottsrdd Minna-Liisa Rinne.
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