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VALTIONEUVOSTON KIRJELMA
Ehdotus

Euroopan komissio on 17 pdivdni huhtikuuta 2018 antanut ehdotuksen Euroopan parlamentin ja
neuvoston asetukseksi sdhkoistd todistusaineistoa rikosoikeudellisissa asioissa koskevista
eurooppalaisista esittémis- ja sdilyttdmismaérdyksistd (COM(2018) 225 final). Ehdotus on osa
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komission samana pdivénd hyvéiksymié toimenpiteitd, joiden tarkoituksena on toteuttaa toimen-
piteitd terroristien ja muiden rikollisten toimintatapojen ja -tilan rajoittamiseksi. Ehdotuksen
kanssa samanaikaisesti on annettu ehdotus direktiiviksi yhdenmukaisista sdanndistéd laillisten
edustajien nimedmiseksi todistusaineiston kerdémistd varten rikosoikeudellisissa menettelyissé
(COM(2018) 226 final).

Asetus- ja direktiiviehdotuksen pédasiallinen sisdltd ilmenee valtioneuvoston kirjelméstd. Ase-
tusehdotuksessa sédénnelldén, miten ja milld edellytyksilld jisenvaltion lainvalvontaviranomai-
nen voi velvoittaa Euroopan unionin alueella palveluita tarjoavan palveluntarjoajan toimitta-
maan tai sdilyttdméén tietyn palveluntarjoajan hallussa olevan sdhkdisessd muodossa olevan tie-
don kéytettdvéksi todistusaineistona kéynnissd olevassa rikosoikeudellisessa menettelyssa.
Kysymys voisi olla esimerkiksi sahkdpostia koskevista sisélto- tai ldhetystiedoista. Ehdotuksella
ei ole tarkoitettu vaikutettavan jasenvaltioiden sisdisiin menettelyihin, joissa on kysymys lainval-
vontaviranomaisen oikeuksista velvoittaa samassa jasenvaltiossa toimivaa palveluntarjoajaa luo-
vuttamaan tietoja. Direktiiviehdotuksessa sddnnelldan palveluntarjoajien laillisten edustajien ni-
mittdmistd todistusaineiston kerddmisen helpottamiseksi rikosasioissa.

Ehdotuksia on késitelty neuvoston tyoryhmaéssé 27.4.2018 alkaen. Jasenvaltioiden enemmistd on
suhtautunut ehdotuksiin positiivisesti, mutta yleisesti on korostettu, ettd ehdotuksia pitéé tarkas-
tella huolellisesti.

Asian kisittelyn alkuvaiheessa monet jasenvaltiot ovat muun ohessa katsoneet, ettd asetusehdo-
tuksen soveltamisalan laajentamista ehdotetusta tulisi vield ainakin harkita sisallyttdmalla sithen
niin sanottua suoraa paisyé ja ainakin reaaliaikaista telekuuntelua koskevia sddnnoksii. Suoralla
padsylla tarkoitetaan yleisesti tietojen suoraa rajat ylittdvad hankkimista lainvalvontaviranomai-
sen kdytossd olevalta tekniseltd laitteelta. Saadun selvityksen mukaan ainakaan téssé vaiheessa
asetusehdotuksen soveltamisalaa ei kuitenkaan olla laajentamassa tdhédn suuntaan.

Valtioneuvoston kanta

Valtioneuvosto suhtautuu mydnteisesti ehdotusten tavoitteisiin. Teknologinen kehitys on muut-
tanut rikollisuuden muotoja ja vaikuttanut merkittivésti sen selvittimismahdollisuuksiin. On tér-
kedé jatkaa tyotd sdhkoisen todistusaineiston saatavuuden tehostamiseksi erityisesti rajat ylitté-
vissé tiedonhankintatilanteissa. Ehdotuksissa on kuitenkin huolehdittava myds henkil6tietojen
suojan ja muiden perusoikeuksien asianmukaisesta turvaamisesta sekd valtioiden tdysivaltaisuu-
den huomioon ottamisesta.

Valtioneuvosto on ennakkovaikuttamisessa pyrkinyt vaikuttamaan ehdotukseen sen suuntaisesti,
ettd velvoittavien menettelyjen osalta olisi keskitytty suoran yhteydenpidon menettelyjen luomi-
seen koskien nimenomaan tilaajatietoja (subscriber data), jotka eivét liikkennetietojen (traffic da-
ta) ja siséltotietojen (content data) tavoin koske luottamuksellista viestintdd ja jotka ovat nykyéan
kansainvilisessd yhteistydssd selvisti eniten pyydettyjé tietoja. Kannalle ei kuitenkaan ole saatu
merkittdvad tukea muilta jasenvaltioilta. Valtioneuvosto katsoo, ettd asetuksessa joka tapaukses-
sa tulee huomioida eri tietoluokkien erilainen asema muun muassa luottamuksellisen viestinnin
suojan kannalta ja erityisesti tilaajatietoihin ehdotuksessa rinnastettujen kirjautumistietojen (ac-
cess data) madritelmaa tulee vield selvittdd muun muassa siltd kannalta, mika kansallisesti on néi-
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den asema suhteessa tilaajatietoihin. Neuvotteluissa tulee tdsséd yhteydessd pyrkid varmistamaan,
ettd lainvalvontaviranomaisten mahdollisuutta saada asetuksessa tarkoitettua tietoa ei rajoiteta
nykyisestd. On huolehdittava my®ds siité, ettd puuttuminen yksityiseldmén ja luottamuksellisen
viestin salaisuuden suojaan rajoittuu vain valttimattomaan.

Valtioneuvosto toteaa, ettd ehdotuksessa palveluntarjoajille on ehdotettu varsin laajaa vastuuta
oikeudellisesta harkinnasta. Valtioneuvosto arvioi timén johdosta olevan perusteltua, ettd suoras-
sakin yhteydenpidossa lainvalvontaviranomaisen ja palveluntarjoajan vélilld on rooli myds sen
jésenvaltion viranomaisilla, jossa toimivalta palveluntarjoajalta tietoja pyydetddn. Kyseisen ja-
senvaltion viranomaisilla tulisi tdllaisissa tilanteissa olla myds mahdollisuus riitauttaa siellé toi-
mivan palveluntarjoajan saama maérdys ja mahdollisuus lainsdddantonsd huomioon ottaen vai-
kuttaa siihen, voiko tietoa hankkiva valtio kdyttd tietoa rikosprosessissa. Valtioneuvosto pitdd
keskeisend, ettd ehdotusten perusteella ei synny tilannetta, jossa kynnys tietyn tutkintatoimen
kaytolle jdsenvaltiossa olisi erilainen valtioiden rajat ylittévissa tilanteissa kuin valtion sisélla ta-
pahtuvassa rikostutkinnassa. Edelld mainitut kysymykset korostuvat erityisesti muiden tietoluok-
kien kuin tilaajatietojen osalta. Valtioneuvosto kiinnittdd huomiota, etté ehdotetun siéntelyn ei
tulisi johtaa siihen, ettd toisen jasenvaltion lainvalvontaviranomaisilla olisi mahdollisuus saada
suomalaisten yksityiseldmén ja viestinnin luottamuksellisuuden piiriin kuuluvia tietoja silloin,
kun se ei ole Suomen perustuslain mukaan sallittua.

Valtioneuvosto arvioi neuvotteluissa ehdotukseen liséttivéksi ehdotetun suoran padsyn sdénte-
lyn osalta, ettd suoraa padsyé koskeva séddntely on kokonaisuutena varsin haastava sddntelyalue ja
tatd koskevan séddntelyn lisddmiseen asetukseen liittyy monia avoinna olevia kysymyksié, joita
tulee vield arvioida. Yksi ndistd on kysymys siitd, mahdollistaako valittu oikeusperusta suoran
padsyn sddntelyn. Valtioneuvosto kuitenkin suhtautuu avoimesti siihen, ettd oikeusperustan té-
main mahdollistaessa ainakin huolellisesti harkittaisiin my0s niin sanottua suoraa paisyé koske-
vien tilanteiden sédintelyd, koska nykyééan tétd koskeva menettely on EU-tasolla sdéntelematta.
Suora piadsy voisi mahdollisesti tulla kysymykseen tietyissa tarkkaan mééritellyissé tapauksissa,
joissa turvautuminen muuhun oikeusapuyhteistyohon ei ole mahdollista. Tasmaéllisten kriteerien
tultua mééritetyiksi tdllainen rajat ylittdva tiedonhankinta voitaisiin sallia kansallista lainsdédén-
tod ja kansallisia menettelytapoja noudattaen, tiedonhankinnan kohdevaltiota toiminnasta noti-
fioiden ja tiedonhankinnan kohteiden oikeusturvasta huolehtien.

Valtioneuvosto arvioi neuvotteluissa ehdotukseen lisdttavaksi ehdotetun reaaliaikaisen tiedon-
hankinnan sdintelyn osalta, ettd kdytettdvissd olevien tietojen perusteella ei ole tdysin selvai,
mité reaaliaikaisen tiedonhankinnan muotoja soveltamisalan laajentaminen koskisi. Esimerkiksi
reaaliaikaista telekuuntelua koskevan sééntelyn siséllyttiminen asetukseen edellyttéisi valtioneu-
voston mukaan joka tapauksessa vield perusteellista pohdintaa muun ohessa siiti, miten hyvin
tatd toimintaa koskevat sddnnokset soveltuisivat asetukseen, jossa on ollut tarkoituksena keskit-
tyé jo tallennetun tiedon hankintaan palveluntarjoajilta. Jos soveltamisalaa tdltd osin laajennettai-
siin, tulisi tarkastella huolellisesti tdstd aiheutuvia lisdtarpeita muun muassa oikeusturvatakeisiin
liittyen. Valtioneuvosto arvioi kokonaisuutena, ettd mainittujen vield avoinna olevien kysymys-
ten vuoksi reaaliaikaisen telekuuntelun sisillyttdimiseen asetukseen ei vield tdssé vaiheessa voida
ottaa lopullista kantaa, vaan asiaan tulee palata siind vaiheessa, jos ehdotusta on tilti osin tarkoi-
tus muuttaa.
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Valtioneuvosto katsoo kokonaisuutena, ettd ehdotuksissa on vield useita merkittdvid esimerkiksi
soveltamisalaan, médrdyksid vastaanottavien yritysten oikeudelliseen asemaan ja yritysten
oikeussuojaan liittyvid kohtia, joiden siséltdd on vield tarkemmin selvitettdvd neuvotteluissa.
Myos ehdotuksista aiheutuviin taloudellisiin vaikutuksiin pitdé vield kiinnittdd huomiota siséllon
tarkentuessa. Lisdksi neuvotteluissa tulee varmistaa, ettd madrayksiin vastaamiselle asetetut aika-
rajat ovat ehdotusten lopullinen sisiltd huomioon ottaen realistisia ja ettd méardyksid vastaanot-
tavilla yrityksilla on tosiasiallinen mahdollisuus toimia siten, ettd ne valttdvit asetusehdotukses-
sa asetuksen vastaisesta toiminnasta edellytetyt seuraamukset.

VALIOKUNNAN PERUSTELUT

Euroopan komissio on 17.4.2018 antanut ehdotukset asetukseksi sdhkoistd todistusaineistoa ri-
kosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis- ja sdilyttimisméérayksista
(COM(2018) 225 final) seka direktiiviksi yhdenmukaisista sddnndisté laillisten edustajien nimeé-
miseksi todistusaineiston kerddamisti varten rikosoikeudellisissa menettelyissd (COM(2018) 226
final). Ehdotuksilla pyritdén tehostamaan ja nopeuttamaan rajat ylittdvissé tilanteissa lainvalvon-
taviranomaisten padsyd sidhkoiseen todistusaineistoon, kuten sdhkdpostitietoihin tai pilvipalve-
luihin tallennettuihin pikaviestitietoihin.

Asetusehdotuksessa sddnnellddn, miten ja milld edellytyksilld jasenvaltion lainvalvontaviran-
omainen voi suoraan velvoittaa Euroopan unionin alueella palveluita tarjoavan palveluntarjoajan
toimittamaan tai sdilyttdmé&én tietyn palveluntarjoajan hallussa olevan séhkdisessd muodossa ole-
van tiedon kéytettdviksi todistusaineistona kéynnissé olevassa rikosoikeudellisessa menettelys-
sd. Ehdotuksella ei ole tarkoitettu vaikutettavan jasenvaltioiden sisdisiin menettelyihin. Direktii-
viehdotuksessa sidénnelldén palveluntarjoajien laillisten edustajien nimittdmisté, jotta néille edus-
tajille voitaisiin toimittaa todistusaineiston toimittamista koskevia pyyntdjé ja maarayksia.

Talla hetkelld asetusehdotuksen mukainen rajat ylittdva tiedonhankinta perustuu eurooppalaista
tutkintamédrdystd koskevan direktiivin (2014/41/EU, EIO) tidytdntoonpanolainsdéddantoon ja
muihin sdénnoksiin kansainvélisestd rikosoikeusavusta.

Valtioneuvoston kirjelmésté (s. 2) ilmi kdyvin tavoin ehdotuksia on edeltényt suhteellisen pitka
valmistelu Euroopan unionissa. Asiasta Euroopan unionin neuvoston tydryhmissa kaytyjen kes-
kustelujen jélkeen oikeus-ja sisdasioiden neuvosto hyviksyi 9.6.2016 péitelmaét rikosoikeuden
kdyton parantamisesta verkkoavaruudessa. Padtelmien mukaan yhteistyotd palveluntarjoajien
kanssa oli parannettava ja komission oli muutenkin yhdessé jdsenvaltioiden ja tarvittaessa kol-
mansien valtioiden kanssa harkittava lisdtoimenpiteité tarkoituksessa turvata ja saada séhkoisia
todisteita tehokkaammin. Euroopan parlamentin (EP) 3.10.2017 hyviksytyssé kyberrikollisuu-
den torjuntaa koskevassa paétoslauselmassa EP muun ohessa katsoi, etté tulisi laatia rikosoikeu-
dellisia toimia kybertoimintaympéristossé koskeva yhteinen eurooppalainen toimintamalli, joka
muun ohessa helpottaisi sdhkoisen todistusaineiston hankkimista rikosoikeudellisia menettelyja
varten. Samalla EP kehotti komissiota esittdméédn sdhkoistd todistusaineistoa koskevan euroop-
palaisen oikeudellisen kehyksen, johon siséltyisi yhdenmukaistetut sdannét, joilla mééaritettdisiin
palveluntarjoajan asema.
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Lakivaliokunta suhtautuu valtioneuvoston tavoin mydnteisesti ehdotusten tavoitteisiin. Teknolo-
ginen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittévésti sen selvittdmis-
mahdollisuuksiin. Valiokunta yhtyy ndkemykseen siitd, ettd on tirkeéd jatkaa tyotéd séhkoisen to-
distusaineiston saatavuuden tehostamiseksi erityisesti rajat ylittdvissé tiedonhankintatilanteissa.
Téllaisessa yhteistyOssé ja sitd kehitettdessd on kuitenkin huolehdittava myds henkildtietojen
suojan ja muiden perusoikeuksien asianmukaisesta turvaamisesta sekd valtioiden téysivaltaisuu-
den huomioon ottamisesta. Myos oikeusturvanidkokohdat on turvattava kehitettdessa rajat ylitta-
véa tiedonhankintaa.

Asetusehdotuksen oikeusperustana on Euroopan unionin toiminnasta tehdyn sopimuksen 82 ar-
tiklan 1 kohta. Sen mukaan oikeudellinen yhteistyd unionissa rikosoikeuden alalla perustuu tuo-
mioiden ja oikeusviranomaisten pditdsten vastavuoroisen tunnustamisen periaatteeseen ja sithen
kuuluu jésenvaltioiden lakien ja asetusten lahentdminen artiklan 2 kohdassa ja 83 artiklassa tar-
koitetuilla aloilla. Valtioneuvoston kirjelméssé todetuin tavoin vastavuoroisen tunnustamisen
instrumenteissa on ollut perinteisesti keskeistd nimenomaan jésenvaltioiden toimivaltaisten vi-
ranomaisten vélisen yhteistyon tiivistdminen ja tehostaminen. Nyt késiteltdvé asetusehdotus puo-
lestaan siirtdd pyyntdjen arviointiin liittyvid tehtévid palveluntarjoajille ja asettaa ne ldhinné oi-
keudellisia asioita hoitavan viranomaisen rooliin. Palveluntarjoajille on ehdotettu varsin laajaa
vastuuta oikeudellisessa harkinnassa niiden vastaanottaessa tietopyyntdja. Lakivaliokunta pitda
ehdotettua sddntelymallia muun muassa oikeusturvasyistd ongelmallisena. Valiokunta pitéa tér-
kednd, ettd toisen jdsenvaltion viranomaisen toimittama tietojen sdilyttdmisti tai luovuttamista
koskeva méidrdys arvioidaan sen valtion viranomaisen toimesta, jossa toimivalta palveluntar-
joajalta tietoja pyydetdédn. Asetusehdotukseen siséltyva toimintamalli toisen jdsenvaltion viran-
omaisen ja palveluntarjoajan vilisestd yhteydenpidosta ei néin ollen ole valiokunnan nédkemyk-
sen mukaan asianmukainen.

Asetusehdotuksessa tarkoitetussa menettelyssé on eroteltu eri tietoluokat, jotka ovat tilaajatiedot,
kirjautumistiedot, litkennetiedot ja siséltotiedot. Lakivaliokunta pitdi tirkeén, etté eri tietoluok-
kien osalta huomioidaan niiden erilainen asema muun muassa luottamuksellisen viestinnin suo-
jan kannalta. Valtioneuvoston tavoin lakivaliokunta pitdd myds keskeisend sen varmistamista,
ettd ehdotusten perusteella ei synny tilannetta, jossa kynnys tietyn tutkintatoimen kéytdlle jasen-
valtiossa olisi erilainen valtioiden rajat ylittdvissd tilanteissa kuin valtion sisélld tapahtuvassa ri-
kostutkinnassa. On my0s tarkedd varmistua siité, ettd esitys ei johda oikeusturvan kannalta hei-
kompaan suojaan kuin vastaavissa kansallisissa tilanteissa.

Toimivaltaisiin viranomaisiin liittyen edelld oikeusperustan osalta selostetuin tavoin asetusehdo-
tuksessa on jo oikeusperustan my&td kyse nimenomaan oikeusviranomaisten tai oikeusviran-
omaisen validoimien paétdsten vastavuoroisesta tunnustamisesta. Valiokunnalla ei ole tdhédn huo-
mauttamista.

Lakivaliokunta kiinnittd8d huomiota siihen, ettd nyt késiteltdvédn asetusehdotukseen ei sisélly
sadnndsta siitd, saako ja missd méadrin esittimismadrdykselld saatua tietoa kayttdd muun kuin sen
rikosasian késittelyssi, jota varten méérdys on annettu (ns. erityissdantd). Valiokunta pitéé perus-
teltuna jatkoneuvotteluissa arvioida, tulisiko erityissdéntdd koskeva méardys siséllyttdd asetuseh-
dotukseen.
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Esityksessd pyyntdjen téytdntoonpanolle on asetettu varsin tiukat méirdajat. Asetusehdotuksen
9 artiklan 2 kohdan mukaan pyydetyt tiedot on hétdtapauksissa toimitettava jopa 6 tunnin kulues-
sa pyynnon vastaanottamisesta. Valiokunta katsoo, ettd viivytykseton toiminta voi monessa ta-
pauksessa olla sindnsé perusteltua ja tarpeen. Mairdaikojen osalta neuvotteluissa tulee kuitenkin
kiinnittdd huomiota siithen, ettd ne ovat realistiset ja mahdollistavat pyynnon asianmukaisen ké-
sittelyn tietosuojan, oikeusturvan ja perusoikeudet huomioiden.

Lakivaliokunnan saaman selvityksen mukaan neuvottelut ehdotuksista ovat edenneet nopeasti ja
tavoitteena on neuvottelujen saaminen jésenvaltioiden yhteisen kannan osalta valmiiksi jo syk-
syn 2018 aikana. Erédt jdsenvaltiot ovat kiireellisestd aikataulusta huolimatta jo tidhénastisissa
neuvotteluissa ehdottaneet soveltamisalan laajentamista siten, ettd sddntely kattaisi myos tietojen
suoraa rajat ylittavaa hankkimista lainvalvontaviranomaisen kaytossa olevalta tekniselta laitteel-
ta (ns. suora péésy) koskevat tilanteet ja reaaliaikaisen tiedonhankinnan muotoja.

Oikeusministerioltd saadun selvityksen mukaan ainakaan tdssa vaiheessa ehdotusten soveltamis-
alaa ei kuitenkaan olla laajentamassa edelld mainittuun suuntaan, ja ehdotetut laajennukset edel-
lyttdisivéitkin monien kysymysten tarkempaa pohdintaa. Lakivaliokunta yhtyy valtioneuvoston
nidkemykseen siité, ettd suoraa pddsyd koskeva sddntely on kokonaisuudessaan varsin haastava
sadntelyalue ja tdtd koskevan sdéntelyn lisd&miseen liittyy monia avoinna olevia kysymyksié. La-
kivaliokunta toteaa, ettd kéytettdvissa olevan tiedon perusteella suoraa padsyé koskevaan sddnte-
lyyn ei tisséd vaiheessa voida ottaa kantaa. Asian arvioiminen edellyttiisi tarkempaa selvitysti
mahdollisen ehdotuksen sisdllostd. Joka tapauksessa myds suoraa padsyéd koskevissa kysymyk-
sissd merkittdvéssd asemassa on tiedonhankinnan kohteiden oikeusturvasta ja perusoikeuksista
huolehtiminen seki tiedonhankinnan kohdevaltion viranomaisten osallistumisen varmistaminen.

Reaaliaikaisen tiedonhankinnan osalta my0s valtioneuvoston kanta léhtee siité, ettd reaaliaikai-
sen tiedonhankinnan, esimerkiksi reaaliaikaisen telekuuntelun siséllyttdmiseen ei voida tdssé vai-
heessa ottaa lopullista kantaa. Lakivaliokunta katsoo, ettd tdssé vaiheessa on perusteltua rajautua
neuvotteluissa jo asetuksessa ehdotettuihin yhteistydon muotoihin, silld ylipddtdéan myds komis-
sion alkuperdisissd ehdotuksissa on vield useita merkittdvid kysymyksid, joita on valiokunnan
saaman selvityksen mukaan vield tarkemmin selvitettdvé ja pohdittava. Lakivaliokunta edellyt-
tad, ettd valtioneuvosto toimittaa asiassa myohemmin tarkempaa lisdselvitystd, mikédli neuvotte-
lujen kuluessa suoraa pédsyi ja reaaliaikaista tiedonhankintaa koskevaa sdédntelyd ryhdytdan si-
séllyttdimédn sddnnosehdotuksiin.

Valiokunta yhtyy valtioneuvoston kannassa esiin tuotuun ndkemykseen siité, ettd kokonaisuute-
na myos komission alkuperiisissid ehdotuksissa on vield useita merkittivid esimerkiksi sovelta-
misalaan, yritysten oikeudelliseen asemaan ja oikeussuojaan liittyvid kohtia, jotka edellyttavét
tarkempaa selvittdmista jatkoneuvotteluissa. Lakivaliokunta painottaa, ettd kaiken kaikkiaan neu-
votteluissa on huolehdittava siitd, ettd puuttuminen yksityiseldmén ja luottamuksellisen viestin
salaisuuden suojaan rajoittuu vain valttdmattoméén ja on oikeasuhtaista. Yhtend perusedellytyk-
send on sen varmistaminen, etté toisen jdsenvaltion viranomaisilla ei tule olla mahdollisuutta saa-
da suomalaisten yksityiseldmén ja viestinndn luottamuksellisuuden piiriin kuuluvia tietoja sil-
loin, kun se ei ole Suomen perustuslain mukaan sallittua.
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VALIOKUNNAN LAUSUNTO
Lakivaliokunta ilmoittaa,

ettd se yhtyy asiassa edelld esitetyin tdydennyksin valtioneuvoston kantaan.

Helsingissd 21.9.2018
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Kari Tolvanen kok
varapuheenjohtaja Eva Biaudet r
jasen Katja Hanninen vas

jasen Johanna Kariméki vihr
jésen Pia Kauma kok

jésen Suna Kymaéliinen sd

jésen Antero Laukkanen kd
jasen Hanna-Leena Mattila kesk
jasen Ilmari Nurminen sd

jésen Juha Pylvis kesk

jasen Ville Tavio ps

jasen Kaj Turunen kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikko Monto



