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Ehdotus

Euroopan komissio on 17 paivdni huhtikuuta 2018 antanut ehdotuksen Euroopan parlamentin ja
neuvoston asetukseksi sdhkoistd todistusaineistoa rikosoikeudellisissa asioissa koskevista
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eurooppalaisista esittdmis- ja sdilyttdmismadrayksistd (COM(2018) 225 final). Ehdotus on osa
komission samana pdivénd hyvéiksymié toimenpiteitd, joiden tarkoituksena on toteuttaa toimen-
piteitd terroristien ja muiden rikollisten toimintatapojen ja -tilan rajoittamiseksi. Ehdotuksen
kanssa samanaikaisesti on annettu ehdotus direktiiviksi yhdenmukaisista sdanndistéd laillisten
edustajien nimedmiseksi todistusaineiston kerdémistd varten rikosoikeudellisissa menettelyissé
(COM(2018) 226 final).

Asetus- ja direktiiviehdotuksen pédasiallinen sisélto ilmenee valtioneuvoston kirjelméstd (U 33/
2018 vp) seka nyt késiteltavastd jatkokirjelméstd (UJ 28/2018 vp) ja sen liitteend olevasta muis-
tiosta.

Jatkokirjelmén liitteend olevan muistion mukaan 6.—7.12.2018 pidettévésséd oikeus- ja sisdasi-
oiden neuvoston kokouksessa jasenvaltioilta tiedustellaan, hyvéksyvétkd ndméa neuvoston yleis-
nidkemyksen asetusehdotuksesta pohjaksi Euroopan parlamentin kanssa kéytivid neuvotteluja
varten. TySryhmitason keskusteluja ehdotuksen siséllosté jatketaan vield ennen oikeus- ja sisé-
asioiden neuvoston kokousta, jotta mahdollisimman moni jdsenvaltio voisi hyvéksyé yleisnédke-
myksen. Joulukuun oikeus- ja sisdasioiden neuvoston kokouksessa ei ole tarkoituksena hyvéksyéa
neuvoston yleisndkemystd direktiiviechdotuksesta.

Valtioneuvoston kanta

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittévésti sen selvit-
tamismahdollisuuksiin. On térkeda jatkaa tyotd sdhkoisen todistusaineiston saatavuuden tehosta-
miseksi erityisesti rajat ylittdvissd tiedonhankintatilanteissa. Rikostorjunnan tehostamisessa on
kuitenkin huolehdittava my0s henkil6tietojen suojan ja muiden perusoikeuksien asianmukaisesta
turvaamisesta seké valtioiden téysivaltaisuuden huomioon ottamisesta.

Suomi voi hyvéksyé neuvoston yleisndkemyksen asetusehdotuksesta pohjaksi Euroopan parla-
mentin kanssa kéytdvid neuvotteluja varten edellyttden, ettid sdiantely palveluntarjoajille osoite-
tuista tehtévistd ja asemasta muuttuu merkittdvélla tavalla alkuperdisessd ehdotuksessa sédénnel-
lystd. Olennaista on, ettd ainakin luottamuksellisen viestinnidn suojan kannalta merkittdvimpiin
tietoihin kohdistuvat tiedon luovuttamista koskevat maardykset, jotka koskevat muuta kuin méaa-
rdyksen antajavaltiossa asuvaa henkil6d, voitaisiin normaalisti arvioida palveluntarjoajan sijain-
tivaltion viranomaisten toimesta. Téllaisten viranomaisten tulisi siksi saada tieto méérayksistd, ja
nédiden tekemélld arvioinnilla tulisi myos olla todellista merkitysti sen kannalta, voidaanko tietoa
luovuttaa toiseen jasenvaltioon tai voiko tietoa hankkiva valtio kayttdd tietoa rikosprosessissa.

Lopullisen sédéntelyn ei tulisi johtaa siihen, ettd toisen jdsenvaltion lainvalvontaviranomaisilla
olisi mahdollisuus saada suomalaisten yksityiseldman ja viestinnin luottamuksellisuuden piiriin
kuuluvia tietoja silloin, kun se ei ole Suomen perustuslain tai Euroopan unionin perusoikeuskir-
jan mukaan sallittua. Neuvotteluissa tulee liséksi varmistaa, ettid asetusehdotuksen lopullinen
teksti on asianmukainen ehdotuksen oikeusperustan kannalta.
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VALIOKUNNAN PERUSTELUT

Euroopan komissio on 17.4.2018 antanut ehdotukset asetukseksi sdhkdistd todistusaineistoa ri-
kosoikeudellisissa asioissa koskevista eurooppalaisista esittdmis- ja sdilyttimisméérayksista
(COM(2018) 225 final) seka direktiiviksi yhdenmukaisista sddnndisté laillisten edustajien nimeé-
miseksi todistusaineiston kerddamistd varten rikosoikeudellisissa menettelyissd (COM(2018) 226
final). Ehdotuksilla pyritidén tehostamaan ja nopeuttamaan rajat ylittdvissé tilanteissa lainvalvon-
taviranomaisten pddsyd sidhkoiseen todistusaineistoon, kuten sdhkdpostitietoihin tai pilvipalve-
luihin tallennettuihin pikaviestitietoihin.

Asetusehdotuksessa sddnnellddn, miten ja milld edellytyksilld jasenvaltion lainvalvontaviran-
omainen voi suoraan velvoittaa Euroopan unionin alueella palveluita tarjoavan palveluntarjoajan
toimittamaan tai sdilyttdmé&én tietyn palveluntarjoajan hallussa olevan sdhkdisessd muodossa ole-
van tiedon kéytettdviksi todistusaineistona kéynnissé olevassa rikosoikeudellisessa menettelys-
sd. Ehdotuksella ei ole tarkoitettu vaikutettavan jasenvaltioiden sisdisiin menettelyihin. Direktii-
viehdotuksessa sidénnelldén palveluntarjoajien laillisten edustajien nimittdmisté, jotta néille edus-
tajille voitaisiin toimittaa todistusaineiston toimittamista koskevia pyynt6jé ja madrayksia.

Talla hetkelld asetusehdotuksen mukainen rajat ylittdva tiedonhankinta perustuu eurooppalaista
tutkintamédrdystd koskevan direktiivin (2014/41/EU, EIO) tdytdntoonpanolainsdéddintoon ja
muihin sdénnoksiin kansainvélisestd rikosoikeusavusta.

Lakivaliokunta on lausunut asetus- ja direktiiviehdotuksista neuvottelujen alkuvaiheessa (LaVL
16/2018 vp). Valtioneuvoston kirjelmasséa (U 33/2018 vp, s. 2) ja lakivaliokunnan aiemmassa lau-
sunnossa (LaVL 16/2018 vp. s. 4) selostetaan sdddosehdotusten taustaa. Lakivaliokunta arvioi
jatkokirjelmissé esitettyéd sekd neuvottelutilannetta aiemmassa lausunnossaan esittdménsé valos-
sa. Lakivaliokunta lausuu esityksestd oman toimialansa osalta.

Valiokunnan saaman selvityksen mukaan 6.—7.12.2018 pidettavissé oikeus- ja sisdasioiden neu-
voston kokouksessa jasenvaltioilta tiedustellaan, hyvaksyvitké ndmé neuvoston yleisndkemyk-
sen asetusehdotuksesta pohjaksi Euroopan parlamentin kanssa kaytdvid neuvotteluja varten. Ko-
kouksessa ei ole tarkoituksena hyvéksyé neuvoston yleisndkemysté direktiiviehdotuksesta. Neu-
vottelut asetusehdotuksesta vield jatkuvat ennen OSA-neuvoston kokousta. Néin ollen hyviaksyt-
taviksi ehdotettavan asetusehdotusta koskevan yleisndkemyksen tarkka sisiltd ei ole vield tiedos-
sa. Tamén vuoksi seké erityisesti asetusehdotukseen sisdltyvien merkittidvien periaatteellisten ky-
symysten vuoksi lakivaliokunta keskittyy lausunnossaan asetusehdotuksen hyviksyttdvyyden
kannalta erdisiin kaikkein keskeisimpiin kysymyksiin. Muilta osin valiokunta viittaa aikaisem-
paan lausuntoonsa (LaVL 16/2018 vp) ja korostaa, etté siind esitetyt seikat on pyrittdva ottamaan
neuvotteluissa huomioon.

Lakivaliokunta suhtautuu myonteisesti ehdotusten tavoitteisiin. Teknologinen kehitys on muut-
tanut rikollisuuden muotoja ja vaikuttanut merkittévésti sen selvittimismahdollisuuksiin. Valio-
kunta yhtyy valtioneuvoston nékemykseen siité, ettd on tirkedd jatkaa tyotd sdhkdisen todistus-
aineiston saatavuuden tehostamiseksi erityisesti rajat ylittdvissa tiedonhankintatilanteissa. Téllai-
sessa yhteisty0ssé ja sitéd kehitettdessd on kuitenkin huolehdittava myds henkildtietojen suojan ja
muiden perusoikeuksien asianmukaisesta turvaamisesta seki valtioiden tdysivaltaisuuden huo-
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mioon ottamisesta. Valiokunta painottaa aiemmassa lausunnossaan toteamansa mukaisesti (La-
VL 16/2018 vp, s. 5), ettd my0s oikeusturvanidkdkohdat on turvattava kehitettéessé rajat ylittdvaa
tiedonhankintaa.

Lakivaliokunta on aiemmassa lausunnossaan (LaVL 16/2018 vp, s. 5) viitannut siihen, ettd ase-
tusehdotuksen oikeusperustana on Euroopan unionin toiminnasta tehdyn sopimuksen 82 artiklan
1 kohta. Sen mukaan oikeudellinen yhteisty6 unionissa rikosoikeuden alalla perustuu tuomioiden
ja oikeusviranomaisten péatdsten vastavuoroisen tunnustamisen periaatteeseen, ja sithen kuuluu
jasenvaltioiden lakien ja asetusten ldhentdminen artiklan 2 kohdassa ja 83 artiklassa tarkoitetuilla
aloilla. Vastavuoroisen tunnustamisen instrumenteissa on ollut perinteisesti keskeistd nimen-
omaan jasenvaltioiden toimivaltaisten viranomaisten vélisen yhteistyon tiivistdiminen ja tehosta-
minen. Lakivaliokunta totesi lausunnossaan, ettd nyt késiteltdvé asetusehdotus puolestaan siirtéa
pyyntdjen arviointiin liittyvid tehtiavid palveluntarjoajille ja asettaa ne 1dhinna oikeudellisia asioi-
ta hoitavan viranomaisen rooliin. Valiokunta totesi, ettd palveluntarjoajille on ehdotettu varsin
laajaa vastuuta oikeudellisessa harkinnassa niiden vastaanottaessa tietopyyntdja. Lakivaliokunta
piti ehdotettua sidéntelymallia muun muassa oikeusturvasyistd ongelmallisena. Valiokunta piti
tarkednd, etté toisen jdsenvaltion viranomaisen toimittama tietojen sdilyttdmisté tai luovuttamista
koskeva médrdys arvioidaan sen valtion viranomaisen toimesta, jossa toimivalta palveluntar-
joajalta tietoja pyydetddn. Valiokunta katsoi lausunnossaan, ettd asetusehdotukseen sisiltyva toi-
mintamalli toisen jisenvaltion viranomaisen ja palveluntarjoajan vilisestd yhteydenpidosta ei
néin ollen ollut valiokunnan ndkemyksen mukaan asianmukainen.

Valiokunta kiinnitti aiemmassa lausunnossaan (LaVL 16/2018 vp, s. 5) huomiota siihen, etti ase-
tusehdotuksessa tarkoitetussa menettelyssd on eroteltu eri tietoluokat, joita ovat tilaajatiedot, kir-
jautumistiedot, litkennetiedot ja sisdltdtiedot.

Jatkokirjelmén liitteend olevassa muistiossa tuodaan esiin (s. 2—3), etté liikenne- ja sisiltotieto-
jen osalta neuvotteluissa on kasvatettu palveluntarjoajan sijaintivaltion roolia méardysten ar-
vioinnissa. Merkittdvimmin sijaintivaltion viranomaisten roolia on saatu lisdttya sisdltotietojen
osalta. Jatkokirjelmdn mukaan muutoksia on téssi suhteessa tehty ennen kaikkea lisddmaélld ase-
tusehdotukseen uusi 7 a artikla palveluntarjoajan sijaintivaltion toimivaltaisen viranomaisen no-
tifikaatiosta tilanteissa, joissa méiédrdyksen antavalla viranomaisella on perusteltua syyta epdilla,
ettd madrdysten tarkoittaman tiedon kohteena oleva henkild ei asu méérdyksen antavassa valtios-
sa. Palveluntarjoajan sijaintivaltion toimivaltainen viranomainen voisi tdmén jédlkeen kolmen péi-
vén médrdajan kuluessa ilmoittaa, jos madrayksen tarkoittamaa tietoa koskevat palveluntarjoajan
sijaintivaltion lainsddddnndn sddnndkset erioikeuksista tai vapauksista tai jos tiedon luovuttami-
nen voisi vaikuttaa palveluntarjoajan sijaintivaltion perustavanlaatuisiin intresseihin. Saatuaan
tdllaisen ilmoituksen médrdyksen antavan viranomaisen tulisi ottaa ndmé huomioon vastaavasti
kuin jos ne perustuisivat antajavaltion kansalliseen lainsddadantoon.

Asetusehdotuksen 7 a artiklaan lisétty notifiointia koskeva velvoite ei valiokunnan ndkemyksen
mukaan muuta asetusehdotuksessa omaksuttua ongelmallista perusasetelmaa toiseksi. Notifioin-
tia koskeva 7 a artikla ei varsinaisesti aseta médrdyksen vastaanottaneen jdsenvaltion viranomais-
ta madrdystd kasittelevaksi toimivaltaiseksi viranomaiseksi, minka lisdksi 7 a artiklan soveltamis-
ala vaikuttaa olevan melko rajoitettu sen koskiessa yksinomaan sisiltdtietoja ja siind tarkoitetun
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menettelyn koskiessa sdannoksié erioikeuksista tai -vapauksista sekéd palveluntarjoajan sijainti-
valtion perustavanlaatuisia intressejd, kuten kansallista turvallisuutta.

Edelld todetun valossa lakivaliokunta katsoo, ettd asetusehdotuksessa omaksuttu perusratkaisu on
edelleen samalla tavoin ongelmallinen kuin alkuperéisessé asetusehdotuksessa. Asetusehdotuk-
sessa omaksuttu lainsdddénnollinen ratkaisu tarkoittaisi edelleen, etti toisessa jasenvaltiossa si-
jaitseva palveluntarjoaja vastaanottaisi ja késittelisi tietopyyntdjd. Toteutuessaan asetusehdotus
néin johtaisi edelleen tilanteeseen, jossa palveluntarjoajat olisivat ldhinnd oikeudellisia asioita
hoitavan viranomaisen asemassa.

Valiokunta yhtyy jatkokirjelmidssé esitettyyn valtioneuvoston kantaan siité, ettd asetusehdotusta
koskevan yleisndkemyksen hyviaksyminen pohjaksi Euroopan parlamentin kanssa kéytivid neu-
votteluja varten edellyttdd sitd, ettd sdéntely palveluntarjoajille osoitetuista tehtévistd ja asemasta
muuttuu merkittdvalld tavalla alkuperdisesséd ehdotuksessa sdannellysta.

Sen sijaan valiokunta ei yhdy jatkokirjelméssé esitettyyn valtioneuvoston kantaan silti osin kuin
valtioneuvoston kannan mukaan olennaista on, ettd ainakin luottamuksellisen viestinnin suojan
kannalta merkittdvimpiin tietoihin kohdistuvat tiedon luovuttamista koskevat méardykset, jotka
koskevat muuta kuin méérédyksen antajavaltiossa asuvaa henkild4, voitaisiin normaalisti arvioida
palveluntarjoajan sijaintivaltion viranomaisten toimesta. Valiokunta uudistaa edellisessé lausun-
nossaan (LaVL 16/2018 vp, s. 5) esittdménsi nidkemyksen siité, ettd toisen jdsenvaltion viran-
omaisen toimittama tietojen sdilyttdmisté tai luovuttamista koskeva maérdys tulee arvioida sen
jésenvaltion viranomaisen toimesta, jossa toimivalta palveluntarjoajalta tietoja pyydetdén. Valio-
kunta ei puolla asetusta koskevan yleisndkemyksen hyvaksymistd, ellei viimeksi mainittu edelly-

tys tayty.

Alkuperiéisestd valtioneuvoston kirjelmésti (U 33/2018 vp, s. 16) ilmi kéyvin tavoin ehdotukseen
sisdltyvét toisen jasenvaltion viranomaisille ehdotettavat toimivaltuudet ovat luonteeltaan sellai-
sia, ettd ne saattaisivat muodostua jossain maérin laajemmiksi kuin Suomen kansallisten viran-
omaisten toimivaltuudet kansallisen lain perusteella vastaavissa tilanteissa. Valiokunnan saaman
selvityksen mukaan tilanne on edelleen sama. Lakivaliokunta on aiemmassa lausunnossaan (La-
VL 16/2018 vp, s. 5) pitdnyt keskeisend sen varmistamista, ettd ehdotusten perusteella ei synny ti-
lannetta, jossa kynnys tietyn tutkintatoimen kéytolle jisenvaltiossa olisi erilainen valtioiden rajat
ylittévissa tilanteissa kuin valtion sisilld tapahtuvassa rikostutkinnassa. Valiokunta uudistaa télta
osin aiemmin lausumansa. Valiokunta painottaa, ettd asetuksen ei tulisi mahdollistaa tilannetta,
jossa toisen jdsenvaltion viranomaisten toimivaltuudet Suomessa sijaitsevan palveluntarjoajan
osalta olisivat laajemmat kuin Suomen kansallisten viranomaisten toimivaltuudet kansallisen lain
perusteella vastaavissa tilanteissa.

Valiokunta yhtyy valtioneuvoston kantaan siitd, ettd lopullisen sééntelyn ei tulisi johtaa siihen,
ettd toisen jésenvaltion lainvalvontaviranomaisilla olisi mahdollisuus saada suomalaisten yksi-
tyiseldman ja viestinnén luottamuksellisuuden piiriin kuuluvia tietoja silloin, kun se ei ole Suo-
men perustuslain tai Euroopan unionin perusoikeuskirjan mukaan sallittua. Valiokunta pitéa
edelleen edellisessé lausunnossaan toteamallaan tavalla (LaVL 16/2018 vp, s. 5) tirkedna sité,
ettd asetusehdotus mahdollistaa sen varmistamisen, etté esitys ei johda oikeusturvan kannalta hei-
kompaan suojaan kuin vastaavissa kansallisissa tilanteissa.
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Valiokunnan edellisessé lausunnossa (LaVL 16/2018 vp, s. 6) todetuin tavoin neuvottelujen al-
kuvaiheessa erdit jasenvaltiot olivat ehdottaneet soveltamisalan laajentamista siten, ettd sédntely
kattaisi my0s tietojen suoraa rajat ylittdvad hankkimista lainvalvontaviranomaisen kéytdssé ole-
valta tekniseltd laitteelta (ns. suora paésy) koskevat tilanteet ja reaaliaikaisen tiedonhankinnan
muotoja. Valiokunnan saaman selvityksen mukaan téllaisia soveltamisalan laajennuksia ei olla
siséllyttiméssi neuvoston yleisndkemykseen. Lakivaliokunta pitd4 titd myonteisend. Valiokunta
viittaa téltd osin aiempaan lausuntoonsa (LaVL 16/2018 vp, s. 6).

VALIOKUNNAN LAUSUNTO
Lakivaliokunta ilmoittaa,

ettd valtioneuvoston kannasta poiketen valiokunta ei puolla asetusta koskevan yleisndke-
myksen hyviksymistd, elleivit sddnnokset mahdollista sitd, ettd toisen jdasenvaltion viran-
omaisen toimittama tietojen sdilyttamistd tai luovuttamista koskeva mddrdys voidaan ar-
vioida sen jdsenvaltion viranomaisen toimesta, jossa toimivalta palveluntarjoajalta tieto-
ja pyydetidn,

ettd valiokunta muilta osin yhtyy valtioneuvoston kantaan edelld esitetyin tdydennyksin.
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