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LAKIVALIOKUNNAN LAUSUNTO 4/2011 vp

Valtioneuvoston Kirjelméi ehdotuksesta Eu-
roopan parlamentin ja neuvoston direktiiviksi
tietojirjestelmiin kohdistuvista hyokkayksisti
ja neuvoston puitepaitoksen 2005/222/YOS ku-

moamisesta

Suurelle valiokunnalle

JOHDANTO

Vireilletulo

Suuri valiokunta on 6 pdivédné toukokuuta 2011
lahettinyt lakivaliokunnalle mahdollisia toimen-
piteitd varten jatkokirjelmdn 1. OM 02.05.2011
asiassa U 50/2010 vp ehdotuksesta Euroopan
parlamentin ja neuvoston direktiiviksi tietojér-
jestelmiin kohdistuvista hyokkayksistd ja neu-
voston puitepadtoksen 2005/222/YOS kumoa-
misesta.

Asiantuntijat
Valiokunnassa ovat olleet kuultavina

- lainsdddantosihteeri Sami Kiriakos, oikeus-
ministerid

- neuvotteleva virkamies Jouko Huhtaméki,
sisdasiainministerio.

Lisédksi kirjallisen lausunnon ovat antaneet

— Valtakunnansyyttéjinvirasto

—  Poliisihallitus.

Viitetieto
Valiokunta on aikaisemmin antanut asiasta lau-
sunnon LaVL 18/2010 vp.

VALTIONEUVOSTON JATKOKIRJELMA

Ehdotus Euroopan parlamentin ja neuvos-
ton direktiiviksi

Ehdotuksessa on kysymys nykyisen tietojirjes-
telmiin kohdistuvista hyokkayksistd tehdyn pui-
tepaédtoksen 2005/222/YOS kumoamisesta ja uu-
den direktiivin sddtdmisestd sen tilalle. Ehdo-
tettu direktiivi siséltdd nykyiseen puitepdatok-
seen sisdltyvit sddnndokset mukaan lukien laiton
tunkeutuminen tietojarjestelméén, laiton jirjes-
telmdn hiirintd, laiton datan vahingoittaminen,
rikokseen yllyttdminen ja avunanto tai rikoksen
yritys, oikeushenkilon vastuu ja  rikos-
oikeudellinen laink&yttovalta.

U 50/2010 vp

Ehdotuksessa on my0s uusia rangaistavia te-
koja koskevia sddnnoksid. Namd koskevat ri-
koksen tekemisessd kiytettyjd laitteita ja vili-
neitd sekd viestintdsalaisuuden loukkaamista.
Raskauttavia olosuhteita koskeviin sddnnoksiin
on lisdtty hyokkdysten laajamittaisuus eli ns.
bot-verkkojen kaytto ja tekijan henkil6llisyyden
salaaminen siten, ettd aiheutetaan vahinkoa hen-
kilollisyyden oikealle haltijalle. Sddnndkset ri-
koksista sdddettdvistd rangaistuksista ovat puite-
paitostd ankarampia. Lisdksi ehdotuksessa on
uusia sddnnoksid jasenvaltioiden viranomaisten
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viélisestd tietojenvaihdosta ja tilastotietojen ke-
rddmisesta.

Valtioneuvoston kanta

Yleiskanta

Suomi suhtautuu mydnteisesti EU:n yhteiseen
toimintaan vakavien tietojérjestelmiin kohdis-
tuvien rikosten torjunnassa. Rikokset tapahtuvat
nopeasti muuttuvassa toimintaympéristossd, ja
ne ovat varsin usein valtioiden rajat ylittavia.
Sen vuoksi on tirkedd, ettd myos rikoslainsda-
déntd on ajantasaista ja kattavaa kaikissa EU:n
jésenvaltioissa.

Suomi voisi hyvaksyd direktiivin nykyisen
version péddosin, koska neuvottelutulos vastaa
suurelta osin Suomen kantaa.

Suomen kanta tdrkeimpiin avoimina oleviin
kysymyksiin

Suomi pitdd normaalien rikosten osalta riittd-
vand voimassa olevan puitepddtoksen ja Buda-
pestin tietoverkkorikosyleissopimuksen rangais-
tustasoa (vahintddn yhden vuoden enimmaéisran-
gaistus). Tdmé vastaisi suurelta osin rikoslain
vastaavien rikosten enimmaéisrangaistuksia.
Neuvotteluissa on rajoitettu normaalien rikosten

soveltamisaloja muun muassa sulkemalla pois
véhdiset teot, jotta soveltamisalat vastaisivat pa-
remmin puheenjohtajan ehdottamaa rangais-
tustasoa (vdhintddn kahden vuoden enimmaéis-
rangaistus). Suomi voi viime kddessd hyviksyi
puheenjohtajan ehdottaman rangaistustason.

Suomi on pitédnyt raskauttavien olosuhteiden
nojalla sdédettdvien rangaistusten tasoja varsin
korkeina. Raskauttavia olosuhteita koskevien
rangaistusten soveltamisalaa on kuitenkin ra-
joitettu edelleen vain vakavimpiin tekoihin.
Suomi voi sen vuoksi kompromissina hyvéksyé
puheenjohtajan ehdottamat rangaistustasot.

Valtaosa jdsenvaltioista on kannattanut hen-
kilotietojen védrinkdyttdd koskevan ankaroitta-
misperusteen poistamista. Suomi kannattaa ky-
seisen kohdan poistamista. Asiaa voitaisiin pa-
remmin kisitelld erillisessd EU-instrumentissa.
Joka tapauksessa sddnndkset olisi ehdotuksen
jatkovalmistelussa pyrittdvd muotoilemaan niin,
ettd ne voidaan panna kansallisesti tdytdntoon ri-
kosoikeudellisen laillisuusperiaatteen edellytta-
maélli tavalla.

Suomi voi hyvéksyi lainkdyttdvaltaa ja rikos-
ten tekoon kéytettdvid vilineitd koskevat pu-
heenjohtajan ehdotukset.

VALIOKUNNAN KANNANOTOT

Perustelut

Direktiiviehdotuksen tavoitteena on 1dhentdd
tietojérjestelmiin kohdistuvia hyokkéyksid kos-
kevia jdsenvaltioiden rikosoikeudellisia sdén-
noksid ja parantaa oikeus- ja muiden toimi-
valtaisten viranomaisten, kuten jisenvaltioiden
poliisi- ja muiden lainvalvontaviranomaisten,
vilistd yhteistyotd. Valiokunta pitdd direktiivin
tavoitteita tdrkeind ja EU:n yhteistd toimintaa
vakavan tietoverkkorikollisuuden torjunnassa
tarpeellisena. Tietojdrjestelmiin kohdistuvat ri-
kokset tapahtuvat nopeasti muuttuvassa toimin-
taympdristossd, ja rikokset ovat usein valtioiden
rajat ylittdvid. Lainsddddnndn ajantasaisuuden
kannalta on vélttimatonta, ettd sdéntelyssd ote-

taan huomioon tietoteknisen kehityksen muka-
naan tuomat uudet tietoverkkorikollisuuden me-
netelmait.

Selvityksen mukaan avoimia kysymyksii liit-
tyy vield muun muassa rangaistustasoihin ja ras-
kauttaviin olosuhteisiin. Valiokunta on aikai-
semmassa lausunnossaan pitidnyt direktiivieh-
dotuksen rangaistustasoja varsin korkeina ja
kiinnittdinyt huomiota suhteellisuusperiaatteen
toteutumiseen (LaVL 18/2010 vp). Puheenjoh-
tajavaltion tekemdn viimeisimmin ehdotuksen
mukaan direktiivin kaikista rikoksista on sul-
jettu pois véhdiset tapaukset, joiden mahdol-
linen kriminalisointi jétettdisiin jdsenvaltioiden
harkintavaltaan. Raskauttavia olosuhteita kos-



kevien rangaistusten soveltamisalaa on tdsmen-
netty vakavimpiin tekoihin. Lisdksi puheenjoh-
taja on ehdottanut, ettd oikeudeton tunkeutumi-
nen tietojérjestelmddn on rangaistavaa vain, jos
turvajérjestely, esimerkiksi salasanasuojaus,
murretaan. Ehdotukset vastaavat tietojdrjestel-
miin kohdistuvista hyokkayksistd tehdyn neu-
voston puitepditoksen 2005/222/YOS ja Euroo-
pan neuvoston tietoverkkorikollisuutta kos-
kevan yleissopimuksen (SopS 60/2007) sdénte-
lyd sekd Suomen voimassa olevaa lainsdddén-
tod, ja ne ovat siten hyviaksyttavissa.
Direktiiviehdotuksen mukaan rikoksen te-
keminen kayttdmalld véaarin toisen henkildtietoa
olisi rangaistuksen koventamisperuste. Valio-
kunta pitdd erittdin tdrkednd, ettd henkilotie-
tojen vddrinkdyttéd koskevaa sddntelyd yhden-
nettdisiin EU:ssa. Saadun selvityksen mukaan
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asiaa voitaisiin kasitelld paremmin sitd koske-
vassa erillisessd EU-sdddoksessd ja sdaannoksen
poistamista direktiiviehdotuksesta voidaan siten
tukea. Selvityksen mukaan sddnndksen sovel-
tamisalaa ja sanamuotoja on kuitenkin neuvot-
telujen kuluessa tdsmennetty siten, ettd sddnnds
voitaisiin panna kansallisesti tdytdntoon rikos-
oikeudellisen laillisuusperiaatteen edellytté-
maélld tavalla. Niin ollen sddnndksen sdilyttimi-
nen direktiivissd voidaan valiokunnan nikemyk-
sen mukaan hyvéksyé, jos se neuvotteluissa saa
kannatusta.

Lausunto
Lausuntonaan lakivaliokunta ilmoittaa,

ettd se edelld esitetyin huomioin yhtyy
asiassa valtioneuvoston kantaan.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Pertti Hemmild /kok

vpj. Lars Erik Géstgivars /r

jas.  Sauli Ahvenjérvi /kd
Johanna Jurva /ps
Timo Kalli /kesk
Anne Kalmari /kesk
Ilkka Kantola /sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Minna-Liisa Rinne.

Markku Méantymaa /kok
Aino-Kaisa Pekonen /vas
Jaana Pelkonen /kok
Raimo Piirainen /sd
Kristiina Salonen /sd
Kari Tolvanen /kok

Kaj Turunen /ps.
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