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VALIOKUNNAN PERUSTELUT
Yleisti

Euroopan unionin yleinen tietosuoja-asetus (jéljempéni asetus) on tullut voimaan 24.5.2016, ja
sen soveltaminen alkaa 25.5.2018. Asetus koskee lahtokohtaisesti kaikkea henkildtietojen késit-
telyd yksityiselld ja julkisella sektorilla. Poliisin, syyttdjien, tuomioistuinten ja muiden toimival-
taisten viranomaisten henkil6tietojen késittelya rikosasioissa koskee kuitenkin asetuksen kanssa
samaan aikaan hyvéksytty nk. rikosasioiden tietosuojadirektiivi (direktiivi luonnollisten henki-
16iden suojelusta toimivaltaisen viranomaisen suorittamassa henkil6tietojen késittelyssé rikosten
ennalta estdmisté, tutkimista, paljastamista tai rikoksiin liittyvié syytetoimia tai rikosoikeudellis-
ten seuraamusten taytdntdonpanoa varten sekd ndiden tietojen vapaasta litkkuvuudesta ja neuvos-
ton puitepaidtoksen 2008/977/Y OS kumoamisesta, (EU) 2016/680). Asetus ja direktiivi muodos-
tavat keskeisen osan niin sanotusta tietosuojapaketista, jonka tarkoituksena on nykyaikaistaa ja
yhdenmukaistaa EU:n tietosuojalainsdédantod. Kyseessd on merkittdvad lainsdddantouudistus,
jonka tavoitteena on vahvistaa yksilon oikeuksia ja tehostaa tdytdntoonpanon valvontaa. Taustal-
la on informaatioteknologian nopea kehittyminen ja jasenvaltioiden henkil6tietojen suojaa kos-
kevien sddnndsten hajanaisuus ja epayhtendisyys.

Asetus on jdsenvaltioissa suoraan sovellettavaa oikeutta, ja sen sééntely on yksityiskohtaista ja
kattavaa. Hallituksen esityksen tarkoituksena on antaa asetusta tdydentiva ja tismentavéa lainsaa-
déanto siltd osin kuin téllaiset kansalliset sddnndkset ovat yleisen tietosuoja-asetuksen mukaan
mahdollisia ja tarpeellisia. Ehdotettua kansallista lainsdddantdd sovelletaan asetuksen kanssa rin-
nakkain. Rikostietosuojadirektiivin kansalliseksi tdytdntoonpanemiseksi on annettu erillinen hal-
lituksen esitys, joka myds on parhaillaan eduskunnan késiteltdvand (HE 31/2018 vp).

Lakivaliokunta keskittyy lausunnossaan toimialansa mukaisesti oikeusturvaan ja seuraamuksiin.
Seuraamukset
Seuraamusjdrjestelmdn tehostaminen

Yleisen tietosuoja-asetuksen yhtenéd keskeisend tavoitteena on tehostaa seuraamusjérjestelmaa.
Asetuksen mukaan timé edellyttdd EU:n alueella saman tasoisia valtuuksia valvoa henkil6tieto-
jensuojaa koskevien sddntdjen noudattamista ja saman tasoisia seuraamuksia sdantdjen rikkomi-
sesta jasenvaltioissa (johdanto-osan kappale 11). Tdimén mukaisesti asetus siséltda varsin katta-
vat ja yksityiskohtaiset sdinnokset seuraamusjérjestelmésti ja valvontaviranomaisen toimival-
tuuksista.
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Asetuksessa siddetddn valvontaviranomaisen korjaavista toimivaltuuksista (58 artiklan 2 kohta),
joita ovat muun muassa rekisterinpitdjille tai henkilotietojen késittelijille annettava varoitus tai
huomautus siité, ettd aiotut késittelytoimet ovat asetuksen vastaisia (a ja b alakohta), seki kisit-
telyn véliaikainen tai pysyva rajoittaminen, mukaan lukien késittelykielto (f alakohta). Korjaa-
vien toimenpiteiden liséksi tai niiden sijasta valvontaviranomainen voi méérité hallinnollisen sa-
kon (i alakohta).

Hallinnollisten sakkojen méérdédmisen yleisistd edellytyksistd sdddetéén asetuksen 83 artiklassa.
Artiklan 4 kohdassa lueteltujen sddnndsten rikkomisesta médréttdva hallinnollinen sakko voi olla
suuruudeltaan enintédén 10 000 000 euroa tai, jos kyseessé on yritys, kaksi prosenttia sen edelté-
vén tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi niis-
td on suurempi. Kyseisessé kohdassa tarkoitettuja rikkomuksia ovat muun muassa toimiminen
vastoin 31 artiklassa sdéddettyd yhteistyovelvoitetta valvontaviranomaisen kanssa sekd toimimi-
nen vastoin 33 ja 34 artiklassa sdédettyja velvollisuuksia ilmoittaa valvontaviranomaiselle ja re-
kisterdidylle henkil6tietojen tietoturvaloukkauksesta. Artiklan 5 kohdassa tarkoitetuissa tapauk-
sissa hallinnollinen sakko on enintéddn 20 000 000 euroa tai, jos kyseessé on yritys, nelji prosent-
tia sen edeltivin tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan,
kumpi néistd mééaristid on suurempi. Kyseinen kohta koskee muun muassa rekisteroityjen 12—22
artiklan mukaisten oikeuksien rikkomista.

Asetuksen soveltamisen my6td kansallisen valvontaviranomaisen toimivaltuudet laajenevat mer-
kittdvisti suoraan asetuksen nojalla. Tdmé merkitsee huomattavaa muutosta Suomen nykytilaan.

Hallinnollisen sakon méérdédmisessa ja sen suuruutta arvioitaessa on asetuksen 83 artiklan 2 koh-
dan mukaan otettava huomioon useita seikkoja, kuten rikkomisen luonne, vakavuus ja kesto, va-
hingollisuus ja toistuvuus samoin kuin rikkomisen tahallisuus ja tuottamuksellisuus. Sééntely ei
ndin ollen perustu ankaraan vastuuseen eiki kédnnettyyn todistustaakkaan, mikd on perusteltua
Euroopan ihmisoikeussopimuksessa ja perustuslain 21 §:ssd tarkoitetun oikeudenmukaisen oi-
keudenkdynnin ja hyvén hallinnon kannalta. Néiden takeiden noudattaminen on hallinnollisen
sanktion médradmisessd tirkedd, koska hallinnollisessa sakossa on asiallisesti kyse rangaistus-
luonteisesta taloudellisesta seuraamuksesta, jonka Euroopan ihmisoikeustuomioistuin ja perus-
tuslakivaliokunta ovat katsoneet rinnastuvan rikosoikeudelliseen seuraamukseen. Toisaalta, ku-
ten perustuslakivaliokunta on todennut esityksestd antamassaan lausunnossa (PeVL 14/2018 vp,
s. 18), kohdassa mainittujen seikkojen keskindisen suhteen arvioimiseen jad merkittavasti harkin-
nanvaraa. Niin ikd4n harkinnanvaraa jdi hallinnollisen sakon suuruuden arvioimiseen, silld ase-
tuksessa asetetaan vain sakon enimmadistaso. Lakivaliokunta korostaakin oikeudenmukaisen oi-
keudenkaynnin ja hyvan hallinnon takeiden huomioon ottamista hallinnollista sakkoa maarat-
tdessd ja pitdd tirkednd, ettd asetukseen on siséllytetty nimenomaiset sddanndkset siité, ettd val-
vontaviranomaisen toimivaltuuksien kéytt66n sovelletaan unionin oikeuden ja jdsenvaltion lain-
sdaddannon mukaisesti asianmukaisia menettelytakeita, muun muassa tehokkaita oikeussuojakei-
noja ja asianmukaista prosessia (83 artiklan 8 kohta seké 58 artiklan 4 kohta).

Asetuksen 84 artiklassa edellytetéddn, ettd jdsenvaltiot vahvistavat sddnnot asetuksen rikkomisten
vuoksi médrattivid seuraamuksia varten erityisesti niiden rikkomisten osalta, joihin ei 83 artiklan
nojalla sovelleta hallinnollisia sakkoja. Asetuksesta ilmenee liséksi, etté téllaisia kansallisia sdén-
t0jd voidaan vahvistaa tarvittaessa myds muissa tapauksissa, esimerkiksi silloin, kun kyseessé on
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asetuksen vakava rikkominen (johdanto-osan kappale 152). Tallaisten seuraamusten luonne olisi
maédriteltédva jasenvaltion lainsdddénndssd, ja ne voivat olla joko rikosoikeudellisia tai hallinnol-
lisia.

Vaikka asetuksen seuraamuksia koskeva sédntely on varsin yksityiskohtaista, kansalliseen lain-
sdaddantoon on tarpeen siséllyttdd tdydentdvid sddnnoksid muun muassa asetuksen 83 artiklassa
tarkoitettujen hallinnollisten sakkojen méédrdédmisesti. Lisdksi on annettava kansalliset sdédnnok-
set sellaisia tilanteita varten, joihin ei sovelleta asetuksessa tarkoitettuja hallinnollisia sakkoja, ja
maédriteltdva, ovatko ne rikosoikeudellisia tai hallinnollisia seuraamuksia. Lisdksi on arvioitava,
onko tdllaisia kansallisia sddnndksié tarpeen antaa sellaisia tilanteita varten, joissa asetusta on ri-
kottu vakavasti.

Hallinnollisen seuraamusjdrjestelmdn ja rikosoikeudellisen seuraamusjdrjestelmdn suhde

Asetuksen seuraamusjirjestelméd merkitsee kansallisesti merkittdvdd muutosta, silld asetuksen
seuraamukset perustuvat vahvasti kansallisen valvontaviranomaisen maédraamiin hallinnollisiin
seuraamuksiin. Nykyinen kansallinen jarjestelmédmme perustuu sen sijaan tuomioistuimen maé-
rddmiin rikosoikeudellisiin seuraamuksiin. Rikoslain 38 luvun 9 § siséltdé hyvin laajan henkild-
rekisteririkoksen tunnusmerkiston, johon voi syyllistyd kuka tahansa, joka tahallaan tai torkeésta
huolimattomuudesta késittelee henkilGtietoja vastoin henkildtietolain kayttotarkoitussidonnai-
suutta, kisittelyn yleisid edellytyksié, henkilGtietojen tarpeellisuutta tai virheettomyytté, arka-
luonteisia tietoja, henkil6tunnusta tai henkildtietojen késittelyd erityisid tarkoituksia varten kos-
kevia sdédnnoksia.

Koska seuraamusjirjestelma perustuu vastaisuudessa lahtokohtaisesti suoraan asetuksen 83 artik-
lan mukaisiin hallinnollisiin sakkoihin ja artikla kattaa laajasti asetuksen vastaisen menettelyn,
hallituksen esityksessé katsotaan, ettei nykyisen rikoslain 38 luvun 9 §:n mukainen hyvin laaja
kriminalisointi ole enéé perusteltu. Esityksessé ehdotetaan sen vuoksi, ettd nykyinen kriminali-
sointi kumotaan ja korvataan sellaisella rangaistussdadnnokselld, jonka mukaan rikosoikeudelli-
nen vastuu tulee kyseeseen vain tilanteissa, joissa lainvastainen henkil6tietojen késittely ei ole
asetuksen nojalla hallinnollisten seuraamusmaksujen piirissé (s. 124). Esityksen mukaan rikosoi-
keudellinen vastuu tulee kyseeseen vain tilanteissa, joissa henkilon ei voida katsoa toimineen re-
kisterinpitdjan tai henkil6tietojen kisittelijin ominaisuudessa (s. 128).

Hallituksen esityksen perusteluista saa sellaisen kuvan, ettd rikosoikeudellinen vastuu koskee jat-
kossa vain tilanteita, joissa lainvastainen menettely ei kuulu asetuksessa sédddetyn hallinnollisen
sakon soveltamisalaan ja joissa henkildn ei voida katsoa toimineen rekisterinpitéjén tai henkil6-
tietojen kasittelijain ominaisuudessa. Toisin sanoen niissé tapauksissa, joissa kyse on asetuksen
tarkoittamasta rekisterinpitéjésta tai henkilStietojen kisittelijésté, jonka lainvastainen menettely
kuuluu asetuksessa tarkoitetun hallinnollisen sakon piiriin, rikosoikeutta ei kdytetd lainkaan. Ase-
tuksen tarkoittamia hallinnollisia sakkoja ja rikosoikeudellista jérjestelmédi ei talloin miltddn osin
kaytettéisi paéllekkain.

Lakivaliokunnan nidkemyksen mukaan edelld esitetty pitdd paikkansa kuitenkin vain osittain.
Tama johtuu siitd, ettd tietosuoja-asetuksessa tarkoitettu rekisterinpitdji ja henkilotietojen kasit-
telija on rajattu henkil6tietojen hankkimista, luovuttamista ja siirtdmistd koskevan ehdotetun ri-
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koslain 38 luvun 9 §:n 1 momentin soveltamisalan ulkopuolelle, mutta ei kyseisen tietoturvalouk-
kauksia koskevan 2 momentin ulkopuolelle. Jalkimméinen rangaistussdédnnds on tekijépiirid kos-
kevalta soveltamisalaltaan yleinen.

Oikeusministerioltd esityksen valiokuntakisittelyn aikana saatujen tietojen mukaan esityksen
l1ahtokohtana on ollut, ettd hallinnollisten seuraamusten kdyttoalaa laajennettaessa samalla kumo-
taan vastaavia tekoja koskevat rangaistussddannokset. Henkil6tietojen turvallisuuden osalta tdma
ei kuitenkaan ole osoittautunut perustelluksi. Taustalla on se, etté tietosuoja-asetuksessa henkil6-
tietojen turvallisuudesta sdédetdan muun muassa 32—34 artiklassa. Asetuksen 83 artiklan 4 koh-
dan a alakohdan mukaan mainittujen sdénndsten velvollisuuksien rikkomisesta madratadn hallin-
nollinen sakko. Tietoturvaa koskevista velvollisuuksista sdddetddn kuitenkin myos muissa ehdo-
tetun rikoslain 38 luvun 9 §:n 2 momentissa viitatuissa sdadoksissd, eikd ndiden rikkomista ole
padsdantdisesti sanktioitu asetuksessa tarkoitetulla hallinnollisella sakolla. Talldin voi syntyé ti-
lanteita, joissa tekokokonaisuuteen voivat tulla sovellettaviksi sekd asetuksen ettd muun lainsia-
ddnnon tietoturvasddnndkset. Tdmén vuoksi oikeusministerio katsoo, ettd tilanteissa, joissa ase-
tuksessa sdddetyt hallinnolliset seuraamukset koskevat tietyn tyyppisté tekokokonaisuutta vain
osittain, on perusteltua sdétéa rikosoikeudellisista rangaistussdénnoksistd, jotka kattavat teon ko-
konaisuudessaan, vaikka tima johtaa siihen, ettd seuraamukset ovat tdlloin osin péadllekkaisia.

Oikeusministerion mukaan esitetty ratkaisu on perusteltu myos kaksoisrangaistavuuden kieltoon
liittyvisté syistd. Euroopan ihmisoikeustuomioistuin on katsonut ratkaisussaan Sergey Zolotuk-
hin v. Venédja (14939/03, suuren jaoston tuomio 10.2.2009, kohta 82), etti asioiden samuuden ar-
vioinnissa keskeisté on se, onko kysymys samoista tai olennaisesti samoista tosiseikoista, ei muo-
dollisista rangaistussddnnosten tunnusmerkeistd. Kaksoisrangaistavuuden kielto saattaa siten
erdissd tapauksissa estdd samaa tekokokonaisuutta (samat tai olennaisesti samat tosiseikat) kos-
kevien asioiden késittelyn erillisissd prosesseissa, vaikka tunnusmerkistot olisikin muotoiltu niin,
ettd ne eivit ole muodollisesti paéllekkdisid. Edella esitetyn vuoksi kaikkien henkilStietojen ké-
sittelyn turvallisuutta loukkaavien tekojen ehdotetaan olevan rangaistavia.

Lakivaliokunta arvioi hallituksen esityksessd kdytettyd sddntelytapaa seuraavasti.

Valiokunta toteaa ensinnékin, ettd rangaistusluonteisten hallinnollisten seuraamusten kaytto lain-
sdddanndsséd on viime aikoina lisdéntynyt. Taustalla on hallituksen pitkén aikavélin linjaus hal-
linnollisten sanktioiden kéyttdalan laajentamisesta rikosoikeudellisten keinojen sijaan. Ajatukse-
na on, ettd rikosoikeudellista jérjestelmai ei tulisi rasittaa sisdllyttdmalld sen piiriin kaikkein lie-
vimpid yhteiskunnalle vain vdhén haittaa aiheuttavia tekoja. Taméan mukaisesti hallinnollisten
seuraamusten on katsottu soveltuvan ennen kaikkea tilanteisiin, joissa on kysymys vahéisisté rik-
komuksista tai laiminlydnneisti ja joissa maksun méédrdédminen voi tapahtua verraten yksinkertai-
sessa menettelyssd hallintoviranomaisessa. Esimerkkiné téllaiselle linjaukselle pohjautuvasta
hallinnollisten seuraamusten kdyttdalan laajentamisesta on liikennevirhemaksu, jonka ehdote-
taan korvaavan suurimman osan rikesakoista (HE 180/2017 vp).

Rangaistusluonteisten hallinnollisten seuraamusten kéyttd on lisdéntynyt myos EU-lainsédédén-
non seurauksena. Esimerkiksi finanssimarkkinoiden viérinkayttod koskeva sdéntely mahdollis-
taa hallinnollisten seuraamusmaksujen méairddamisen sdéntelyn rikkomisesta, ja téllaiset seuraa-
musmaksut voivat méiériltdén olla hyvin ankaria (Finanssivalvonnasta annettu laki 878/2008).
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Vastaavanlaista sddntelyé sisdltyy rahanpesun ja terrorismin estdmisesté annettuun lakiin (444/
2017). Niissa sddntelykokonaisuuksissa hallinnollisia seuraamuksia kdytetdin rikosoikeudellis-
ten keinojen kanssa rinnakkain siten, ettd vakavimpia tekoja koskee myds rikosvastuun toteutta-
misen mahdollisuus (ks. esim. LaVL 8/2016 vp — HE 65/2016 vp, s. 2). Euroopan ihmisoikeus-
tuomioistuimen oikeuskéytdnndssa hallinnollinen seuraamusmaksu on rinnastettu rikosoikeudel-
liseen rangaistukseen, jolloin samasta teosta ei voida méérété sekd hallinnollista seuraamusmak-
sua ettd rikosoikeudellista seuraamusta. Kaksoisrangaistavuuden kielto eli ne bis in idem -sdénto
ei merkitse ehdotonta kieltoa sédtdd aineellisesti paéllekkiisistd tunnusmerkeistd, mutta hallin-
nollisten seuraamusmaksujen ja rikosoikeudellisten seuraamusten kaytto tulee sovittaa menette-
lyllisesti yhteen.

Hallituksen esityksessd ehdotettu ratkaisu merkitsee rikosoikeudellisten rangaistusten merkitta-
véd vihenemistd henkildtietoja koskevassa sdéntelyssé ja siirtymistd hallinnollisiin seuraamuk-
siin. Rikoslain nykyisen henkil6rekisteririkoksen soveltamisalan kaventaminen ehdotetuin ta-
voin merkitsee siten varsin laaja-alaista dekriminalisointia. Edes vakavimmatkaan teot eivét ole
rikosoikeudellisen jérjestelmén, vaan hallinnollisen seuraamusmaksun piirissd. Tdma on poikke-
uksellista, koska rikosoikeudellisen rangaistuksen katsotaan ldahtokohtaisesti ilmentévén hallin-
nollista seuraamusta suurempaa moitittavuutta. Silloin, kun asetuksen tarkoittamaa hallinnollista
sakkoa ja rikosoikeudellista seuraamusta ei kéytetd rinnakkain, myoskéaén hallinnollinen seuraa-
musmenettely ja rikosoikeudellinen prosessi eivét ole mahdollisia rinnakkain.

Kansallisessa tietosuojasdéntelyssa olisi voitu harkita sellaistakin vaihtoehtoa, jossa hallinnolli-
set seuraamusmaksut ja rikosoikeudellinen jérjestelméd olisivat olleet rinnakkaisia asetuksen
mahdollistamissa rajoissa. Kuten edelld on todettu, kansallisia sdéntdjd voidaan asetuksen mu-
kaan vahvistaa tarvittaecssa myos esimerkiksi silloin, kun kyseessé on asetuksen vakava rikkomi-
nen (johdanto-osan kappale 152), mutta timai ei kuitenkaan saa johtaa ne bis in idem -periaatteen
rikkomiseen (johdanto-osan kappale 149). Kuten edelld esitetystd ilmenee, tillaista sdéntelyta-
paa on aiemmin kéytetty EU-lainsdédédnnon téytdntoonpanossa.

Saamaansa selvitystd kokonaisuutena arvioituaan valiokunta on kuitenkin padtynyt pitiméén pe-
rusteltuna sité, ettd nyt késilld olevan EU-asetuksen soveltamisalalla siirrytddn mahdollisimman
laaja-alaisesti kayttdmain pelkéstddn asetuksen hallinnollisia seuraamuksia, koska hyvin merkit-
tdvé osa sdédntelystd — my0s seuraamusjérjestelmén osalta — tulee suoraan asetuksesta ja asetus
edellyttdd hallinnollisten sakkojen médrdamisté siind sédédetyissd tapauksissa. Ottaen huomioon,
ettd asetus mahdollistaa hyvinkin ankarien hallinnollisten sakkojen méaérdédmisen, vakavienkaan
tietosuoja-asetuksen rikkomisten saattaminen rikosoikeudellisen jérjestelmédn piiriin ei késilla
olevassa séddntelytilanteessa ole vélttdmétontd eikd tarpeellista. Valiokunta korostaakin, ettei
dekriminalisointi téssd tapauksessa merkitse sitd, ettd suhtautuminen rangaistaviksi sédadettyihin
tekoihin olisi lieventynyt, eika sitd, etté teot jdisivét jatkossa ilman seuraamuksia. Lisdksi on otet-
tava huomioon, ettd sellainen sédntelytapa, jossa hallinnollinen ja rikosoikeudellinen seuraamus-
jérjestelma eivit ole paéllekkaisid, on seké lainsdddédnnon ettd kdyténnon kannalta selked ja takaa
varmimmin sen, ettei kaksoisrangaistavauuden kieltoa rikota.

Mainittua ldhtokohtaa ei kuitenkaan ole voitu toteuttaa yhteniisesti. Se, ettd henkilotietojen tur-
vallisuutta loukkaavat teot ovat seki asetuksen tarkoittamien hallinnollisten sakkojen etté rikos-
oikeudellisten seuraamusten piirissd, monimutkaistaa sddntelyé ja vaikeuttaa sddnndsten sovelta-
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mista. Oikeusministerion toimittamien lisdtietojen valossa ja ottaen huomioon paillekkéisyyden
kapea-alaisuus ehdotettu séédntelytapa on kuitenkin valiokunnan mielestd hyvéaksyttava.

Lopuksi lakivaliokunta toistaa pitdvansd ongelmallisena sitd, ettd hallinnollisia seuraamuksia
koskeva sdéntely on hyvin hajanaista ja epdyhtendistd ja ettei Suomessa ole yhtenéisesti ja joh-
donmukaisesti kehitetty hallinnollisten sanktioiden ja niiden médrddmismenettelyn sdéntelya (ks.
esim. LaVL 3/2017 vp). Rangaistusluonteisten hallinnollisten seuraamusten kéyton yleistyminen
ja se, ettd sddntelyratkaisut eri hallinnonaloilla vaihtelevat, korostavat tarvetta arvioida hallinnol-
listen sanktioiden jarjestelméd ja sitd, tulisiko useisiin eri lakeihin perustuvien hallinnollisten
sanktioiden kayttod sdéinnelld nykyistd yhtendisemmin.

Tietosuojavaltuutettu hallinnollisen seuraamusmaksun mddrddjind

Asetuksen 58 artiklan 2 kohdan i alakohdan mukaan valvontaviranomaisella on toimivaltuudet
madritd asetuksen 83 artiklassa tarkoitettu hallinnollinen sakko. Asetuksen 83 artiklan 9 kohdan
mukaan hallinnollisen sakon voi méaérita erdissd tilanteissa valvontaviranomaisen sijaan tuo-
mioistuin. Kyseinen mahdollisuus koskee kuitenkin ainoastaan Tanskaa ja Viroa, mika kdy ilmi
asetuksen johdanto-osan kappaleesta 153. Suomella ei siten ole kansallista harkintamarginaalia
sddtdd menettelystd, jossa hallinnollisen seuraamusmaksun méairéisi valvontaviranomaisen si-
jaan tuomioistuin.

Esityksessd ehdotetaan, etti asetuksessa tarkoitettuna kansallisena valvontaviranomaisena on tie-
tosuojavaltuutettu (tietosuojalakiehdotuksen 8 §). Ehdotuksesta seuraa, ettd Suomessa asetuksen
tarkoittaman hallinnollisen sakon mééraé tietosuojavaltuutettu. Sitd, ettd hallinnollinen sakko,
joka voi mééréltadn olla erittdin suuri, olisi télld tavalla néin yksittdisen virkamiehen mééréttavis-
sd, on lakivaliokunnan asiantuntijakuulemisissa arvosteltu hyvin voimakkaasti. Tietosuojaval-
tuutettu ei nykyisin voi méérété hallinnollista seuraamusmaksua. Yleinen ndkemys on sen sijaan
ollut, ettd tillainen pé&tods tulisi tehdd laajapohjaisella kokoonpanolla.

Lakivaliokunta toteaa, ettd kansallisesti meilld on hallinnollisia seuraamusmaksuja, jotka méarda
hallintoviranomainen. Toisaalta esimerkiksi finanssimarkkinoiden valvonnassa, jossa on mah-
dollista médrdtd ankaria hallinnollisia seuraamusmaksuja, seuraamusmaksun méédrdéminen on
tietyissé tilanteissa osoitettu monijéseniselle toimielimelle, Finanssivalvonnan johtokunnalle. Li-
sdksi on hallinnollisia seuraamusmaksuja, joista paattad tuomioistuin. Téllaisia ovat esimerkiksi
markkinaoikeuden kilpailulain (948/2011) nojalla maérddmat seuraamusmaksut.

Hallituksen esityksestd ilmenee, etté esityksen valmistelussa on esilléd ollut vaihtoehto, jossa hal-
linnollisen seuraamusmaksun mairdd seuraamuslautakunta. Oikeusministerioltid saatujen tieto-
jen mukaan kyseinen vaihtoehto olisi edellyttinyt, ettd valvontaviranomainen olisi organisoitu
virastomuodossa. Tyoryhmin ehdotuksen mukaan tietosuojavirastossa olisi toiminut seké tieto-
suojavaltuutettu ettd seuraamuslautakunta. Tietosuojavaltuutetun toimiston hallinnollisorganisa-
torista rakennetta ei kuitenkaan ollut mahdollista toteuttaa tydryhmén ehdottomalla tavalla, kos-
ka tdmaé olisi edellyttéinyt pidempdd valmisteluaikaa.

Lisdksi oikeusministerié on tuonut esiin, ettd vaikka jasenvaltiot voivat asetuksen mukaan orga-
nisoida valvontaviranomaisen siten, etti jisenvaltiossa on yhtd useampi valvontaviranomainen
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(51 artikla), asetus ei jétd kansallista harkintamarginaalia valvontaviranomaisen organisoimisek-
si siten, ettd valvontaviranomaisen valtuuksia olisi jaettu useamman viranomaisen vélilld. Tama
johtuu siité, etti asetus edellyttia, ettd jokaisella valvontaviranomaisella on lahtokohtaisesti kaik-
ki asetuksen mukaiset toimivaltuudet (58 artikla). Edelld esitetyn vuoksi sellainen seuraamuslau-
takuntamalli, jossa erillinen viranomainen pééttdisi seuraamusmaksun suuruudesta, ei tule kysee-
seen.

Oikeusministerid on kiinnittdnyt huomiota myds siihen, ettd kun kyse on rajat ylittdvastd henki-
16tietojen késittelysté, asian aineellisoikeudellinen kysymys ratkaistaan EU:n tasolla valvontavi-
ranomaisten vilisessd yhteistydmenettelyssd, mika tarkoittaa monijisenisen kokoonpanon késit-
telyd. Talloin kansallisen valvontaviranomaisen ratkaistavaksi jad seuraamusmaksun suuruudes-
ta padttdminen.

Perustuslakivaliokunta on kuitenkin esityksestd antamassaan lausunnossa (PeVL 14/2018 vp,
s. 19 ja 20) katsonut, ettd ehdotetun kaltainen hallinnollista seuraamusmaksua koskeva paatok-
sentekomenettely on perustuslain 21 §:n vastainen ja ettd hallinnollisesta seuraamusmaksusta
paéttdminen tulee sidétdd monijdsenisen toimielimen tehtdvéksi. Tdllaisen muutoksen tekeminen
on perustuslakivaliokunnan mukaan edellytyksené sille, etté 1. lakiehdotus voidaan késitelld ta-
vallisen lain sdatdmisjérjestyksessa.

Myos lakivaliokunta katsoo, ettd asetuksessa tarkoitettujen hallinnollisten sakkojen méérdédmi-
nen on perusteltua kansallisesti osoittaa monijdseniselle toimielimelle ottaen huomioon, ettd
sanktioluonteiset maksut voivat asetuksen nojalla nousta méériltdén hyvinkin korkeiksi. Kyse on
siten erittdin merkittdvasta toimivaltuudesta. Se, millainen toimielin tdstd paattad ja millaisessa
menettelyssd, on siten erittdin merkityksellistd maksun kohteen oikeusturvan kannalta. Monija-
senisen toimielimen pédatoksentekoa puoltaa myos se, ettd niissd tapauksissa, joissa asetuksen rik-
kominen kuuluu hallinnollisen sakon piiriin, rikosoikeudellisten seuraamusten kéytosti padasial-
lisesti luovutaan, jolloin edes vakavimmatkaan asetuksen rikkomiset eivét tule tuomioistuimen
arvioitaviksi.

Oikeusministerid on perustuslakivaliokunnan lausunnon johdosta esittinyt, ettd hallinnollisten
seuraamusten madrddmismenettelyd kehitettéisiin tdssd yhteydessd luomalla tietosuojavaltuute-
tun toimistoon monijéseninen kokoonpano, joka muodostuisi tietosuojavaltuutetusta ja apulais-
valtuutetuista. Télloin tietosuojalakichdotuksen 9 §:44 tulisi tismentdd siten, etti tietosuojaval-
tuutetun toimistossa on vahintdan kaksi apulaisvaltuutettua. Télld muutoksella voitaisiin varmis-
taa, ettd apulaisvaltuutettuja on riittdvd méérd monijdsenisen kokoonpanon muodostamiseksi.

Lisdksi hallinnollista seuraamusmaksua koskevassa 25 §:ssd tulisi oikeusministerion mukaan
sadtid siitd, ettd tietosuojavaltuutettu ja apulaisvaltuutetut yhdessd maéraisivét hallinnollisen seu-
raamusmaksun. Niin ikéén tulisi sddtdd seuraamusmaksun méairdamistd koskevasta menettelysté
siten, ettd seuraamusmaksua koskeva asia olisi aina ratkaistava esittelystd. Tésté olisi tarpeen sdé-
tdd erikseen, koska tietosuojavaltuutettu voi tietosuojalakiehdotuksen 15 §:n mukaan paattda
asian ratkaisemisesta my0s ilman esittelyd. Lisdksi tulisi sddtda, ettd ddnten mennessé tasan mo-
nijdsenisen kokoonpanon kannaksi tulisi se kanta, joka on lievempi seuraamusmaksun kohteen
kannalta.
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Oikeusministerion mukaan hallinnollista seuraamusmaksua koskevan asian valmistelisi ja sen
esittelisi tietosuojavaltuutetun toimiston esitteliji. Monijdsenisen kokoonpanon varmistamiseksi
apulaistietosuojavaltuutetun sijaistamisesta voitaisiin mairdtd tietosuojavaltuutetun toimiston
tyojarjestyksessi. Oikeusministerion mukaan niistd asioista ei olisi tarpeellista ottaa nimenomai-
sia sdédnnoksia tietosuojalakiin.

Lakivaliokunta pitdd edelld kuvattua oikeusministerion esittimié kokoonpanoa ja médrdamisme-
nettelyd parannuksena hallituksen esitykseen néhden. Voidaan myds arvioida, ettd esitetyn ko-
koonpanon kéyttoonotto olisi mahdollista toteuttaa kdytédnnossa suhteellisen ripeésti, mikéa on tér-
kedd ottaen huomioon asetuksen soveltamisen alkaminen. Toisaalta on selvii, ettd esitetty ko-
koonpano on poikkeuksellinen.

Lakivaliokunta pitddkin tdrkeén, ettd hallintovaliokunta vield mietintdvaliokuntana arvioi, onko
oikeusministerion edelld esittdmi kokoonpano ja madrddmismenettely perusteltu ja toteuttamis-
kelpoinen ja millaisia sddnndsmuutoksia ne edellyttdisivit. Lakivaliokunnan késityksen mukaan
tietosuojalakiehdotukseen tulisi tehdé ainakin seuraavia muutoksia.

Tietosuojalakiehdotuksen 9 §:n 1 momenttia tarkistettaisiin esimerkiksi seuraavasti:

Tietosuojavaltuutetulla on toimisto, jossa on véhintddn kaksi apulaistietosuojavaltuutet-
tua seka tarpeellinen maira tietosuojavaltuutetun tehtdvaalaan perehtyneiti esittelijoité ja
muuta henkildstoa.

Lisdksi tietosuojalakiehdotuksen 25 §:n uudeksi 1 ja 2 momentiksi liséttdisiin esimerkiksi seuraa-
vat kaksi momenttia:

Tietosuoja-asetuksen 83 artiklassa sdddetty hallinnollinen sakko (hallinnollinen seuraa-
musmaksu) mddrdtddn tietosuojavaltuutetun ja apulaistietosuojavaltuutettujen yhdessd
muodostamassa kokoonpanossa. Tietosuojavaltuutettu toimii kokoonpanon puheenjohta-
jana.

Pddtos tehdddn esittelystd. Pddtokseksi tulee se kanta, jota enemmisto on kannattanut.
Adinten mennessd tasan pddtokseksi tulee se kanta, joka on lievempi sille, johon seuraa-
mus kohdistuu.

Uusien momenttien lisdédmisen vuoksi hallituksen esitykseen sisdltyvin 25 §:n 1—4 momenttien
numerointi muuttuisi kahta suuremmaksi. Lisdksi hallituksen esitykseen siséltyvédn 25 §:n 1 mo-
menttia tulisi tarkistaa seuraavasti:

(Poist.) Seuraamusmaksu voidaan madrata myos tietosuoja-asetuksen 10 artiklan rikkomi-
sesta noudattaen, miti tictosuoja-asetuksen 83 artiklan 5 kohdassa ja tissé laissa sdddetdan.

Liséksi hallinnollisen seuraamusmaksun médradmismenettely tulisi ottaa huomioon muutoksen-
hakua koskevassa tietosuojalakiehdotuksen 23 §:n 1 ja 3 momentissa esimerkiksi seuraavasti:
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Tietosuojavaltuutetun ja apulaistietosuojavaltuutetun pddtokseen sekd 23 §:ssd sdddet-
tyyn paitokseen saa hakea muutosta valittamalla hallinto-oikeuteen siten kuin hallintolain-
kayttolaissa (586/1996) sdddetddn (1 mom.).

Tietosuojavaltuutetun tai apulaistietosuojavaltuutetun (poist.) paitoksessd voidaan maara-
td, ettd paitostd on noudatettava muutoksenhausta huolimatta, jollei valitusviranomainen
toisin maaraa (3 mom.).

Lakivaliokunta pitai tarkedn4, ettd jatkossa vield selvitetddn, onko hallinnollisen seuraamusmak-
sun miirddmismenettelyd ja padtdksenteon kokoonpanoa mahdollista vield edelld esitetysté ke-
hittéa ja vahventaa. Aiheellista olisi selvittdd esimerkiksi esityksen valmistelussakin esilld ollutta
vaihtoehtoa, jossa valvontaviranomainen organisoitaisiin tietosuojavirastoksi, jossa toimisi seké
tietosuojavaltuutettu ettd seuraamuslautakunta. Huomioon tulisi téllgin ottaa myds muiden eri-
tyisvaltuutettujen asema ja organisoiminen.

Hallinnollinen seuraamusmaksu

Taydentévit kansalliset sddnnokset asetuksen 83 artiklassa tarkoitetun hallinnollisen sakon méaa-
rddmisestd sisdltyvit tietosuojalakiehdotuksen 25 §:4én "hallinnollisesta seuraamusmaksusta".
Seuraamuksen nimi ei vastaa asetuksessa kdytettyd, mutta vastaavaa kiytetd&in muualla kansalli-
sessa lainsdddanndssé. Lakivaliokunta yhtyy perustuslakivaliokunnan lausunnossaan esittdiméan
siitd, ettd asetuksessa kdytetyn hallinnollisen sakon késitteen on syyti heijastua ainakin informa-
tiivisena tdydennykseni tietosuojalakiechdotuksen sisiltéon (PeVL 14/2018 vp, s. 9). Yksi mah-
dollisuus on, ettd pykéldén lisdtdén viittaus tietosuoja-asetuksen 83 artiklassa sdadettyyn hallin-
nolliseen sakkoon siten kuin lakivaliokunta on edelld hallinnollisen seuraamusmaksun maaraa-
mismenettelyn yhteydessé esittdnyt (uusi 1 mom.).

Hallituksen esitykseen siséltyvin 25 §:n / momentin mukaan tietosuoja-asetuksen 83 artiklassa
tarkoitettu hallinnollinen seuraamusmaksu voidaan méairdtd myds tietosuoja-asetuksen 10 artik-
lan rikkomisesta. Kyseinen artikla koskee rikostuomioihin ja rikkomuksiin liittyvid henkil6tieto-
jen kasittelyéd. Kansallinen sddnnds on tarpeen, silld vaikka asetuksen 83 artiklassa sdddetddn kat-
tavasti hallinnollisista seuraamusmaksuista ja artikla kattaa laajasti asetuksen vastaisen menette-
lyn, hallinnollista seuraamusmaksua ei asetuksen kyseisen artiklan nojalla voida méérité asetuk-
sen 10 artiklan rikkomisesta. Jos 25 §:44n lisitdédn lakivaliokunnan edelld esittdmat kaksi uutta
momenttia liittyen uuteen hallinnollisen seuraamusmaksun méérddmismenettelyyn, nyt késitelta-
vana oleva momentti siirtyy pykélan 3 momentiksi.

Hallituksen esitykseen siséltyvissd 25 §:n 2 momentissa rajoitetaan seuraamusmaksun sovelta-
misalaa siten, ettd seuraamusmaksua ei voida méériti valtion viranomaisille, valtion liikelaitok-
sille, kunnallisille viranomaisille, itsendisille julkisoikeudellisille laitoksille, eduskunnan viras-
toille eiki tasavallan presidentin kanslialle. Jos pykélddn lisdtdan lakivaliokunnan edelld esitta-
mét kaksi uutta momenttia liittyen uuteen hallinnollisen seuraamusmaksun méarddmismenette-
lyyn, nyt késiteltdvéna oleva momentti siirtyy pykéldn 4 momentiksi.

Momentin taustalla on yleisen tietosuoja-asetuksen 83 artiklan 7 kohta, jonka mukaan jésenval-
tiot voivat asettaa sddntdjd siitd, voidaanko viranomaisille tai julkishallinnon elimille mééréta
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kansallisesti hallinnollisia seuraamusmaksuja ja missd maéirin. Kansallista liikkumavaraa ehdo-
tetaan siten kéytettdvéksi siten, ettd viranomaiset ja julkishallinnon elimet suljetaan kokonaan
hallinnollisen seuraamusmaksun ulkopuolelle.

Hallituksen esityksessé ratkaisua on perusteltu (s. 56, 57, 105 ja 106) muun muassa silld, ettd jul-
kishallinnolle maaréttiava hallinnollinen seuraamusmaksu on oikeusjérjestyksemme kannalta vie-
ras menettely ja lainsdddédntdmme asettaa julkishallinnolle muita erityisvaatimuksia, jotka eivét
koske yksityistd sektoria. Téllaisia erityisvaatimuksia seuraa muun muassa hallinnon lainmukai-
suudesta ja hallinnon yleislaeista. Henkildtietojen késittely viranomaisissa on my0s viranomais-
ten lakisdéteinen tehtdvé ja kuuluu siten virkamiehen virkavelvollisuuksiin ja virkavastuun pii-
riin. Virkavastuu voi kdytdnndssé merkité kurinpidollista, vahingonkorvausoikeudellista ja rikos-
oikeudellista vastuuta. Asian arvioinnissa on otettu myos huomioon se, ettd eduskunnan oikeus-
asiamies ja oikeuskansleri valvovat viranomaisten ja virkamiesten toiminnan lainmukaisuutta ja
sitd, ettd viranomaiset ja virkamiehet tiyttivit velvollisuutensa. Liséksi esityksen perusteluissa
viranomaisten rajaamista hallinnollisen seuraamusmaksun ulkopuolelle perustellaan viranomais-
ten toiminnan budjettisidonnaisuudella, mistd seuraa, ettei hallinnollisella seuraamusmaksulla
olisi viranomaiselle vastaavaa vaikutusta kuin yksityisen sektorin toimijalle.

Ehdotusta on lakivaliokunnan asiantuntijakuulemisissa seké kannatettu ettd vastustettu. Ehdotus-
ta kannattavat ovat tuoneet pitkélti samoja perusteita esiin kuin hallituksen esityksessé. Ehdotus-
ta vastustavat — erityisesti yksityisen sektorin edustajat — ovat muun muassa katsoneet, etté eh-
dotus saattaa julkisen ja yksityisen sektorin toimijat keskenéén eriarvoiseen asemaan sanktioris-
kin osalta, mité on pidetty ongelmallisena erityisesti silloin, kun yksityisen ja julkisen sektorin
toimijat toimivat samoilla markkinoilla. Niin ikd4n on tuotu esiin, ettd rikosoikeudellista virka-
vastuuta ei tissd yhteydessi voida suhteuttaa varsin ankaraan hallinnolliseen seuraamusmaksuun.

Lakivaliokunnan saamien tietojen mukaan vaikuttaa siltd, ettd EU:n jdsenvaltiot ovat padtyméssa
lilkkumavaran kéyttdmisessd keskendén erilaisiin lopputuloksiin ja ettd seuraamusjirjestelmét
kokonaisuudessaan tulevat pohjautumaan erilaisiin kansallisiin ratkaisuihin. Viranomaiselle
méadrattdvan hallinnollisen sakon aikovat ndilld ndkymin mahdollistaa Alankomaat, Irlanti,
Luxemburg, Ranska, Ruotsi, Tanska ja Yhdistynyt kuningaskunta. Myds Ranskassa viranomai-
set ovat hallinnollisen seuraamusmaksun piirissd, lukuun ottamatta valtiota. Ruotsi, Tanska ja Ir-
lanti vuorostaan aikovat kdyttad lilkkumavaraa siten, etté viranomaiselle mééréttavén seuraamus-
maksun enimméismaéiréd on alennettu. Sen sijaan I[tdvalta ja Saksa ovat jéttdméssd viranomaiset
hallinnollisen seuraamusmaksun ulkopuolelle. Tietoihin liittyy kuitenkin epdvarmuutta, koska
asetuksen tdytdntdonpano on useassa jasenvaltiossa vield kesken.

Perustuslakivaliokunta on esityksestd antamassaan lausunnossa (PeVL 14/2018 vp, s. 20 ja 21)
katsonut, ettd esityksessd mainittujen seikkojen liséksi viranomaisille méérittédva hallinnollinen
seuraamusmaksu on ongelmallinen myds perusoikeusjirjestelmin kokonaisuudessa. Perustusla-
kivaliokunnan késityksen mukaan on ilmeisté, ettd vain yhden perusoikeuden turvaamisen lai-
minlyontiin kohdistuvan méaréltain varsin huomattavan seuraamusmaksun uhka voi vaarantaa
perusoikeuksien keskindisen punninnan tasapainoisuuden viranomaistoiminnassa ja johtaa erityi-
sesti julkisuusperiaatteen toteutumisen kaventumiseen viranomaistoiminnassa. Perustuslakiva-
liokunnan mielestid seuraamusmaksusdéntelyn ulottaminen viranomaistoimintaan ei olisi sano-
tuista syistd valtiosddntdisesti ongelmatonta.
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Myos lakivaliokunta katsoo, etti esityksessé on esitetty useita hyviksyttivid perusteita sille, ettd
viranomaiset jatetdén hallinnollisen seuraamusmaksun ulkopuolelle, minké vuoksi valiokunta on
padtynyt tukemaan esitettya ratkaisua. Ratkaisua tulisi jatkossa kuitenkin seurata.

Momentissa on lueteltu ne viranomaiset ja julkishallinnon toimijat, joille hallinnollista seuraa-
musmaksua ei voida méaritd. Koska luettelo on tyhjentdvé, on tirkedé kiinnittdd huomiota siiné
lueteltuihin tahoihin. T&lté osin lakivaliokunta katsoo, ettd momenttia on tarpeen tdydentéd aina-
kin siten, ettd siind otetaan huomioon evankelis-luterialinen kirkko ja ortodoksinen kirkko seka
mainittujen kirkkojen seurakunnat ja seurakuntayhtymdit, sillé ne ovat julkisyhteisojé. Lakivalio-
kunta esittdd, ettd hallintovaliokunta tdydentdd momenttia néiltd osin.

Hallituksen esitykseen siséltyvéssd 25 §:n 3 momentissa sdddetddn seuraamusmaksun maaraa-
misoikeuden vanhentumisesta. Jos pykéldan lisétédén lakivaliokunnan edelld esittdmét kaksi uutta
momenttia liittyen uuteen hallinnollisen seuraamusmaksun méédrddmismenettelyyn, nyt késitelta-
vana oleva momentti siirtyy pykéldn 5 momentiksi.

Momentin mukaan seuraamusmaksua ei saa méarétd, jos on kulunut yli kymmenen vuotta siité,
kun rikkomus tai laiminlyonti on tapahtunut. Vanhentumisaika on pitké, mutta siti voidaan pitda
perusteltuna asetuksen tehokkaan téytintdonpanon varmistamiseksi. Ehdotus myos vastaa fi-
nanssimarkkinoiden valvontaa seké rahanpesun ja terrorismin estdmisti koskevia sddadoksié, jot-
ka myds mahdollistavat ankarat hallinnolliset seuraamusmaksut (finanssivalvonnasta annetun
lain 4 luvun 42 a §:n 2 mom. ja rahanpesun ja terrorismin estdmisestd annetun lain 8 luvun 7 §).
Lisdksi on otettava huomioon, etté asetuksen rikkomiset voivat olla hyvinkin laajoja, vakavia ja
oikeudellisesti monimutkaisia ja ne voivat tulla valvontaviranomaisen tietoon pitkénkin ajan ku-
luttua. On siten tirkedd, ettd asian selvittimiseen ja seuraamusmaksun méidrddmiseen on riitté-
vésti aikaa. Tietosuoja-asioissa rikkomukset tai laiminlydnnit voivat kuitenkin olla paitsi kerta-
luonteisia myds jatkuvia, minkd vuoksi lakivaliokunta esittdd hallintovaliokunnalle ehdotetun
momentin tdydentdmisté esimerkiksi seuraavasti:

Seuraamusmaksua ei saa maérétd, jos on kulunut yli kymmenen vuotta siitd, kun rikkomus
tai laiminlyonti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatku-
vaa, kymmenen vuoden mddrdaika lasketaan siitd, kun rikkomus tai laiminlyénti on pddit-

tynyt.

Hallituksen esitykseen sisdltyvan 25 §:n 4 momentti koskee seuraamusmaksun tiytdntoonpanoa.
Jos pykéldan lisatdadn lakivaliokunnan edelld esittimét kaksi uutta momenttia liittyen uuteen hal-
linnollisen seuraamusmaksun méadradmismenettelyyn, nyt késiteltdvéné oleva momentti siirtyy
pykélén 6 momentiksi.

Momentin mukaan seuraamusmaksun tdytdntdonpanosta sdddetdéin sakon téytédntoonpanosta an-
netussa laissa (672/2002). Lakivaliokunnan mielestd kyseisessa laissa sdddetty menettely sovel-
tuu ldhtokohtaisesti sellaisenaan asetuksen 83 artiklassa tarkoitetun hallinnollisen seuraamus-
maksun tiytdntdonpanoon. Kyseinen laki koskee myos muiden lakien perusteella méérittyjen
vastaavien hallinnollisten seuraamusmaksujen tiytdntoonpanoa.
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Niin ikdén on perusteltua, ettd myds sakon taytdntdonpanosta annettuun lakiin lisétdan hallituk-
sen esityksessd ehdotetuin tavoin sdénnds, jonka mukaan asetuksen 83 artiklassa tarkoitettu hal-
linnollinen seuraamusmaksu pannaan tidytintoon kyseisessd laissa sdddetyssd jarjestyksessd
(3. lakiehdotuksen 1 §:n 1 momentin 12 kohta). Lakivaliokunnalla ei ole huomauttamista kysei-
seen ehdotukseen.

Ehdotus ei sisélld sddnnoksid hallinnollisen seuraamusmaksun tdytintdonpanokelpoisuudesta,
misté seuraa, ettd tdytdntoonpanokelpoisuus méadrdytyy hallintolainkdytt6lain (586/1996) mu-
kaan. Hallinnollinen seuraamusmaksu on siten tdytdntdonpanokelpoinen, kun se on saanut lain-
voiman (hallintolainkdytt6lain 31 §:n 1 mom.). Lakivaliokunta pitda ratkaisua kannatettavana ot-
taen huomioon hallinnollisten seuraamusmaksujen sanktioluonteisuus ja ankaruus. Jos asiassa
tarvitaan valituslupa, valitus ei kuitenkaan estd tdytdntdonpanoa, paitsi jos korkein hallinto-oi-
keus kieltdd tdytdntdonpanon (hallintolainkayttdlain 31 §:n 3 mom.). Taméa koskee myds hallin-
nollista seuraamusmaksua, koska hallinto-oikeuden paitdkseen saa hakea muutosta valittamalla
vain, jos korkein hallinto-oikeus myontéa valitusluvan (tietosuojalakiehdotuksen 23 §:n 2 mom.).
Edella esitetty merkitsee sitd, ettd valvontaviranomaisen hallinnollista seuraamusmaksua koske-
vaa paitostd ei voida panna tiytdntoon, jollei se ole lainvoimainen, mutta hallinto-oikeuden péa-
t0s on pantavissa tdytdntoon ilman lainvoimaa, jollei korkein hallinto-oikeus valituslupaa kisitel-
lessddn kielld sité (ks. myos hallintolainkayttolain 32 §).

On kuitenkin huomattava, ettd kun valvontaviranomaisen paétos koskee muuta kuin hallinnollis-
ta seuraamusmaksua, padtoksessd voidaan tietosuojalakiehdotuksen 23 §:n 3 momentin mukaan
kuitenkin méératé, ettd sitd on noudatettava muutoksenhausta huolimatta, jollei valitusviranomai-
nen toisin madrdd. Ndin on tarkoitus varmistaa se, ettd valvontaviranomaisella on tehokkaat kei-
not puuttua lainvastaiseen henkildtietojen késittelyyn (HE, s. 104).

Momentissa ei sdddetd hallinnollisen seuraamusmaksun tdytintoonpanon vanhentumisesta.
Yleissddnnoksié asiasta ei tilld hetkelld ole. Erityislainsdddéntoon téllaisia sdédnnoksid kuitenkin
siséltyy, ja niiden perusteella tavanomainen vanhentumisaika on viisi vuotta. Lakivaliokunta pi-
tdd vastaavanlaisen erityissddnnoksen sisillyttdmisté nyt késilld olevaan lakiehdotukseen perus-
teltuna ja siksi esittdd hallintovaliokunnalle, ettd momenttia tarkistetaan seuraavasti:

Seuraamusmaksun téytdntdonpanosta sdddetéddn sakon tdytdntoonpanosta annetussa laissa
(672/2002). Seuraamusmaksu vanhenee viiden vuoden kuluttua sen mddrddmispdivdstd.

Tietosuojalakiehdotukseen ei sisdlly erityisid sdédnnoksid hallinnollisen seuraamusmaksun méa-
rddmismenettelystd. Tastd seuraa, ettd sovellettavaksi tulee yleinen hallintolaki (434/2003). Siini
sdddetdn muun muassa oikeudesta kéyttdd asiamiesté ja avustajaa, viranomaisen selvittdimisvel-
vollisuudesta, kuulemisesta ja siihen liittyvéstd menettelysté, suullisesta selvittdmisesti ja todis-
telusta, katselmuksesta ja tarkastuksesta sekd padtoksen muodosta, sisdllosté, perustelemisesta ja
valitusosoituksesta.

Rangaistussddnnokset

Tietosuojalakiehdotuksen 26 § siséltia viittaussddnnokset sddntelykokonaisuuden kannalta mer-
kityksellisiin rikoslain sddnnoksiin. Pykélan / momentin viimeisessa virkkeessé viitataan rikos-
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lain séddnndksiin tietosuojalain 36 §:sséd sdddetyn vaitiolovelvollisuuden rikkomisesta. Tietosuo-
jalakiehdotuksen 36 § koskee kuitenkin ilmoittajan henkil6llisyyden suojaamista ja 35 §
vaitiolovelvollisuutta. Lakivaliokunta katsoo, ettd viittauksen tulee koskea molempia sdédnnok-
sid, joten lakivaliokunta esittdd, ettd virke muutetaan kuulumaan seuraavasti:

Rangaistus timén lain 35 §:ssd sdddetyn vaitiolovelvollisuuden ja 36 §.ssd sdddetyn salas-
sapitovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei
teko ole rangaistava rikoslain 40 luvun 5 §:n mukaan tai siitd muualla laissa sdddetd anka-
rampaa rangaistusta.

Rikoslain 38 luvun 9 §:ssé sdddetdén nykyisin laaja-alaisesta henkilorekisteririkoksesta, johon
syyllistynyt voidaan tuomita sakkoon tai vankeuteen enintddn yhdeksi vuodeksi.

Edelld selvitetyin tavoin seuraamusjirjestelmé perustuu jatkossa lahtokohtaisesti suoraan yleisen
tietosuoja-asetuksen 83 artiklassa tarkoitettuihin hallinnollisiin sakkoihin, minka vuoksi hallituk-
sen esityksesséd ehdotetaan, ettd laaja-alainen rikoslain 38 luvun 9 § kumotaan ja korvataan uuden
siséltoiselld kapea-alaisemmalla rangaistussdénnokselld. Lakivaliokunta on edelld padtynyt pité-
méén hallituksen esityksesséd ehdotettua séédntelyratkaisua hyvéksyttavéna.

Ehdotetusta tietosuojarikoksesta tuomitaan / momentin mukaan se, joka muutoin kuin tietosuoja-
asetuksessa tarkoitettuna rekisterinpitdjéna tai henkil6tietojen késittelijdna tahallaan tai torkeésté
huolimattomuudesta hankkii henkildtietoja niiden kdyttotarkoituksen kanssa yhteensopimatto-
malla tavalla, luovuttaa henkildtietoja tai siirtdd henkilotietoja vastoin

1) yleisen tietosuoja-asetuksen,

2) tietosuojalain,

3) henkildtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen yh-

teydessd annetun lain tai

4) henkildtietojen késittelyd koskevan muun lain

henkil6tietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtimistd koskevaa sdédnnos-

té ja siten loukkaa rekister6idyn yksityisyyden suojaa tai aiheuttaa hinelle muuta vahinkoa tai

olennaista haittaa.

Ehdotetun rangaistussdannoksen 2 momentin mukaan tietosuojarikoksesta tuomitaan myos se,
joka tahallaan tai torkeédsta huolimattomuudesta toimii vastoin sitd, mitd 1 momentin 1—4 koh-
dassa tarkoitetussa sdddoksessé sdddetéddn henkilotietojen késittelyn turvallisuudesta. Rangaistus
tietosuojarikoksesta on sakko tai enintédén yhden vuoden vankeus.

Perustuslakivaliokunta on esityksestd antamassaan lausunnossa kiinnittdnyt huomiota siihen, ettd
ehdotetussa rangaistussddnnoksessi viitataan olennaisilta osin muualle lainsdédéntdon, jossa tar-
kemmin mééritelldédn ne teot ja laiminlydnnit, jotka voivat tulla tietosuojarikoksena rangaistavik-
si. Perustuslakivaliokunnan mielestd laillisuusperiaatteen asettamat vaatimukset téyttyisivét pa-
remmin, jos sddnndksen 1 kohdassa viitattaisiin niihin tietosuoja-asetuksen méaarayksiin ja 2 ja 3
kohdassa niissd mainitun kansallisen lain sddnndksiin, joiden rikkominen voi tulla tietosuojari-
koksena rangaistavaksi. Erityisen ongelmallinen on sdénndksen 1 momentin 4 kohta, jonka mu-
kaan rangaistavaa on henkildtietojen késittelyd koskevassa "muussa laissa" tarkoitetun henkild-
tietojen kayttotarkoitussidonnaisuutta, luovuttamista tai siirtimistd koskevan sadnnoksen rikko-
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minen. Perustuslakivaliokunnan késityksen mukaan sddnndksen 4 kohdassa tarkoitettuja muita
sadnndksiéd on useita satoja, miké tekee mahdottomaksi niiden luettelemisen sddnnoksessd. Tésté
syystd perustuslakivaliokunta katsoo, ettd sddnnoksen tdsmentdminen tulisi toteuttaa rikoksen
tunnusmerkistotekijoitd tarkentamalla.

Niin ikédn perustuslakivaliokunta kiinnittdd huomiota siihen, ettei mydskéédn ehdotetun saé&nnok-
sen 2 momentissa viitata tarkemmin henkildtietojen kisittelyn turvallisuutta koskeviin aineelli-
siin sdédnnoksiin tai madrayksiin. Myos tdmén sdédnndksen tdsmentédminen tulisi perustuslakiva-
liokunnan mukaan toteuttaa viittaussdénnoksid ja rikoksen tunnusmerkistotekijoitd tarkentamal-
la.

Lakivaliokunta toteaa, ettd kdytetyn viittaustekniikan vuoksi ehdotettu rangaistussdinnds saa
osan aineellisesta sisdllostddn muualta lainsdddanndstd. Tallainen sddntelytapa ei ole lain sovel-
tajan kannalta kaikkein selkein ja yksinkertaisin, mutta sitd kiytetién jo voimassa olevassa lain-
sdaddanndssa tyypillisesti silloin, kun asiaa sdénnelldin kansallisessa erityislainsdddanndssé ja ai-
neellisen oikeuden sisdltd maérittyy keskeisesti EU-lainsdddénndn tai kansainvélisen sopimuk-
sen perusteella.

Lakivaliokunta on arvioinut mahdollisuuksia tdsmentdi ehdotettua séédntelyé siten, ettd se vastai-
si paremmin rikosoikeudellista laillisuusperiaatetta. Se, ettd 1 momentin 1 kohdassa viitattaisiin
tarkasti niihin tietosuoja-asetuksen maériyksiin, joiden rikkominen voi tulla tietosuojarikoksena
rangaistavaksi, ei valiokunnan ndkemyksen mukaan kuitenkaan selkeyta sddntelyd, koska asetuk-
sesta ei ole kaikilta osin mahdollista poimia sellaisia yksittdisid sd&nnoksid, joihin rangaistavuus
voidaan perustaa. Esimerkiksi se, hankkiiko henkild henkildtietoja niiden kéyttdtarkoituksen
kanssa yhteensopimattomalla tavalla, edellyttdd useiden asetuksen sddannosten huomioon otta-
mista. My0Oskédn henkil6tietojen luovuttamisen ja siirtdmisen osalta ei voida osoittaa asetuksen
yksittdisiad aineellisia sédnnoksiéd, vaan kysymyksié sdénnelldén useissa erityyppisissd sdannok-
sissd.

Lakivaliokunnan mielestd tarkempia sddnnosviittauksia ei ole perusteltua lisdtd myoskdan mo-
mentin 2 tai 3 kohtaan. Esimerkiksi 2 kohdan osalta merkitykselliset sd&nnokset siséltyvit ennen
kaikkea viitatun tietosuojalain 2 ja 5 lukuun, mutta niitdkin on yleensa tulkittava yhdessa tieto-
suoja-asetuksen kanssa.

Erityisen laaja-alainen on momentin 4 kohta, jossa viitataan yleisesti "muuhun lainsdddanto6n".
Kohdan tdsmentdminen on kuitenkin mahdotonta, silld tdllaisia muita sidnnoksid on useita sato-
ja. Toisaalta jo nykyisin lainsédddéntdon sisdltyy vastaavia rangaistussadnnoksié, jotka siséltavét
laajoja viittauksia muuhun lainsdédantoon. Téllaisia viittauksia, joissa ei yksiloida lainsdddantoa
edes sdddostasolla, sisdltyy muun muassa rangaistussaénnoksiin, jotka koskevat jérjestysté ylla-
pitavan henkilon vastustamista (RL 17:6.1), salassapitorikosta (RL 38:1) ja ympériston turmele-
mista (RL 48:1).

Momentissa rangaistavuuden alaa on tdsmennetty my0s tekotapaa ja seurausta koskevilla tunnus-
merkeilld, minkd vuoksi se ei ole tdysin avoin. Esimerkiksi tekotavan osalta edellytyksené on,
ettd tekijd "hankkii henkilGtietoja niiden kéyttotarkoituksen kanssa yhteensopimattomalla taval-
la, luovuttaa henkilGtietoja tai siirtdd henkilotietoja". Seurauksen osalta vuorostaan edellytetddn,
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ettd tekotavan mukaisesti toimimalla tekijd "loukkaa rekisterdidyn yksityisyyden suojaa tai
aiheuttaa hinelle muuta vahinkoa tai olennaista haittaa".

Edella esitettyd kokonaisuutena arvioituaan lakivaliokunta on paitynyt tukemaan 1 ja 2 momen-
tissa kéytettyd sddntelytapaa, vaikka viittaukset ovat varsin laaja-alaisia.

Selvyyden vuoksi lakivaliokunta toteaa, ettd ehdotetun rangaistussadnndksen 1 momentin henki-
16llinen soveltamisala ei ole sama kuin 2 momentissa. Sdé&nndksen 1 momentti koskee: "Joka
muutoin kuin Euroopan parlamentin ja neuvoston luonnollisten henkildiden suojelusta henkils-
tietojen késittelyssd seké ndiden tietojen vapaasta liilkkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta annetussa asetuksessa (EU) 2016/679 (yleinen tietosuoja-asetus) tarkoitettuna rekisterin-
pitdjéna tai henkilGtietojen késittelijénd...". Muotoilu on monimutkainen, mutta esityksen perus-
telujen mukaan sdannds tulee sovellettavaksi ainoastaan tilanteessa, jossa henkilon ei voida kat-
soa toimineen asetuksessa tarkoitetun rekisterinpitéjén tai henkilGtietojen késittelijan ominaisuu-
dessa (HE, s. 124). Taustalla on edelld selvitetyin tavoin se, ettd nyt puheena olevassa momentis-
sa rikosoikeudellinen vastuu tulee kyseeseen vain tilanteissa, joissa lainvastainen henkildtietojen
kisittely ei ole asetuksen tarkoittamien hallinnollisten sakkojen piirissé.

Edella esitetystd seuraa, ettd 1 momentin henkilllinen soveltamisala on kapea. Valiokunnan ni-
kemyksen mukaan se tulee sovellettavaksi 1dhinné rekisterinpitéjien palveluksessa tai lukuun toi-
miviin henkildihin, silloin kun heidén toimintansa téyttda sdédetyt tunnusmerkit, mutta ei merkit-
se itsendistd rekisterinpitoa. Onkin huomattava, ettd henkil64, joka ryhtyy itsenéisesti kisittele-
méén henkilGtietoja laittomasti, oli tiedot sitten hankittu toisesta rekisteristé tai rekisterdidyilta it-
seltdéin, on yleensd pidettivé rekisterinpitéjéné, jolloin hén kuuluu hallinnollisten seuraamusten
piiriin.

Sen sijaan tietoturvaloukkauksia koskeva 2 momentti on tekijépiirin osalta yleinen. Koska mo-
mentin soveltamisalan ulkopuolelle ei ole jétetty tietosuoja-asetuksen tarkoittamia rekisterinpita-
jid ja henkilGtietojen késittelijoitd, sen mukaisesti rangaistavien tekojen osalta sovellettaviksi tu-
levat myds asetuksessa tarkoitetut hallinnolliset sakot. Hallinnollisten seuraamusmaksujen ja ran-
gaistussdanndsten pédllekkéisyys koskee kuitenkin vain rekisterinpitéjié ja henkil6tietojen késit-
telijoitd, jotka ovat luonnollisia henkilditd. Taméa vihentdd pédllekkdisyyden kdytdnnon merki-
tystd, koska asetuksessa tarkoitetut rekisterinpitdjit ovat padsaéntoisesti oikeushenkiloita.

Lopuksi lakivaliokunta kiinnittd4 huomiota siihen, etti ehdotetun rangaistussdanndksen osalta on
tarpeen sddtia erityisestd siirtymésdidnnoksestd, joka on poikkeus rikoslain 3 luvun 2 §:n 2 mo-
mentista ilmenevién lievemman lain periaatetta koskevaan padsdéntoon. Ajallisesta soveltami-
sesta on tarpeen sddtdé erikseen, koska dekriminalisointi ei edelld todetuin tavoin téssd tapauk-
sessa lahtokohtaisesti merkitse sitd, ettd suhtautuminen rangaistaviksi sdédettyihin tekoihin olisi
lieventynyt, eikd rangaistussddnnoksen osittainen kumoaminen merkitse sitd, ettd teot jaisivét jat-
kossa ilman seuraamuksia.

Ennen lain voimaantuloa tehdyisté teoista ja laiminlyonneisti tulee maarétéd lahtokohtaisesti ri-
kosoikeudellinen rangaistus. Rikosoikeudellisen sdéntelyn osittainen korvaaminen asetuksen tar-
koittamalla hallinnollisella sakolla ei siten merkitse rangaistusvastuusta vapautumista, vaan lie-
vemmén lain periaate otetaan huomioon rangaistusta maérittédessd (ks. LaVL 3/2017 vp). Jos
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yleisen tietosuoja-asetuksen ja tietosuojalain mukainen hallinnollinen sakko tai rikosoikeudelli-
nen seuraamus ehdotetusta uudesta tietosuojarikoksesta on yksittdistapauksessa tosiasiallisesti
lievempi kuin rikosoikeudellinen seuraamus aikaisemmassa laissa tarkoitetusta henkildrekisteri-
rikoksesta, siirtymésédénnostd on tulkittava kansalaisoikeuksia ja poliittisia oikeuksia koskevan
kansainvélisen yleissopimuksen (SopS 8/1976) 15 artiklan 1 kohdan kanssa yhteensopivasti. Esi-
merkiksi pdivadsakkojen lukumééréé voidaan tilloin tarvittaessa alentaa.

Edelld esitetyn perusteella lakivaliokunta esittdd hallintovaliokunnalle, ettd 2. lakiehdotuksen
voimaantulosddnndkseen lisdtadn uusi 2 momentti seuraavasti:

Ennen timdn lain voimaantuloa tehtyihin tekoihin ja laiminlyonteihin sovelletaan tdmdn
lain voimaan tullessa voimassa ollutta 38 luvun 9 §:dd. Jos tdmdn lain, yleisen tietosuoja-
asetuksen ja tietosuojalain soveltaminen johtaisi lievempddn lopputulokseen, on timd
otettava huomioon rangaistusta mddrdttdessd.

Oikeusturva ja oikeussuojakeinot
Rekisterdidyn oikeus saattaa asia tietosuojavaltuutetun kdsiteltdviksi ja muutoksenhaku

Tietosuojalakiehdotuksen 21 §:n mukaan rekisterdidylld on oikeus saattaa asia tietosuojavaltuu-
tetun késiteltavéksi, jos rekisterdity katsoo, ettd hénté koskevien henkildtietojen késittelyssé ri-
kotaan siti koskevaa lainsdadantoa. Tietosuojavaltuutetun padtokseen saa tietosuojalakiehdotuk-
sen 23 §:n mukaan hakea muutosta valittamalla hallinto-oikeuteen siten kuin hallintolainkaytto-
laissa sdddetddn. Hallinto-oikeuden pédatokseen saa hakea muutosta valittamalla vain, jos korkein
hallinto-oikeus myontéa valitusluvan. My®ds tietosuojavaltuutettu saa hakea muutosta hallinto-oi-
keuden paatokseen.

Ehdotettujen sédénnosten tarkoituksena on antaa tietosuoja-asetuksen oikeussuojakeinoja koske-
via sddnnoksia tdydentivit kansalliset sidnnokset. Asetuksen 77 artiklassa sdddetdédn rekisterdi-
dyn oikeudesta tehdi valitus valvontaviranomaiselle, 78 artiklassa rekisterdidyn oikeudesta te-
hokkaisiin oikeussuojakeinoihin valvontaviranomaisen paitostd vastaan ja 79 artiklassa rekiste-
r6idyn oikeudesta tehokkaisiin oikeussuojakeinoihin rekisterinpitéjad tai henkilotietojen késitte-
lijad vastaan.

Edelld on késitelty perustuslakivaliokunnan edellyttimid muutoksia hallinnollisen seuraamus-
maksun médrddmismenettelyyn ja oikeusministerion niiden johdosta esittimié uutta monijase-
nistd kokoonpanoa, joka paéttéisi hallinnollisesta seuraamusmaksusta. Edelld selvitetyin tavoin
tdllaiset muutokset vaikuttaisivat myds hallituksen esityksessd ehdotettuihin muutoksenhaku-
sddnnoksiin. Niiden liséksi lakivaliokunta lausuu muutoksensidénndsehdotuksista seuraavaa.

Lakivaliokunta toteaa ensinndkin, ettd valvontaviranomaisen paidtokseen ei ehdoteta oikaisuvaa-
timusmahdollisuutta, vaan ensimmaéisen oikeussuojakeinon muodostaa tietosuojalakiehdotuksen
23 §:n 1 momentin mukaan varsinainen muutoksenhaku hallinto-oikeuteen. Lakivaliokunta pitda
tatd perusteltuna, silld oikaisuvaatimusmenettelya ei ole tarkoitettu pakolliseksi vaiheeksi kaik-
kiin hallintoasioihin eiké se sovellu kaikkiin hallintoasioihin. Nyt tarkoitetut valvontaviranomai-
sen padtokset ovat luonteeltaan erityisen laillisuusvalvontaviranomaisen yksittdisessé valvonta-
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asiassa antamia hallintopéétoksid, jotka kyseinen valvontaviranomainen on asian huolellisen
selvittdmisen ja erityisasiantuntemukseensa perustuvan oikeudellisen harkinnan perusteella
antanut. Téllaiset padtokset eivit tyypillisesti ole yksinkertaisia tai esimerkiksi silld tavoin mas-
saluonteisia, ettd niiden alistaminen saman viranomaisen tarkempaan tarkasteluun oikaisuvaati-
musmenettelyssa olisi perusteltua tai tarkoituksenmukaista.

Tietosuojalakiehdotuksen 23 §:n 2 momentin ensimmdiisen virkkeen mukaan hallinto-oikeuden
paétokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myontéé valituslu-
van. Ehdotettu sddnnds vastaa yleistd linjausta korkeimman hallinto-oikeuden aseman kehittdmi-
sestd. Lakivaliokunnalla ei ole huomauttamista valitusluvan edellyttimiseen.

Momentin toisen virkkeen mukaan my0s tietosuojavaltuutettu saa hakea muutosta hallinto-oi-
keuden péétokseen. Valvontaviranomaisen muutoksenhakuoikeutta puoltaa kyseisen viranomai-
sen tehtdvd valvoa yleisen tietosuoja-asetuksen noudattamista samoin kuin tarve varmistaa oi-
keuskéytdnnon yhtendisyys. Namé seikat puoltavat valiokunnan mukaan myds sité, ettd viran-
omaisen muutoksenhakuoikeus on avoin, vaikkakin on oletettavaa, ettd kdytdnndssd valvontavi-
ranomaisen intressi valittaa hallinto-oikeuden péatoksesti koskee sellaisia tilanteita, joissa hal-
linto-oikeus muuttaa valvontaviranomaisen paitdsté tai kumoaa sen.

Rekisterdidyn oikeus saattaa asia muun kuin tietosuojavaltuutetun kdsiteltdvdiiksi

Asetuksen 79 artiklassa sdddetdén rekisterdidyn oikeudesta tehokkaisiin oikeussuojakeinoihin re-
kisterinpitdjdd tai henkiltietojen kisittelijdd vastaan tdmén oikeuden kuitenkaan rajoittamatta
muun muassa 77 artiklaan perustuvaa oikeutta tehdd valitus valvontaviranomaiselle. Artiklan
2 kohdan mukaan kanne rekisterinpitéjaa tai henkil6tietojen késittelijdé vastaan on nostettava sen
jdsenvaltion tuomioistuimissa, jossa rekisterinpitdjillé tai henkilotietojen késittelijalld on toimi-
paikka. Tietosuojalakiehdotukseen ei sisélly erityisid sddnnoksid mainituista seikoista.

Mainittua artiklaa on valiokunnan asiantuntijakuulemisissa tulkittu yhtééltd siten, ettd se edellyt-
tdd nimenomaan tuomioistuimessa toteutettavia oikeussuojakeinoja, ja toisaalta siten, etti oikeus
saattaa asia tietosuojavaltuutetun késiteltdviksi ja oikeus hakea muutosta tietosuojavaltuutetun
paétoksestd tuomioistuimelta on riittava.

Lakivaliokunta toteaa, ettd asetuksen 79 artikla on suoraan sovellettava sddnnds. Rekisterdity voi
ndin ollen vedota oikeuksiensa tueksi suoraan kyseiseen sddnnokseen. Asetuksen sddnnds ei
myoskddn vaikuta jittdvin mahdollisuutta kansallisesti rajoittaa rekisterdidyn mahdollisuuksia
kadntyd myos muiden tahojen kuin tietosuojavaltuutetun puoleen, vaikkakin kéyténnossa luonte-
vampi tapa on kédntyé tietosuojavaltuutetun puoleen.

Oikeusjérjestelmdamme sisiltédd jo nykyisin keinoja, joiden voidaan katsoa tiyttdvan 79 artiklan
mukaiset rekisterdidyn oikeudet tehokkaisiin oikeussuojakeinoihin. Esimerkiksi silloin, kun re-
kisterinpitdj tai henkilStietojen késittelijd on muu kuin viranomainen, estetté ei ole sille, etteiko
rekisterdity voi saattaa henkil6tietojen kisittelyd koskevan asian riita-asiana kérdjéoikeuden ka-
siteltdviksi. Kyse voi olla velvoittamiskanteesta tai vahvistuskanteesta. Rekisterdity voi velvoit-
tamiskanteella vaatia rekisterinpitéjdd toteuttamaan yleisen tietosuoja-asetuksen mukaisia oi-
keuksia, kuten rekisterdidyn tiedonsaantioikeus. Tuomioistuimen velvoittamiskanteen johdosta
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antama tuomio voidaan panna tdytintdon ulosottomenettelyssa. Rekisterdity voi nostaa henkil6-
tietojen kasittelyd koskevassa asiassa my0s vahvistuskanteen, joka voi koskea esimerkiksi sopi-
musehdon pétevyyttd. Liséksi rekisterdity voi saattaa yleisen tietosuoja-asetuksen vahingonkor-
vausta koskevan 82 artiklan mukaisen vaatimuksen vireille kardjaoikeudessa.

Jos rekisterinpitéjé taas on viranomainen, rekisterdity voi valittaa viranomaisen rekisterinpitd;ja-
né tekemdsté hallintopaétoksesté hallinto-oikeuteen. Valiokunnan késityksen mukaan viranomai-
sen tekema hallintopddtds voi koskea myos henkil6tietojen kisittelyd, ja tarvittaessa rekisterdity
voi pyytdd asiasta hallintopaétoksen, josta valituksen voi tehda.

Rinnakkaiset menettelyt

Asetuksen rikkominen voi olla samanaikaisesti vireilld valvontaviranomaisella ja tuomioistui-
messa. Kyse voi olla esimerkiksi siité, ettd rekisterdity vaatii vahingonkorvausta kanteella tuo-
mioistuimessa, koska valvontaviranomaisella ei ole toimivaltuuksia méaaraté tillaisia korvauk-
sia. Télloin kyse olisi samasta rekisterdidystd, samasta rekisterinpitdjasta tai henkiltietojen ké-
sittelijdstd ja samasta yleisen tietosuoja-asetuksen tai tietosuojalain véitetysté rikkomisesta.

Ehdotetun séédntelyn valossa ei kuitenkaan ole selvdd, miten téllaisten toisiinsa liittyvien rinnak-
kaisten menettelyjen suhteen toimitaan. Lakivaliokunnan nikemyksen mukaan tietosuojavaltuu-
tetulle voidaan sddtdd mahdollisuus keskeyttéa silld vireilld olevan asian kisittely, jos se on vi-
reilld tuomioistuimessa. Asian keskeyttdminen ei merkitse asian kisittelyn lopettamista, vaan tie-
tosuojavaltuutettu voi jatkaa késittelyd myShemmin. Vastaavanlainen sddannds sisdltyy rikos-
asioiden tietosuojalakiehdotukseen (HE 31/2018 vp, 1. lakichdotuksen 57 §).

Tietosuojavaltuutettu voi keskeyttdd asian kdsittelyn, jos sithen liittyvd asia on vireilld tuo-
mioistuimessa.

Asian késittelyn keskeyttdminen on tietosuojavaltuutetun harkinnassa. Sdannds on vilji, joten se
jéttdd tietosuojavaltuutetulle harkintavaltaa arvioida, mika kussakin tilanteessa on perusteltua ja
tarkoituksenmukaista. Momentissa kéytettyd ilmaisua "liittyvi asia" arvioitaessa voidaan kiinnit-
tdd huomiota siihen, onko kyse samasta rekisterdidysté, samasta rekisterinpitéjésté tai henkildtie-
tojen késittelijistd ja samasta yleisen tietosuoja-asetuksen tai tietosuojalain véitetystd rikkomi-
sesta.

Viivistysvalitus

Tietosuoja-asetuksen 78 artiklan 2 kohdan mukaan rekisterdidylld on oikeus tehokkaisiin oikeus-
suojakeinoihin, jos valvontaviranomainen ei ole késitellyt valitusta tai ilmoittanut rekisteroidylle
kolmen kuukauden kuluessa 77 artiklan nojalla tehdyn valituksen etenemisestd tai ratkaisusta.
Tietosuojalakiehdotukseen ei sisédlly nimenomaisia sddnndksié téllaisista oikeussuojakeinoista.

Saadun selvityksen mukaan oikeusministeridssd on pohdittu, onko tarpeen valmistella sadnnok-
sid erityisestd tuomioistuimelle tehtdvasti viivéstysvalituksesta. Lausuntopalautteessa tillaisen
jérjestelmén tarpeellisuutta ja toimivuutta kuitenkin epailtiin, minkd vuoksi nyt késilld olevaan
esitykseen ei ole sisdllytetty ehdotusta viivastysvalituksen kayttoonotosta. Esityksessd ldhdetddn
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néin ollen siité, ettd oikeuskanslerin ja eduskunnan oikeusasiamiehen valvonta ja mahdollisuus
kannella tietosuojavaltuutetun toiminnasta niille laillisuusvalvojille on direktiivin tiytédntoonpa-
nemiseksi riittavaa.

Lakivaliokunta katsoo, ettei asemaltaan itsendisen valvontaviranomaisen toiminnan valvonta
asetuksen tarkoittamalla tavalla kuulu luontevasti tuomioistuimille. Tarkoituksenmukaista ei
myoskdin ole ottaa kdyttoon erityistd viivdstysvalitusta pelkdstdén yleisen tietosuoja-asetuksen
tarkoittamia asioita varten. Valiokunta myos katsoo, ettd jo nykyinen kantelumahdollisuus lailli-
suusvalvojille on tehokas oikeussuojakeino, silld niiden tehtdvéné on ryhtyd kantelun johdosta
tarvittaviin toimenpiteisiin. Ne voivat my0s nostaa syytteen taikka méaarété suoritettavaksi esitut-
kinnan. Ne voivat myds tehdd viranomaiselle esityksen virheen oikaisemiseksi tai epdkohdan
korjaamiseksi tai hyvittdimiseksi. Edelld esitetyn valossa lakivaliokunta puoltaa hallituksen esit-
tdmaa ratkaisua.

Komission pddtds tietosuojatason riittivyydestd

Tietosuojalakiehdotuksen 24 §:n I momentin mukaan, jos tietosuojavaltuutettu katsoo silla vireil-
13 olevassa asiassa tarpeelliseksi selvittdd, onko tietosuoja-asetuksen 45 artiklassa tarkoitettu
Euroopan komission péétds tietosuojan tason riittdvyydestd tietosuoja-asetuksen mukainen, tie-
tosuojavaltuutettu voi hakemuksella saattaa asian Helsingin hallinto-oikeuden ratkaistavaksi.
Viitatussa tietosuoja-asetuksen 45 artiklassa mahdollistetaan henkildtietojen siirto kolmanteen
maahan tai kansainviliselle jérjestolle, jos komissio on paittinyt, ettd kyseinen kolmas maa tai
kansainvilinen jirjest0 tarjoaa riittdvén tietosuojan tason. Komission on arviointia tehdessédén
otettava huomioon kyseisessa artiklassa mainitut seikat.

Tietosuojalakiehdotuksen 24 §:n taustalla on valiokunnan saaman selvityksen mukaan unionin
tuomioistuimen ratkaisu asiassa Schrems, (C-362/14), jossa tuomioistuin on katsonut, ettd kan-
sallisen lainsddtijén asiana on sédtiéd oikeussuojakeinoista, joiden avulla kansallinen valvontavi-
ranomainen voi esittdd perusteltuina pitdménsd perusteet kansallisissa tuomioistuimissa, jotta
ndma voivat tarvittaessa pyytdd ennakkoratkaisua Euroopan unionin tuomioistuimelta komission
paétoksen patevyyden tutkimiseksi, jos ne valvontaviranomaisen tavoin epéilevit komission péa-
toksen asetuksenmukaisuutta. Tavoitteena on siten mahdollistaa se, ettd kansallinen valvontavi-
ranomainen voi saattaa Helsingin hallinto-oikeuden ratkaistavaksi kysymyksen siitd, onko ko-
mission paitoksen asetuksenmukaisuudesta tarpeen pyytdd ennakkoratkaisua Euroopan unionin
tuomioistuimelta. Hakemuksen hyvéksyminen tarkoittaa tidlloin kdytdnndssd ennakkoratkaisu-
pyynnon tekemisté ja hakemuksen hylkdéminen sitd, ettd ennakkoratkaisua ei pyydeté.

Ehdotetun sdénnoksen sanamuodosta voi kuitenkin saada sellaisen kisityksen, ettéd Helsingin hal-
linto-oikeuden ratkaistavaksi saatetaan Euroopan komission péditdksen asetuksenmukaisuus.
Kansallisilla viranomaisilla ei kuitenkaan ole toimivaltaa arvioida komission padtoksen asetuk-
senmukaisuutta, vaan yksinoikeus tdhén on Euroopan unionin tuomioistuimella. Sdanndksen tar-
koitus on timén mukaisesti mahdollistaa 1dhinni se, ettd tietosuojavaltuutettu saattaa tuomiois-
tuimen ratkaistavaksi kysymyksen siitd, onko komission paditdksen asetuksenmukaisuutta tar-
peen selvittdd. Lakivaliokunta esitti4, ettd hallintovaliokunta vield arvioi, onko ehdotettua mo-
menttia mahdollista selkeyttdé niin, ettd se vastaisi paremmin tarkoitustaan.
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Ehdotettu sééntely ei sisélla erityisid menettelyd koskevia sddnnoksié nyt tarkoitetun hakemus-
asian késittelysté hallinto-oikeudessa. Selvyyden vuoksi valiokunta toteaa, ettd nyt puheena ole-
vaan hakemusasiaan soveltuu hallintolainkéyttdlain 72 §, joka koskee "muuta hallintolainkaytos-
sé kasiteltdvaa asiaa kuin valitusta, ylimaédrastd muutoksenhakua tai hallintoriita-asiaa". Téllai-
nen asia pannaan kyseisen pykéldn mukaan vireille toimittamalla vireillepanoa koskeva asiakirja
sille viranomaiselle, jonka toimivaltaan asian ratkaiseminen kuuluu. Liséksi sovellettavaksi tulee
hallintolaink&yttdlain 73 §, jonka mukaan menettelystd on muuten soveltuvin osin voimassa, mité
kyseisessé laissa sdddetddn valituksesta. Valituksen késittelyd koskevat hallintolainkdyttolain
sadnndkset ovat joustavia, joten valiokunnan ndkemyksen mukaan ne mahdollistavat nyt késitel-
tdvénd olevan hakemusasian erityispiirteiden huomioon ottamisen asian késittelyssa.

Ehdotetun 24 §:n 2 momentti siséltda erityissddnnoksen muutoksenhausta Helsingin hallinto-oi-
keuden péitokseen. Momenttiin on tarpeen lisdti sanat "valittamalla vain" seuraavasti:

Hallinto-oikeuden péaitokseen saa hakea muutosta valittamalla vain, jos korkein hallinto-
oikeus myontéd valitusluvan.

Momentti ei sisdllé erityisid sddnndksii siitd, kenelld on valitusoikeus. Valitusoikeuteen soveltu-
vat télloin hallintolainkdyttolain yleiset sddnnokset. Kyseisen lain 6 §:n 1 momentin mukaan péa-
toksesta saa valittaa se, johon paitds on kohdistettu tai jonka oikeuteen, velvollisuuteen tai etuun
paétos valittdmasti vaikuttaa. Ottaen huomioon, ettd nyt puheena olevassa hakemusasiassa haki-
jana on valvontaviranomainen, paitds kohdistuu lakivaliokunnan mukaan edelld tarkoitetun
sadnndksen tarkoittamalla tavalla valvontaviranomaiseen, jolla on siten valitusoikeus hallinto-oi-
keuden paitokseen. Kaytdnndssé tarve valittaa hallinto-oikeuden paitoksestéd ajankohtaistuu 14-
hinn4, jos hallinto-oikeuden péétds poikkeaa valvontaviranomaisen kannasta.

Kysymys siitd, onko rekisterdidylld, jonka asian késittelyn yhteydessé epéselvyys komission péé-
toksen asetuksenmukaisuudesta on syntynyt, valitusoikeus Helsingin hallinto-oikeuden paatok-
seen, edellyttdd sen arvioimista, katsotaanko hallinto-oikeuden paitdksen hallintolainkéyttdlain
6 §:n 1 momentissa tarkoitetulla tavalla "vilittomésti" vaikuttavan rekisterdidyn oikeuteen, vel-
vollisuuteen tai etuun. Léhtokohtaisesti on valiokunnan nikemyksen mukaan mahdollista katsoa,
ettei hallinto-oikeuden ennakkoratkaisun pyytdmistd koskeva péitos koske rekisterdityd "vélitto-
maésti", jolloin valitusoikeutta ei ole. Toisaalta mahdollista on, etté joissakin tapauksissa hallinto-
oikeus harkitsee paédtoksen vaikuttavan rekisterdidyn oikeuteen hallintolainkéyttdlaissa tarkoite-
tulla tavalla "vélittdomasti", jolloin télla olisi valitusoikeus.

Itsekriminointisuoja

Siirtyminen rikosoikeuden kéytdstd hallinnollisiin seuraamuksiin ei merkitse sité, ettd Euroopan
ihmisoikeussopimuksen ja perustuslain oikeudenmukaisen oikeudenkiynnin takeet ja syytetyn
viahimmaéisoikeudet olisivat hallinnollisen seuraamuksen médrdamisté koskevassa menettelyssa
merkityksettomii. Itsekriminointisuojan keskeisené siséltoni on oikeus olla rikosasiassa todista-
matta itseddn vastaan ja oikeus olla myoétévaikuttamatta oman syyllisyyden toteamiseen. Suoja
kuuluu perustuslain 21 §:ssé turvatun oikeudenmukaisen oikeudenkdynnin takeisiin (ks. PeVL
39/2014 vp, s. 4/1 ja HE 309/1993 vp, s. 74/11). My06s Euroopan ihmisoikeustuomioistuimen rat-
kaisukédytdnnossa itsekriminointisuojan on katsottu kuuluvan EIOS 6 artiklan 1 kohdassa turva-
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tun oikeudenmukaisen oikeudenkdynnin ydinalueelle (esim. Saunders v. Yhdistynyt kuningas-
kunta, 17.12.1996). Itsekriminointisuojan keskeisimmaét soveltamistapaukset ovat oikeuskiytan-
ndssé koskeneet rikoksen esitutkintaa ja rikosoikeudenkéyntid, mutta joissain tilanteissa itsekri-
minointisuojan on katsottu ulottuvan myds muihin tilanteisiin, joissa kyse ei ole rikosoikeudelli-
sista seuraamuksista.

Itsekriminointisuoja ei sindlldén estd lainsditéjaa antamasta hallinnollista ilmoitusvelvollisuutta
koskevia sddnndksié, mutta itsekriminointisuoja saattaa erdissa tapauksissa olla merkityksellinen
arvioitaessa ilmoitusvelvollisuuden noudattamista. Ilmoitusvelvollisella on katsottu olevan
oikeus vaitioloon, kun hallinnollisen ilmoitusvelvollisuuden kanssa samanaikaisesti on vireilld
samoja seikkoja koskeva rikostutkinta tai kun ilmoitusvelvollinen ei ollut voinut sulkea pois siti
mahdollisuutta, ettd annettavat tiedot voisivat johtaa rikosprosessiin tai tulla kaytettiviksi rikos-
prosessissa ja ilmoitusvelvollisuuden laiminlydnnistd rangaistukseen tuomitsemisen on katsottu
loukkaavan oikeutta oikeudenmukaiseen oikeudenkiyntiin (esim. Funke v. Ranska 25.2.1993
kohta 44, J.B. v. Sveitsi 3.5.2001 kohdat 47 ja 66 ja Shannon v. Yhdistynyt kuningaskunta
4.10.2005 kohta 38).

Edelld olevan valossa lakivaliokunta kiinnittdd huomiota yleisen tietosuoja-asetuksen 33 artik-
laan, jonka mukaan rekisterinpitéjén on ilmoitettava tietoturvaloukkauksesta valvontaviranomai-
selle. Ilmoitusvelvollisuuden tekemitta jattdmisestd voidaan asetuksen mukaan maarétd hallin-
nollinen seuraamusmaksu tai sen sijaan antaa esimerkiksi huomautus. Valiokunnan késityksen
mukaan ilmoitusvelvollisuuteen sovellettavia seuraamussddnnoksié on télloin tulkittava itsekri-
minointisuojan kanssa yhteensopivasti ottaen huomioon muun muassa Euroopan ihmisoikeustuo-
mioistuimen oikeuskéytintd. Viime kédessé asian arvioiminen jdi tuomioistuimen ratkaistavak-
si.

Téassd yhteydessd lakivaliokunta kiinnittdd huomiota myds tietosuojalakiechdotuksen 22 §:4én,
joka sisdltad saannokset uhkasakosta. Pykélan / momentin mukaan tietosuojavaltuutettu voi aset-
taa tietosuoja-asetuksen erdiden péétosten seki tietosuojalakiehdotuksen 18 §:ssé sdédetyn tie-
donsaantioikeuden tehosteeksi uhkasakon. Pykéldn 2 momentin mukaan uhkasakkoa ei kuiten-
kaan saa asettaa luonnolliselle henkildlle 1 momentissa tarkoitetun tietojen luovuttamista koske-
van maardyksen tehosteeksi silloin, kun henkild4 on aihetta epdilld rikoksesta ja tiedot koskevat
rikosepdilyn kohteena olevaa asiaa. Jdlkimmaéisessd momentissa on kyse itsekriminointisuojasta.

Uhkasakon méaraamaéttd jattdmisen kynnys on pykélédn 2 momentissa liitetty ilmaisuun "on aihet-
ta epdilld". Lakivaliokunta on rahanpesun ja terrorismin estimistd koskevaa lainsédédéntoehdotus-
ta késitellessddn katsonut, ettd sdddettdessd uhkasakon méadrdamisestd luonnolliselle henkilGlle
tietojenantovelvollisuuden tehostamiseksi sddnndksessé tulee kiyttdd ilmaisua "on syyté epdil-
14", koska tdlloin sanamuodosta kivisi selkedmmin ilmi, ettd arvion tekee esitutkintaviranomai-
nen (LaVL 3/2017 vp).

Uhkasakon maédrddmattd jattdmisen kynnyksestd ei ole muodostunut vakiintunutta linjaa, vaan
lainsédddéantoratkaisut vaihtelevat. Sanamuodon valinnassa merkitysti voidaan antaa sille, minka
viranomaisen tekemésté arviosta asiassa katsotaan olevan kyse, seké sille, kytketdankd itsekrimi-
nointisuoja ainoastaan niihin tilanteisiin, joissa esitutkintaviranomainen on jo tehnyt paiatoksen
esitutkinnan kéynnistdmisesti ("on syyté epiilld"), vai tulisiko itsekriminointisuoja ulottaa myds

22



Valiokunnan lausunto LaVL 5/2018 vp

niihin tilanteisiin, joissa valvontaviranomainen arvioi, ettd tapaus saattaa myohemmin johtaa ri-
kosoikeudellisiin seuraamuksiin ("on aihetta epdilld").

Lakivaliokunnan mielesté ilmaisua "on aihetta epiilld" puoltaa se, ettd se antaa tietojenantovel-
volliselle luonnolliselle henkildlle suojaa laaja-alaisemmin, joten se olisi paremmin sopusoinnus-
sa itsekriminointisuojan kanssa. Itsekriminointisuojan kytkeminen ilmaisuun "on syyti epdilla"
voi sitoa itsekriminointisuojan liian tiukasti muodollisen esitutkinnan aloittamiseen.

Lakivaliokunta ei kuitenkaan née estetti sille, etteikd sddnnoksessd voitaisi kdyttdd myos ilmai-
sua "on syytd epdilld". On kuitenkin huomattava, etti jos néin tehdédén, sddnnos ei kuitenkaan
sddntele tyhjentdvésti itsekriminointisuojan merkitysté, vaan suojan ala voi tapauskohtaisesti
ulottua sdénnosti laajemmalle.

Lakiteknisid huomioita

Tietosuojalakiehdotuksen 23—25 §:n keskindinen jarjestys ei lakivaliokunnan mielesté ole kaik-
kein johdonmukaisin, silld muutoksenhakua koskeva pykalé on sijoitettu eri padtoksié koskevien
pykélien keskelle. Valiokunta esittddkin, ettd muutoksenhakua koskeva 23 § siirretdédn 25 §:ksi,
jolloin esitykseen siséltyvd komission padtdsta koskeva 24 § siirtyy 23 §:ksi ja hallinnollista seu-
raamusmaksua koskeva 25 § siirtyy 24 §:ksi.

Ehdotetut lait on tarkoitettu tulemaan voimaan 25.5.2018, ja ajankohta on kirjattu ehdotettuihin
voimaantulosddnnoksiin. Asiaa on kuitenkin tarpeen arvioida uudelleen, koska esityksen edus-
kuntakésittely on vield kesken.

Tietosuojalakiehdotuksen samoin kuin rikoslain muuttamista koskevan lakiehdotuksen sédénnok-
sissé viitataan henkildtietojen késittelysté rikosasioissa ja kansallisen turvallisuuden yllapitdmi-
sen yhteydessd annettuun lakiin. Téll4 tarkoitetaan rikostietosuojadirektiivin tdytintdonpanemi-
seksi annettuun hallituksen esitykseen (HE 31/2018 vp) siséltyvaé 1. lakiehdotusta. Jos nyt kési-
teltdvand oleva hallituksen esitys hyviksytdén ennen mainittua direktiivin tdytintdonpanolakia,
tdma tulee lakiteknisesti ottaa huomioon mainittujen lakiehdotusten sdénnoksissé.
VALIOKUNNAN PAATOSESITYS

Lakivaliokunta esittia,

ettd hallintovaliokunta ottaa edelld olevan huomioon.
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