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LAKIVALIOKUNNAN MIETINTO 39/2010 vp

Hallituksen esitys Euroopan neuvoston tieto-
verkkorikollisuutta koskevan yleissopimuksen
lisapoytikirjan, joka koskee tietojarjestelmien
vilityksella tehtyjen luonteeltaan rasististen ja
muukalaisvihamielisten tekojen kriminalisoin-
tia, hyviksymisesti ja laiksi sen lainsdidinnon
alaan kuuluvien miériaysten voimaansaattami-
sesta seki laeiksi rikoslain ja tietoyhteiskunnan
palvelujen tarjoamisesta annetun lain 15 §:n
muuttamisesta

JOHDANTO

Vireilletulo

Eduskunta on 11 pédivdnd tammikuuta 2011
lahettinyt lakivaliokuntaan valmistelevasti kési-
teltdviksi hallituksen esityksen Euroopan neu-
voston tietoverkkorikollisuutta koskevan yleis-
sopimuksen lisdpoytikirjan, joka koskee tieto-
jédrjestelmien vélitykselld tehtyjen luonteeltaan
rasististen ja muukalaisvihamielisten tekojen
kriminalisointia, hyvéksymisestd ja laiksi sen
lainsdddannon alaan kuuluvien médrdysten voi-
maansaattamisesta seki laeiksi rikoslain ja tieto-
yhteiskunnan palvelujen tarjoamisesta annetun
lain 15 §:n muuttamisesta (HE 317/2010 vp).

Asiantuntijat
Valiokunnassa ovat olleet kuultavina

- lainsdddintosihteeri Mirja Salonen, oikeus-
ministerié

- valtionsyyttdjd Mika Illman, Valtakunnan-
syyttidjdnvirasto

- ylitarkastaja Sari Kajantie, keskusrikospoliisi

- ylitarkastaja Hanna Vilimaa, Vihemmis-
tovaltuutetun toimisto

- hallituksen varapuheenjohtaja Tapani Tarvai-
nen, Electronic Frontier Finland ry

- professori Kimmo Nuotio.

Lisdksi kirjallisen lausunnon ovat antaneet
— sisdasiainministerio
liikenne- ja viestintiministerio
— Pirkanmaan kéréjioikeus
—  Viestinndn Keskusliitto ry
— professori Tuomas Ojanen.

HALLITUKSEN ESITYS

Esityksessd ehdotetaan, ettd eduskunta hyvik-
syy Strasbourgissa 28 pdivind tammikuuta 2003
tehdyn Euroopan neuvoston tietoverkkorikol-
lisuutta koskevan yleissopimuksen lisdpdytékir-

HE 317/2010 vp

jan (ETS 189), joka koskee tietojdrjestelmien
vilitykselld tehtyjen luonteeltaan rasististen ja
muukalaisvihamielisten tekojen kriminalisoin-
tia. Lisdpoytékirja on tullut kansainvélisesti voi-

Versio 2.0



LaVM 39/2010 vp — HE 317/2010 vp

maan 1 pdivind maaliskuuta 2006. Esitykseen
sisdltyy ehdotus laiksi lisdpoytékirjan lainsdd-
ddnnoén alaan kuuluvien midrdysten voimaan-
saattamisesta.

Samassa yhteydessd lainsdddidntd saatetaan
vastaamaan rasismin ja muukalaisvihan tiet-
tyjen muotojen ja ilmaisujen torjumisesta rikos-
oikeudellisin keinoin tehdyn neuvoston puite-
padtoksen 2008/913/YOS vaatimuksia. Esityk-
sessd ehdotetaan, ettd rikoslakiin tehtdisiin lisé-
poytikirjan voimaansaattamisesta ja puitepdi-
toksen tdytdntoonpanosta johtuvat muutokset
sekd erditd rikoslakia tismentévid ja osin laajen-
taviakin muutoksia.

Kiihottamisessa kansanryhméid vastaan mai-
nittaisiin uusina tekotapoina "asettaminen ylei-
sOn saataville" ja "yleison saatavilla pitiminen".
Ehdotettujen tdsmennysten tarkoituksena on
varmistaa kriminalisoinnin soveltuvuus kysei-
siin tekotapoihin. Sddnndksen ilmaisu "lausun-
toja tai muita tiedonantoja" ehdotetaan korvat-
tavaksi perustuslaissa kiytetylld nykyaikaisem-
malla késitteistolld "tiedon, mielipiteen tai muun
viestin".

Kiihottamista kansanryhmidid vastaan kos-
kevien rangaistussddnnosten ulottuvuutta niin
sanottuja viharikoksia koskevana sddnnoksend
ehdotetaan selvennettiviksi ja osittain laajen-
nettavaksi siten, ettd rikoksen vaikuttimina mai-
nittaisiin nimenomaisesti myos ihonviéri, synty-
perd, vakaumus, seksuaalinen suuntautuminen ja
vammaisuus. Mahdollisuus soveltaa pykildd
my0s mainittuihin perusteisiin rinnastettavissa
perusteissa sdilyisi tdsmennettynd. Samat vai-
kuttimet kuin kiihottamisessa kansanryhmédd
vastaan mainittaisiin myds rasistisia ja muita
sellaisia vaikuttimia koskevassa rangaistuksen
koventamissddnnoksessd. Koventamissdannok-

sessd rikoksen rasistinen tai muu sellainen vai-
kutin olisi rangaistusta koventava riippumatta
siitd, keneen tai mihin rikos kohdistuu.

Rikoslakiin ehdotetaan lisdttdviksi erityinen
torkedd kiihottamista kansanryhmdd vastaan
koskeva tunnusmerkistd. Se voisi soveltua muun
muassa tapauksiin, joissa kehotetaan tai houku-
tellaan joukkotuhontaan tai muihin vakaviin ih-
misoikeusrikoksiin, murhaan tai terroristisessa
tarkoituksessa tehtyyn tappoon. Torked teko-
tapa voisi soveltua myds muuhun vakavaan vi-
kivaltaan kehottamiseen, jos silld selvisti vaa-
rannetaan yleistd jérjestystd ja turvallisuutta.
Uuden torkedn rikoksen enimméisrangaistus oli-
si neljd vuotta vankeutta.

Oikeushenkilon rangaistusvastuu ehdotetaan
laajennettavaksi kiihottamisrikoksiin kansan-
ryhmdd vastaan ja, jos rikoksella on vihamotii-
vi, laittomaan uhkaukseen ja torkeddn kunnian-
loukkaukseen. Myds julkiseen kehottamiseen
rikokseen voitaisiin tietyin edellytyksin sovel-
taa oikeushenkilon rangaistusvastuuta. Lisiksi
ehdotetaan rikoslakiin erditd muita véhiisid
muutoksia.

Tietoyhteiskunnan palvelujen tarjoamisesta
annettuun lakiin tehtdisiin ainoastaan viittaus-
sddnnostd rikoslakiin koskeva tismennys.

Ehdotetut lait ovat tarkoitetut tulemaan voi-
maan mahdollisimman pian niiden vahvistami-
sen jilkeen. Tietoverkkorikollisuutta koskevan
yleissopimuksen lisdpoytikirjan lainsddddnnon
alaan kuuluvien mééridysten voimaansaatta-
mista koskeva laki on kuitenkin tarkoitettu tu-
lemaan voimaan tasavallan presidentin asetuk-
sella sdddettidvind ajankohtana samanaikaisesti
kuin lisdpOytikirja tulee Suomen osalta voi-
maan.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Hallituksen esityksen keskeisend sisdltond on
Euroopan neuvoston tietoverkkorikollisuutta
koskevan yleissopimuksen lisdpdytikirjan hy-
viksyminen ja voimaansaattaminen sekd neu-
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voston rasismin ja muukalaisvihan torjumista
koskevan puitepditoksen tdytdntéonpano.
Lisdpoytikirjan ja puitepditoksen tavoitteena
on lisétd kansainvilisti ja eurooppalaista yhteis-
tyotd julkisesti, erityisesti tietoverkoissa levitet-



tavien rasististen ja muukalaisvihamielisten lau-
sumien torjumiseksi puuttumatta kuitenkaan
kansallisissa  oikeusjdrjestelmissd  noudatet-
taviin periaatteisiin ilmaisunvapaudesta. Kum-
paankin instrumenttiin siséltyy velvoitteita kri-
minalisoida rasistisista vaikuttimista tehtyjd ri-
koksia.

Suomen lainsddddnnon saattamiseksi vastaa-
maan edelld mainittuja velvoitteita hallituksen
esityksessd ehdotetaan, ettd rikoslain sddannok-
sid kiihottamisesta kansanryhmii vastaan ja ran-
gaistuksen koventamisperusteista tarkistetaan.
Niin ikddn velvoitteiden tdytdntoonpanemiseksi
esitetdéin uutta torkedd tekomuotoa kiihottami-
selle kansanryhm&id vastaan ja oikeushenkilon
rangaistusvastuun laajentamista rasistisiin ri-
koksiin. Samalla kansallisista syistd rikoslain
sddnnoksiin esitetddn muutoksia, joiden tarkoi-
tuksena on nykyaikaistaa ja selkeyttdd sdannok-
sid.

Esityksen perusteluista ilmenee, ettd rasisti-
sista vaikuttimista tehtyjen rikosten tekeminen
erityisesti tietojdrjestelmien vélitykselld on vii-
me aikoina lisddntynyt. Lakivaliokunta pitdd
rasististen rikosten torjumista tirkeind, silld ky-
seiset rikokset loukkaavat ihmisoikeuksia ja
oikeusvaltion periaatteita. Toisaalta rasistisia ri-
koksia koskevan sddntelyn on demokraattisessa
yhteiskunnassa oltava tasapainossa perustuslais-
sa turvatun sananvapauden kanssa. Rangais-
tavuuden ja sananvapauden suhteeseen on esi-
tyksen valmistelussa kiinnitetty asianmukaisesti
huomiota.

Rangaistavuuden piiriin kuuluvassa toimin-
nassa kyse voi olla esimerkiksi sellaisen mielipi-
teen tai viestin levittdmisestd, jossa johonkin
kansanryhmiin kohdistuvaa vikivaltaa tai syr-
jintdd pidetddn hyviksyttivini tai toivottavana
taikka kyseiseen kansanryhméén kuuluvia hen-
kiloitd viditetddn esimerkiksi muita alempiarvoi-
siksi. Sen sijaan, kuten esityksen perusteluissa
todetaan, esimerkiksi maahanmuutto- ja ulko-
maalaispolitiikan tai siitd vastuussa olevan an-
karakaan arvostelu ei sellaisenaan tdytd rangais-
tavuuden edellytyksii.

Hallituksen esityksen perustelujen ja saaman-
sa selvityksen perusteella lakivaliokunta pitdi
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esitystd tarpeellisena ja tarkoituksenmukaisena.
Kyse on pitkilti voimassa olevien rangaistus-
sddnnosten tdsmentdmisestd ja osin rangais-
tavuuden lievidstd laajentamisesta, joille on va-
liokunnan mielestd hyviksyttivit perusteet ja
painava yhteiskunnallinen tarve. Valiokunta si-
ten puoltaa lisdpoytikirjan hyviksymistd siltd
osin kuin se kuuluu Suomen toimivaltaan ja hal-
lituksen esitykseen sisdltyvien lakiehdotusten
hyvidksymistd muuttamattomina. Ottaen huo-
mioon, ettd lisdpoytékirjan velvoitteisiin ja nii-
den suhteeseen sananvapauteen liittyy esityksen
perusteluissa kuvattuja rajanvetotilanteita, va-
liokunta pitdid tarpeellisena, etti Suomi kiyttii
hyvikseen lisdpdytikirjan mahdollistaman liik-
kumavaran. Sananvapauden korkean suojan sii-
lymiseksi valiokunta siten puoltaa esityksessi
tarkoitettujen varaumien tekemisti lisdpoytikir-
jan kriminalisointivelvoitteisiin. Vastaavat va-
raumat ovat tehneet lisdpoytikirjan jo ratifioi-
neet Norja ja Tanska. Ruotsissa on valmistunut
lisdpoytikirjan ratifioimista koskeva ehdotus,
jossa myds ehdotetaan vastaavien varaumien
tekemisti.

Yksityiskohtaiset perustelut

2. Laki rikoslain muuttamisesta

6 luku. Rangaistuksen mddrddmisestd.

5 §. Koventamisperusteet. Voimassa olevan py-
kildn I momentin 4 kohdassa siddettyjd rangais-
tuksen koventamisperusteita esitetddn selvyy-
den vuoksi tdydennettidviksi ihonvérilld, synty-
perilld, uskonnolla, vakaumuksella, seksuaali-
sella suuntautumisella ja vammaisuudella. Vas-
taavia lisdyksid esitetdin myds muun muassa ri-
koslain 11 luvun 10 §:4dn. Lakivaliokunta pitda
tdydennyksid kannatettavina.

Esitys ei tuo muutosta siihen, ettd kohdassa
samoin kuin 11 luvun 10 §:ssd mainittaisiin voi-
massa olevan rikoslain mukaisesti erikseen kisi-
te "rotu". Tété ratkaisua on perusteltu silli, ettd
kyseistd kisitettd kédytetddn sekd lisdpoytikir-
jassa ettd puitepddtoksessd samoin kuin pyrki-
mykselld vilttdd kdytdnnon soveltamisongel-
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mia. Lakivaliokunnan mielestd nditd perusteluja
voidaan pitdd sindllddn ymmairrettivind. Toi-
saalta, kuten esityksen perusteluissa todetaan,
on yleisesti tiedossa, ettei ole olemassa kuin yksi
ihmisrotu. Lisdksi perusteluista ilmenee, ettd
perustuslakivaliokunta on aiemmin neuvoston
puitepditosehdotuksesta antamassaan lausun-
nossa kiinnittanyt kyseisen kisitteen kayttdmi-
seen huomiota ja katsonut, ettd sana on korvat-
tavissa esimerkiksi termilld "alkuperd" (PeVL
26/2002 vp). Lakivaliokunta ei kuitenkaan tdssd
yhteydessd ehdota kisitteen "rotu" poistamista
tai sen korvaamista toisella késitteelld ottaen
huomioon, ettd kyseistd késitettd kiytetddn
useassa muussakin rikoslain sddnnoksessd kuin
niissé, jotka ovat késiteltdvinid tdmén esityksen
yhteydessid. Niin ikdédn kisitettd kdytetddn aina-
kin poliisin sdilyttimien henkildiden kohtelusta
annetun lain (841/2006) 4 §:n 2 momentissa,
tutkintavankeuslain (768/2005) 5 §:n 2 momen-
tissa ja vankeuslain (767/2005) 5 §:n 2 momen-
tissa. Lakivaliokunta pitdd kuitenkin tarpeelli-
sena ja asianmukaisena, ettd jatkossa sopivassa
yhteydessd arvioidaan kisitteen "rotu" kiyt-
tdmistd niin rikoslaissa kuin muissakin edelld
mainituissa laeissa.

11 luku. Sotarikoksista ja rikoksista ihmisyyt-
td vastaan

10 §. Kiihottaminen kansanryhmdd vastaan.
Voimassa olevassa pykildssd sdddettyjd teko-
tapoja esitetddn tdydennettdviksi lainvastaisen
aineiston saataville asettamisella ja sellaisen ai-
neiston saatavilla pitdmiselld. Tarkoitus on ottaa
sddntelyssd huomioon tietojarjestelmien lisdén-
tynyt kdyttd. Selvyyden vuoksi valiokunta to-
teaa, ettei sddnnoksessd kriminalisoida tiettyd
rasistista mielipidettd tai aineistoa itsessddn,
vaan kyseisen mielipiteen tai aineiston levit-
taminen yleison keskuuteen.

Pykéldn perusteluista ilmenee, ettd "asettaa
saataville" tarkoittaa muun muassa aineiston toi-
mittamista yleison saataville internetin keskus-
telupalstalla tai muulla sivustolla samoin kuin
esimerkiksi linkkien perustamista ja kokoamista
aineiston saattamiseksi helpommin saataville.
Rikokseen voi siten syyllistyd paitsi laatimalla
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lainvastaista aineistoa myos perustamalla link-
kejd sellaiselle sivustolle, jossa on tdllaista
aineistoa. On kuitenkin syytd korostaa, ettd lin-
kittdmisen rangaistavuus edellyttidid, kuten muut-
kin tekotavat, tahallisuutta. Linkittdjén on siten
oltava tietoinen siitd, ettd linkitetyssd sivustossa
uhataan, panetellaan tai solvataan pykildssi tar-
koitettua kansanryhmaii. Rangaistavuuden edel-
lytykset eivit siten tdyty esimerkiksi, jos henki-
16 perustaa linkin sivustolle, jossa ei silld het-
kelld ole lainvastaista aineistoa, mutta linkit-
tamisen jdlkeen siihen sisdllytetdin sellaista ai-
neistoa hiinen tietdmittdin.

"Saatavilla pitiminen" selventdd vuorostaan
sen, ettd sdannoksessi tarkoitettu teko katsotaan
jatkuvaluonteiseksi rikokseksi. Lakivaliokunta
kiinnittdd huomiota myds siihen, etti lainvastai-
sen aineiston saatavilla pitdminen voi ulottua
myos sivustojen ylldpitdjddn, joka ei ole laatinut
aineistoa, mutta joka teknisesti myotivaikuttaa
aineiston levittimiseen. Kyse voi olla esimer-
kiksi yhtiostd, joka tarjoaa yksityishenkildille
teknisen mahdollisuuden nk. blogi-sivuston yl-
lapitdmiseen, tai nk. portaalin taikka keskustelu-
palstan ylldpitdjastd. Ylldpitdjdn rikosoikeudel-
linen vastuu edellyttidd kuitenkin tahallisuutta eli
ennen kaikkea tietoisuutta aineiston lainvastai-
suudesta. Kédytidnnossi kyse voi olla esimerkiksi
siitd, ettd ylldpitdjdn huomiota kiinnitetddn si-
vustolla olevaan lainvastaiseen materiaaliin,
mutta téllaisesta tiedosta huolimatta ylldpitdjd
tietoisesti sallii aineiston pitdmisen sivustollaan
eikd ryhdy toimenpiteisiin sen poistamiseksi si-
vustolta, vaikka se olisi ylldpitdjille teknisesti
mahdollista.

Esitys merkitsee lakivaliokunnan mielestd
varsin maltillista, nykytilaa selkeyttdvidd askelta
ylldpitdjin vastuun sdintelyssid. Saadun tiedon
mukaan oikeusministeriossd on esityksen val-
mistelun yhteydessi ldhetetty lausunnolle myos
ministeridsséd laadittu muistio, jossa on pohdittu
mahdollisia vaihtoehtoja ylldpitdjan vastuun li-
sddmiseksi. Saadun lausuntopalautteen perus-
teella on kuitenkin selvid, ettei vastuun lisdami-
nen ole ongelmatonta. Valiokunta pitdd hyvéni,
ettd ylldpitdjdn vastuukysymyksid on pyritty sel-
vittiméidn esitykseen sisdltyvdd muutosta laa-



jemminkin. On kuitenkin jirkeviid ja tarkoituk-
senmukaista, ettd jatkossa ensin seurataan, mi-
ten nyt kéasiteltdvdnd olevaan esitykseen sisil-
tyvid yllapitdjadnkin ulottuvaa séddntelyd jatkos-
sa sovelletaan. Sitd, onko ylldpitdjdn vastuuta
tarpeen ja mahdollista entisestddn laajentaa, voi-
daan arvioida, kun nyt esitetystd muutoksesta on
saatu kokemuksia.

Pddtosehdotus

Edelld esitetyn perusteella lakivaliokunta ehdot-
taa,

ettd eduskunta hyvdaksyy hallituksen esi-
tyksessd tarkoitetun yleissopimuksen li-
sdpovytikirjan siltd osin kuin se kuuluu
Suomen toimivaltaan,

ettd eduskunta hyvaksyy tehtdviksi lisd-
povtikirjan 3 artiklan 3 kappaleessa
tarkoitetun varauman, jonka mukaan
Suomi piddttdd itselleen oikeuden olla
soveltamatta 3 artiklan 1 kappaleessa
mddriteltyd  kriminalisointivelvoitetta
nithin syrjintdtapauksiin, joihin sanan-
vapauden periaatteista johtuen ei voida
kayttdd 3 artiklan 2 kappaleessa tarkoi-
tettuja tehokkaita keinoja,

Helsingissd 18 pdivdnd helmikuuta 2011
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ettd eduskunta hyvdiksyy tehtdviksi li-
sdpoytikirjan 5 artiklan 2 kappaleen
b kohdassa tarkoitetun varauman, jon-
ka mukaan Suomi sananvapauden pe-
riaatteista johtuen piddttdid itselleen
oikeuden olla kokonaan tai osittain
soveltamatta 5 artiklan 1 kappaleessa
mddriteltyd  kriminalisointivelvoitetta
tapauksissa, joissa kunnianloukkausta
tai kithottamista kansanryhmdd vas-
taan koskevat sddnnokset eivit ole so-
vellettavissa,

ettd eduskunta hyvdiksyy tehtdviksi li-
sdpoytikirjan 6 artiklan 2 kappaleen
b kohdassa tarkoitetun varauman, jon-
ka mukaan Suomi sananvapauden pe-
riaatteista johtuen piddttid itselleen
oikeuden olla kokonaan tai osittain
soveltamatta 6 artiklan 1 kappaleessa
mddriteltyd  kriminalisointivelvoitetta
tapauksissa, joissa kiihottamista kan-
sanryhmdd vastaan koskevat sddannok-
set eiviit ole sovellettavissa, ja

ettd lakiehdotukset hyvdksytddn muut-
tamattomina.

Asian ratkaisevaan kisittelyyn valiokunnassa ovat ottaneet osaa
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