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Liikenne- ja viestintavaliokunta

Valtioneuvoston Kirjelmd Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaaliviikivallan ehkiisyi ja torjuntaa kos-
kevista sddnnoéistad (COM(2022) 209 final)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelméd Euroopan komission ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi lapsiin kohdistuvan seksuaalivédkivallan ehkiisya ja torjuntaa koskevista sdédnndisti
(COM(2022) 209 final) (U 69/2022 vp): Asia on saapunut liitkenne- ja viestintdvaliokuntaan mah-
dollisia toimenpiteitd varten.

Asiantuntijat

Valiokunta on kuullut:

- erityisasiantuntija Pekka Vasara, sisiministerio

- erityisasiantuntija Pauliina Penttild, lilkenne- ja viestintdministerio

- lainsdddéntoneuvos Virpi Koivu, oikeusministerid

- lakimies Tuure [lmarinen, Liikenne- ja viestintdvirasto, Kyberturvallisuuskeskus

- tietosuojavaltuutettu Anu Talus, tietosuojavaltuutetun toimisto

- IT-erityisasiantuntija Riku Kivi, tietosuojavaltuutetun toimisto

- poliisitarkastaja Kimmo Ulkuniemi, Poliisihallitus

- johtava konsultti Antti Laatikainen, WithSecure Oyj

- tietoturva-asiantuntija Topi Toosi, Electronic Frontier Finland - Effi ry

- toimitusjohtaja Elina Ussa, FiCom ry

- toimitusjohtaja Peter Sund, Finnish Information Security Cluster - Kyberala ry edustaen myos
Teknologiateollisuus ry:td

- tekniikan tohtori Timo Kiravuo, Suomen Internet-yhdistys - ISOC Finland

- professori Kimmo Halunen

Valiokunta on saanut kirjallisen lausunnon:

- Lapsiasiavaltuutetun toimisto

- asiantuntija Marko Levonen, The International Criminal Police Organization
- Pasesikunta

- DNA Oy

- Elisa Oyj

Valmis
5.0
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- Meta
- Telia Finland Oyj
- Pelastakaa Lapset ry

Viitetiedot

Liikenne- ja viestintdvaliokunta on aiemmin antanut asiasta lausunnon LiVL 5/2023 vp.

VALIOKUNNAN PERUSTELUT
Yleistd

(1) Valiokunta pitéé lapsiin kohdistuvan hyviaksikdyton ja seksuaalisen vékivallan torjumista en-
sisijaisen tirkednd ja katsoo, ettd ongelman ennaltaechkiisyyn ja torjuntaan tulee 16ytéd uusia, luo-
tettavia ja tehokkaita keinoja. Vastaavasti eri toimijoilla nykyisin jo kéytettdvissi olevia keinoja
ja toimintamahdollisuuksia tulee kehittdd edelleen.

(2) Valiokunta késittelee tdssd lausunnossaan uutta puheenjohtajamaan niin sanottua tunnista-
mismadrdystd koskevaa kompromissiehdotusta oman toimialansa eli 1dhinnd viestintépalvelui-
den, tieto- ja kyberturvallisuuden ja viestinnédn luottamuksellisuuden nidkokulmista.

Kompromissiehdotus tarkoittaisi viestinndn massavalvontaa

(3) Asiantuntijakuulemisessa on painotettu, ettd puheenjohtajamaan niin sanottu tunnistamis-
médrdystd koskeva kompromissiehdotus mahdollistaisi ja kdytdnnossa sen kdyttd myos edellyt-
tdisi laajamittaista viestinndn massavalvontaa.

(4) Kuulemisessa on korostettu, ettd toimenpiteet eivét olisi palvelun yksildintid lukuun ottamat-
ta kohdennettuja, ja ne kohdistuisivat siten kaikkeen toimenpiteiden kohteena olevien palvelui-
den viestintdén. Esimerkiksi suosituissa sosiaalisen median palveluissa péivittdin ldhetettyjen
viestien méérd on saadun selvityksen mukaan téni paivina valtavan suuri, arviolta vahintéédn yli
200 mrd. viestid pdivissd. Saadun selvityksen mukaan tunnistamisméérdykseen liittyvad viestin-
nén siséllon 1dpikayntid ei kuitenkaan voitaisi kohdistaa kansallisten turvallisuusviranomaisten
viestintaén.

(5) Sellaisen teknisen jérjestelméan laajamittainen kdyttdonottaminen, jolla voidaan puuttua mas-
saluonteisesti viestinnén sisilt6ihin, on erittdin merkittdva askel viestinnin luottamuksellisuuden
toteutumisen kannalta. Asiantuntijakuulemisessa on painotettu, ettd timén kaltaisen kerran kéyt-
toonotetun teknisen jarjestelmin kayttotarkoituksia voi olla seké teknisesti ettd poliittisesti hel-
pompaa laajentaa jatkossa siten, ettd viestinndn siséllostd voidaan etsid seuraavaksi jotain muun-
kaltaista sisaltoa.
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Palvelujen turvallisuus heikentyisi

(6) Kuulemisessa on myds tuotu esille, ettd ehdotuksen kaltaisen mallin kdyttoonotto heikentiisi
tunnistamisméaardyksen kohteena olevien palveluiden turvallisuutta ja voisi mahdollistaa myds
ulkopuolisille tahoille, esimerkiksi verkkorikollisille ja valtiollisille toimijoille, kuten kolman-
sien maiden tiedustelupalveluille, toteutuksen hyodyntédmisen vihamielisiin tarkoituksiin. Valio-

kunnan saaman selvityksen mukaan ehdotettuun malliin sisdltyisi merkittédva vaarinkdytosten ris-
ki.

(7) Asiantuntijakuulemisessa on katsottu, ettd ehdotus voisi toteutuessaan todennékdisesti myos
johtaa siihen, ettd tietoturvallisia viestintddn kéytettivid palveluja tarjoavia palveluntarjoajia ve-
tdytyisi Euroopan markkinoilta.

FEhdotuksella kierrettdisiin salauksen tarkoitus

(8) Valiokunta pitéé sindnsé hyvina, ettid ehdotuksella ei puututtaisi suoraan niin sanotun péaasta
padhén salauksen kayttoon viestien siirrossa tai kiellettdisi nimenomaisesti sen kayttod. Asian-
tuntijakuulemisessa on kuitenkin katsottu, ettd ehdotus puuttua viestinnén siséltéon ennen sa-
lauksen kdyttod kaytdnnossi kiertdisi salauksen kayton tarkoituksen.

(9) Perinteisen kirjemaailman nékdkulmasta ehdotusta voisi verrata tilanteeseen, jossa posti vel-
voitettaisiin tarkastamaan kirjeiden siséltd ennen kirjekuorten sulkemista ja tarvittaessa ilmoitta-
maan lainvalvontaviranomaisille, jos kirjekuori siséltdd laitonta siséltoa.

(10) Vahvan salauksen kéyttdmahdollisuutta on tdhdn asti pidetty seké periaatteellisesti ettd
my0s kdytdnnossa erittdin tarkednd viestinnan luottamuksellisuuden, sdhkdisen viestinnin ja eri-
laisten sdahkdisten palvelujen turvallisuuden toteutumisen kannalta.

Hyéty rikostutkinnalle olisi varsin rajallinen

(11) Asiantuntijakuulemisessa on liséksi tuotu esille, ettd ehdotuksen hydty rikostutkinnan kan-
nalta on varsin rajallinen, malli olisi teknisesti haastava toteuttaa ja sité olisi varsin helppoa kier-
tdd esimerkiksi muuttamalla kuvan tai videon sisiltdd tai salaamalla kuva tai videosisélto erik-
seen kéyttijan paatelaitteessa. Ehdotus koskisi vain entuudestaan tunnettuja CSAM-kuvia tai -vi-
deoita eiké se siten puuttuisi niin sanottuun grooming-ilmiodn. Liséksi sdéntelyn soveltamisalan
ulkopuolelle jdisi kokonaan niin sanotut hajautetut palvelut kuten Tor-verkko, jota kdytetédén ylei-
sesti laittoman siséllon levittdmiseen. Hajautettuja palveluja ei ole mydskaédn mahdollista sisél-
lyttda sddntelyn soveltamisalaan, koska niissé ei ole lainkaan yhté yksittdistd palveluntarjoajaa,
joka voisi olla velvoitteiden kohteena.

(12) Asiantuntijakuulemisessa on myds tuotu esille, ettd ehdotetun mallin tekninen ja kdytan-
ndn toteutus olisi erityisen haastavaa pienille toimijoille ja toimenpiteiden kustannusten on aja-
teltu kuuluvan kokonaisuudessaan viestintdpalvelun tarjoajien vastuulle, lukuun ottamatta pie-
nid- ja mikroyrityksid. Rikostutkinnan hyotyé rajoittaa asiantuntija-arvioiden mukaan myds se,
ettd ehdotukseen siséltyy palveluntarjoajille kuuluvia oikeuksia vedota esimerkiksi poistomaé-
riysten tekniseen haastavuuteen tai mahdottomuuteen.
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(13) Saadun asiantuntijaselvityksen mukaan ehdotuksessa kuvien, videoiden ja viestien teksti-
siséllon seassa olevien linkkien seulontaan kaytettdvit tekniset menetelmét ovat perusmuistiossa
esille tuodusta ndkemyksestd poiketen tdné pédivéni vield siind méérin epéluotettavia, ettd ne ei-
viét sovellu kdytettdviksi huomattavan suurien viestimassojen seulontaan. Prosentuaalisesti niin
sanottujen véirien hélytysten mééri kyseisen teknologian kidytossa voi tuntua pieneltd, mutta seu-
lottavien viestien valtavan suuresta médrédstd johtuen myds niin sanottujen védrien hélytysten
méérd olisi kdytdnnossd huomattavan suuri. Ndiden védrien hilytysten mydtd kyseisten viestien
lahettdjiin kohdistuisi epdily erittdin vakavista rikoksista.

Perusoikeuksien tulee toteutua

(14) Valiokunta pitd4 erittdin tirkeén, ettd rikostorjunnan tarpeita varten luotavat menettelyt ja
sadntely tiyttivit yleiset perusoikeuksien rajoitusedellytykset ja ovat muutoinkin ongelmattomia
luottamuksellisen viestin suojan ja muiden perusoikeuksien ndkokulmasta. Asiantuntijakuulemi-
sessa on esitetty vakavia epdilyjd muun muassa ehdotuksen oikeasuhtaisuuden kannalta. Perus-
tuslakivaliokunta arvioinee asiaa taltd osin omassa kisittelyssaan.

Johtopdiitokset

(15) Valiokunta toteaa, ettd sdanndsehdotuksen taustalla olevat yleiset tavoitteet vastaavat myos
hallitusohjelman tavoitteita ja kirjauksia. Valiokunta kuitenkin painottaa, etti hallitusohjelma ei
edellytd tunnistamisméériystd koskevan kompromissiehdotuksen kaltaista sdéntelya.

(15b) Valiokunta pitdd lasten oikeuksien toteutumisen kannalta erittdin tirkedna, etti sddntely-
kokonaisuudessa paistiin ratkaisuihin ennen kuin télla hetkelld voimassa olevan EU-tason sdin-
telyn voimassaolo paittyy.

(16) Asiantuntijakuulemisessa on tuotu esille useita nykyisin eri viranomaisilla ja muilla toimi-
joilla kdytettdvissa olevia keinoja ja ehdotuksia siitd, miten sddntelyssé tarkoitettuja rikoksia voi-
taisiin torjua ennalta ehkéisevésti ja toisaalta rikostutkinnan keinoin. Esille tuodut keinot liittyvét
muun muassa erilaisiin ilmoitusmenettelyihin, terveyspalveluihin pddsyyn, vanhempien rooliin,
lapsille ja nuorille suunnattuun opetukseen, viranomaisten kansainvélisen yhteistyon tehostami-
seen, tutkintaviranomaisten ja mydskin syyttijien Ja tuomioistuimien kyvykkyyksien vahvistami-
seen sekd muun muassa erilaisiin viestintdalan omiin toimenpiteisiin, kuten turvallisten palvelu-
jen suunnitteluperiaatteiden noudattamiseen. Valiokunta pitéé erittdin tidrkeéna, ettd nditi keinoja
kehitetéén edelleen ja katsoo, etté eri toimijoiden toimien ja toiminnan kehittdmisen kokonaisvai-
kutukset voivat olla yhteenlaskettuna merkittévid. Liséksi tulee pyrkié aktiivisesti 16ytdiméaén uu-
sia rikostutkinnan kannalta tehokkaita ja luotettavia seké luottamuksellisen viestin suojan ja mui-
den perusoikeuksien kannalta linjassa olevia keinoja puuttua ja ehkiisti néité rikoksia.

(17) Edelld mainittuihin vakaviin ongelmiin ja epdkohtiin viitaten valiokunta ei voi sdantelyn
erittiin tirkeisti tavoitteista huolimatta kannattaa nyt késittelyssd olevaa puheenjohtajamaan tun-
nistamismédrdystd koskevaa kompromissiehdotusta ja katsoo, ettd Suomen ei tule hyvéksyéa ky-
seistd kompromissiehdotusta.
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VALIOKUNNAN LAUSUNTO
Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd Suomen on tdrkedd aktiivisesti edistid eurooppalaista sddntelyd, jolla voidaan saa-
vuttaa nyt késittelyssd olevan sddntelyn yleiset tavoitteet, lapsiin kohdistuvan seksuaalivd-
kivallan ja hyviksikdyton sekd sitd koskevan materiaalin ennaltaehkdisyyn ja ndiden ri-
kosten selvittimiseen tulee panostaa laaja-alaisesti kehittdmdlld nykyisin kédytettdvissd
olevia keinoja edelleen sekd luomalla uusia rikostutkinnan kannalta tehokkaita, luotetta-
via ja luottamuksellisen viestin suojan sekd muiden perusoikeuksien kanssa linjassa olevia
keinoja puuttua ja ehkdistd nditd rikoksia, ja

ettd valtioneuvoston kannasta poiketen Suomen ei tule hyvdksyd puheenjohtajamaan eh-
dottamaa tunnistamismddrdystd koskevaa kompromissiehdotusta.

Helsingissd 23.10.2024
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Jouni Ovaska kesk
varapuheenjohtaja Timo Furuholm vas
jasen Marko Asell sd

jasen Heikki Autto kok

jasen Seppo Eskelinen sd

jéasen Petri Huru ps

jasen Aleksi Jantti kok

jasen Marko Kilpi kok

jasen Mats Lofstrom r

jasen Anna-Kristiina Mikkonen sd
jésen Jani Mékeld ps

jésen Martin Paasi kok

jasen Pinja Perholehto sd

jasen Anne Rintamaiki ps
varajdsen Onni Rostila ps
varajésen Jaana Strandman ps
varajésen Eerikki Viljanen kesk

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula
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