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Liikenne- ja viestintavaliokunta

Valtioneuvoston Kirjelma eduskunnalle sopimusneuvotteluista Euroopan unionin ja Yh-
dysvaltojen vililld oikeudelliseen yhteistyohon rikosasioissa liittyvistid rajat ylittivasti
paasysti sihkoiseen todistusaineistoon (EU-US-sopimusneuvottelut)

Suurelle valiokunnalle
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Vireilletulo

Valtioneuvoston kirjelmé eduskunnalle sopimusneuvotteluista Euroopan unionin ja Yhdysvalto-
jen vililld oikeudelliseen yhteistyohon rikosasioissa liittyvéstd rajat ylittdvastd padsystd sahkoi-
seen todistusaineistoon (EU-US-sopimusneuvottelut) (U 40/2024 vp): Asia on saapunut liiken-
ne- ja viestintdvaliokuntaan mahdollisia toimenpiteitd varten.

Valtioneuvoston kirjelmé eduskunnalle sopimusneuvotteluista Euroopan unionin ja Yhdysvalto-
jen vililld oikeudelliseen yhteistyohon rikosasioissa liittyvéstd rajat ylittdvastd padsystd sahkoi-
seen todistusaineistoon (EU-US-sopimusneuvottelut) (U 40/2024 vp): Liikenne- ja viestintdva-
liokuntaan on saapunut jatkokirjelméa U 40/2024 vp — UJ 22/2024 vp mahdollisia toimenpiteita
varten.

Asiantuntijat

Valiokunta on kuullut:

- erityisasiantuntija Joni Korpinen, oikeusministerio

- erityisasiantuntija Pauliina Penttild, lilkenne- ja viestintdministerio

- erityisasiantuntija Emma Patovuori, sisdministerio

- lakimies Mikaela Nurkki, Liikenne- ja viestintivirasto

- tietoturva-asiantuntija Topi Toosi, Electronic Frontier Finland - Effi ry
- toimitusjohtaja Elina Ussa, FiCom ry

Valiokunta on saanut ilmoituksen, ei lausuttavaa:
- Suomen Internet-yhdistys - ISOC Finland
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Komissio antoi 5.2.2019 suositukset (ehdotukset) neuvoston péétoksiksi luvan antamisesta ko-
missiolle aloittaa neuvottelut sopimuksen tekemiseksi Euroopan unionin ja Yhdysvaltojen vélilla
oikeudelliseen yhteistyohon rikosasioissa liittyvésté rajat ylittdvasti padsystd sdhkdiseen todis-
tusaineistoon.

Neuvotteluiden tavoitteena on EU:n ja Yhdysvaltojen vélinen sopimus oikeudelliseen yhteistyo-
hon rikosasioissa liittyvésté rajat ylittdvéstd padsysté sdhkoiseen todistusaineistoon. Tavoitteena
on, ettd neuvoteltava sopimus mahdollistaisi pddosin suoran vastavuoroisen yhteydenpidon osa-
puolien toimivaltaisten viranomaisten ja yksityisten palveluntarjoajien vililld séhkdisten todis-
tusaineiston hankkimiseksi rajat ylittavésti.

Tarkoituksena on, ettd neuvoteltavana oleva sopimus sisiltdisi maddrayksid muun muassa toimi-
valtaisista tahoista ja viranomaisista, sopimuksen tarkoituksesta ja soveltamisalasta, tietosuojaan
liittyvistd suojatakeista, madrdysten antamisesta, tietojen luovuttamisesta seké yleisesti tietojen
hankkimiseen liittyvéstd menettelystd osapuolten toimivaltaisten viranomaisten ja yksityisten
palveluntarjoajien osalta. Sopimus koskisi padasiassa ainoastaan tallennettua sisiltotietoa. EU:n
tavoitteena on pyrkid saavuttamaan EU-sdédntelyn kanssa yhteensopiva sopimus (erityisesti ot-
taen huomioon e-evidence-asetuksen vastaavanlainen séintely), jossa otettaisiin huomioon EU-
sddntelysséd vahvistettu tietosuoja- ja muu perusoikeussdintelyn taso.

Neuvotteluiden keskenerdisyyden vuoksi tdssd U-kirjelmédssé ei tarkemmin selosteta neuvotelta-
vana olevan sopimuksen sisdltod. Tamén U-kirjelmén liséksi eduskunnalle toimitettiin U-jatko-
kirje UJ 22/2024 vp vaiteliaisuuspyynnolla.

Valtioneuvoston kanta

Teknologinen kehitys on muuttanut rikollisuuden muotoja ja vaikuttanut merkittévésti sen selvit-
tdmismahdollisuuksiin. On térkeda jatkaa tyotd sdhkoisen todistusaineiston saatavuuden tehosta-
miseksi erityisesti rajat ylittidvissd tiedonhankintatilanteissa. Rikostorjunnan tehostamisessa on
kuitenkin huolehdittava myos henkilGtietojen suojan ja muiden perusoikeuksien asianmukaisesta
turvaamisesta seké valtioiden téysivaltaisuuden huomioon ottamisesta.

Valtioneuvosto korostaa, ettd Euroopan unionin ja Yhdysvaltojen viélilld kdytdvien sopimusneu-
votteluiden osalta merkitystd on EU:n siséiselld asiaan liittyvalla séédntelyll4.

Valtioneuvosto kannattaa sité, ettd EU pyrkii neuvottelemaan Yhdysvaltojen kanssa sopimuksen
sdhkoisen todistusaineiston paremmasta saatavuudesta sen sijaan, etti jasenvaltiot tekisivét vas-
taavia sopimuksia kahdenvélisesti. Valtioneuvosto tukee toimenpiteitd, joilla edistetdén sitd, ettd
neuvotteluissa Yhdysvaltojen kanssa saavutettaisiin EU-sééntelyn kanssa yhteensopiva sopimus,
jossa otettaisiin huomioon erityisesti EU-sddntelyssé vahvistettu tietosuoja- ja muu perusoikeus-
sadntely taso.
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VALIOKUNNAN PERUSTELUT

(1) Valiokunta pitdd sopimusneuvottelujen tavoitetta tehostaa sdhkoisessd muodossa olevan to-
distusaineiston saatavuutta rajat ylittdvissa tiedonhankintatilanteissa Euroopan unionin ja Yhdys-
valtojen vililld hyvéna ja tirkedna.

(2) Valiokunta painottaa yksityisyydensuojan, luottamuksellisen viestin suojan ja muiden perus-
oikeuksien toteutumisen varmistamista sekd unionin tuomioistuimen erityisesti luottamukselli-
sen viestin suojaa koskevan oikeuskdytdnnon huomioon ottamista sopimusneuvotteluissa. Valio-
kunta pitéd keskeisend, ettd sopimusmédriykset tayttavit yleiset perusoikeuksien rajoitusedelly-
tykset, kuten sédintelyn tdsmaéllisyyttd ja tarkkarajaisuutta koskevat vaatimukset. Valiokunta pi-
tdd myds erittdin tdrkednd, ettd neuvoteltavat sopimusmaéirdykset ovat muutoinkin selkeité ja
tarkkarajaisia ja ettd myds tietojen kohteiden oikeussuojajarjestelyistd madrataan asianmukaises-
ti.

(3) Valiokunta toistaa neuvottelumandaattia koskevasta E-kirjeestd E 131/2018 vp antamassaan
lausunnossa LiVL 2/2019 vp esille tuomansa kannan, jonka mukaan toisen valtion viranomaisilla
ei tule olla mahdollisuutta saada suomalaisten yksr[ylsyydensuOJan ja luottamuksellisen viestin
suojan piiriin kuuluvia tietoja sellaisissa tilanteissa, joissa se ei ole Suomen perustuslain tai yh-
teisdoikeuden mukaan sallittua.

(4) Saadun selvityksen mukaan mahdollisesta sopimuksesta aiheutuu palveluntarjoajille uuden-
laisia tehtdvid, kustannuksia ja hallinnollista taakkaa. Liikenne- ja viestintdvaliokunta on katso-
nut edelld mainitussa lausunnossaan LiVL 2/2019 vp, ettd palveluntarjoajille ei saa syntya koh-
tuuttomia kustannuksia mahdollisista velvoitteista. Valiokunta pitdd tirkedna, ettd tima toteutuu
nyt késilld olevissa sopimusneuvotteluissa.

(5) Lisidksi litkenne- ja viestintdvaliokunta on korostanut tietoverkkorikollisuutta koskevan
yleissopimuksen toista lisdpOytikirjaa koskevasta asiasta U 77/2021 vp antamassaan lausunnos-
sa LiVL 1/2022 vp, etté palveluntarjoajilla tulee aina olla oikeus tédysiméardiseen korvaukseen vi-
ranomaisen avustamisesta, erityisesti, jos médrdys tulee muun kuin sijaintivaltion viranomaisel-
ta. Valiokunta katsoo, ettd tdhén tulee pyrkid my0s nyt késilld olevissa sopimusneuvotteluissa.

(6) Asiantuntijakuulemisessa on painotettu neuvoteltavan sopimuksen yhteensopivuuden tarvet-
ta Euroopan unionin siséisten séhkoisté todistusaineistoa koskevien sédntdjen kanssa. Niin sano-
tun e-evidence-sdédntelykokonaisuuden yhteydessé pidettiin tarpeellisena, ettd tietojen luovutta-
mista koskeva méirdys tulee toimittaa palveluntarjoajan lisdksi myos kansalliselle viranomaisel-
le arvioitavaksi. Valiokunta pitéé tirkedna, ettd kansallisella viranomaisella on tdmén kaltainen
rooli tietojen luovuttamismenettelyissé ja ettd viranomainen voi my0s tarvittaessa riitauttaa tieto-
jen luovuttamista koskevan méaérayksen.

VALIOKUNNAN LAUSUNTO

Liikenne- ja viestintdvaliokunta ilmoittaa,
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ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd nikokohtia.

Helsingissd 15.11.2024
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Jouni Ovaska kesk
varapuheenjohtaja Timo Furuholm vas
jasen Marko Asell sd

jasen Heikki Autto kok

jasen Tiina Elo vihr

jasen Seppo Eskelinen sd

jéasen Petri Huru ps

jasen Aleksi Jantti kok

jasen Vesa Kallio kesk

jasen Sheikki Laakso ps

jasen Mats Lofstrom r

jésen Jani Mékeld ps

jésen Martin Paasi kok

jasen Pinja Perholehto sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula
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