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Liikenne- ja viestintavaliokunta
Valtioneuvoston selonteko sisdisesta turvallisuudesta

Hallintovaliokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston selonteko sisdisestd turvallisuudesta (VNS 6/2025 vp): Asia on saapunut liiken-
ne- ja viestintdvaliokuntaan mahdollisen lausunnon antamista varten hallintovaliokunnalle. Maa-
rdaika: 5.11.2025.

Asiantuntijat

Valiokunta on kuullut:

- lainsdddantoneuvos Tiina Ferm, sisdministerio

- budjettineuvos Panu Kukkonen, valtiovarainministerio

- yksikon johtaja Lars Dolk, litkenne- ja viestintdministerio

- haavoittuvuuksien ja resilienssisektorin johtaja, kommodori Jukka Savolainen, Euroopan
hybridiuhkien torjunnan osaamiskeskus

- ylijohtaja Hannu Naumanen, Valtion tieto- ja viestintitekniikkakeskus

- johtava asiantuntija Susanna Metsélampi, Liikenne- ja viestintdvirasto

- lakimies Jutta Sarvilinna, Liikenne- ja viestintivirasto, Kyberturvallisuuskeskus

- johtaja Pekka Rajala, Vayldvirasto

- johtava varautumisasiantuntija Mauri Vierula, Huoltovarmuuskeskus

- toimitusjohtaja Timo Lehtiméki, Suomen Erillisverkot Oy

- toimitusjohtaja Elina Ussa, FiCom ry

- toimitusjohtaja Peter Sund, Finnish Information Security Cluster - Kyberala ry

- toimitusjohtaja Piia Karjalainen, Suomen Satamat ry

- johtava merenkulun asiantuntija Carolus Ramsay, Suomen Varustamot ry

Valiokunta on saanut kirjallisen lausunnon:
- Liikenneturva

Hyviaksytty
3.1



Valiokunnan lausunto LiVL 17/2025 vp

VALIOKUNNAN PERUSTELUT
Yleistd

(1) Liikenne- ja viestintdvaliokunta on kisitellyt valtioneuvoston selonteon sisdisesté turvalli-
suudesta (VNS 6/2025 vp) ldhinnd oman toimialansa osalta.

(2) Valiokunta pitdé selontekoa ajankohtaisena ja tarpeellisena kokonaisarviona Suomen siséi-
sen turvallisuuden tilasta ja kehittimistarpeista. Turvallisuusympériston muutos, teknologinen
murros ja geopoliittiset jannitteet korostavat tarvetta vahvistaa yhteiskunnan kriisinsietokykyé
kaikilla sektoreilla.

(3) Valiokunta painottaa erityisesti kriittisen infrastruktuurin suojaamista, meriliikenteen ja sa-
tamien toimintavarmuutta, tietoverkkojen ja viestintdjérjestelmien hédirionsietokykyéd, viran-
omaisten ja yksityisen sektorin yhteistyotd sekd liikennejérjestelmén ja viestinndn merkitysté
huoltovarmuudelle ja arjen turvallisuudelle.

Kriittinen infrastruktuuri

(4) Valiokunta korostaa, ettd liikenne- ja viestintdsektori muodostavat yhteiskunnan kriittisen
infrastruktuurin keskeisen osan. Liikenneverkot, satamat, tietoliikenneyhteydet ja energiainfra-
struktuuri ovat keskindisriippuvaisia, ja niiden suojaaminen on valttimatontd koko yhteiskunnan
toimintakyvyn sdilyttdmiseksi. Valiokunnan nikemyksen mukaan rahoituksen turvaaminen on
edellytys viylaverkon pitkdjanteiselle kehittdmiselle ja kunnossapidolle.

(5) Valiokunta pitié tirkeénd, ettd valtioneuvosto jatkaa systemaattista kriittisen infrastruktuu-
rin suojauksen kehittdmistéd yhteistydssd viranomaisten, kuntien ja yksityisten toimijoiden kans-
sa.

(6) Erityistd huomiota tulee kiinnittda riskienhallintaan, jatkuvuuden turvaamiseen sekd varau-
tumisen ohjauksen ja valvonnan yhdenmukaisuuteen.

Tietoverkkojen toimintavarmuus ja kyberturvallisuus. (7) Tietoverkot ja digitaalinen infrastruk-
tuuri ovat kriittisid niin julkiselle kuin yksityiselle sektorille. Valiokunta painottaa, etté niiden toi-
mintavarmuus on kansallisen turvallisuuden perusedellytys.

(8) Kyberuhkien kasvu edellyttéa tiivistd yhteistyotd viranomaisten ja yritysten vélilld sekd ajan-
tasaista tilannekuvaa. Liséksi paikallisten ja alueellisten toimijoiden valmiuksia tulee kehittaa,
jotta elintdrkedt palvelut sdilyvit toimivina kaikissa olosuhteissa. Valiokunta korostaa, ettd
kyberturvallisuuden osaamista, harjoitustoimintaa ja hdirionsietokykya tulee vahvistaa kansalli-
sesti ja EU-tasolla.

Viranomaisverkot ja viestintdjdrjestelmdt. (9) Viranomaisten vilinen yhteistoiminta ja tilanne-
kuva edellyttdvit turvallisia ja toimintavarmoja viestintdkanavia. Tdiméan vuoksi valiokunta ko-
rostaa, ettd viranomaisverkkojen, kuten Suomen Erillisverkot Oy:n hallinnoiman VIRVE-jérjes-
telmén, toimintavarmuus, kapasiteetti ja tietoturva on turvattava kaikissa tilanteissa.
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(10) Viranomaisverkkojen kehittdmisen tulee tukea siviili- ja sotilasviranomaisten yhteentoimi-
vuutta sekd mahdollistaa turvallinen tiedonvaihto yksityisen sektorin kriittisten toimijoiden kans-
sa asianmukaisin turvallisuusjarjestelyin.

Huoltovarmuus ja tavaraliikenne

(11) Valiokunta korostaa, ettd Suomen alueellinen huoltovarmuus perustuu toimiviin liitkenne-
ja logistiikkaketjuihin. Tavaran ja raaka-aineiden liikkkuminen on vélttdimétontd teollisuuden,
energiahuollon ja véeston elinolosuhteiden kannalta.

(12) Valiokunta painottaa, ettd liikenneinfrastruktuuria ja satamia koskevat investoinnit tulee
suunnitella siten, ettd ne tukevat myos huoltovarmuuden tavoitteita ja kriisinsietokykyé. Huolto-
varmuuskeskuksen, Liikenne- ja viestintdviraston seké yksityisten toimijoiden vilistd yhteistoi-
mintaa on vahvistettava.

Meriliikenne ja satamat. (13) Suomen huoltovarmuus ja teollisuuden kilpailukyky perustuvat
suurelta osin merikuljetuksiin ja satamien toimivuuteen.

(14) Noin 95 prosenttia Suomen ulkomaankaupasta kulkee meritse, miké tekee meriliikenteesta
ja satamista kansantalouden ja huoltovarmuuden kannalta kriittisen osan yhteiskunnan infra-
struktuuria. Tdmén vuoksi valiokunta korostaa, ettd satamien turvallisuus, kyberturvallisuus ja
varautuminen muodostavat keskeisen osan kansallisesta turvallisuudesta.

(15) Satamien ja viranomaisten vilistd yhteistyotd sekd tietojenvaihtoa on kehitettivé edelleen,
jotta héiridihin ja hybridivaikuttamiseen voidaan reagoida nopeasti ja yhtendisesti.

(16) Valiokunta pitdd tarkedna, ettd meriliikenteen toimintaedellytykset turvataan myds kriisi- ja
poikkeusoloissa.

Avaruustoiminta ja viestintdpalvelut

(17) Valiokunta kiinnittdd huomiota siihen, ettd avaruusperusteiset palvelut — kuten satelliitti-
paikannus ja -viestinti — ovat yhd keskeisempi osa liikennejirjestelmid ja sdhkoistd
viestintdd. Néiden palveluiden luotettavuus ja jatkuvuus on turvattava myds kriisitilanteissa.

(18) Valiokunta pitéd tirkeénd, ettd Suomi osallistuu aktiivisesti kansainvéliseen yhteistyohon
avaruustoiminnan turvallisuuden kehittdmiseksi sekd varmistaa kansalliset kyvykkyydet paikan-
nuksen ja viestinndn varmistamiseksi. Varajirjestelmien kehittdminen on valttimétontd, jotta
kriittiset toiminnot voivat jatkua myos avaruuspalveluiden héiridtilanteissa.

Arjen turvallisuus
Liikenneturvallisuus. (19) Arjen turvallisuus muodostaa sisdisen turvallisuuden perustan. Lii-

kenneturvallisuuden yllédpito ja liikennejérjestelmén toimintakyky ovat keskeisid kansalaisten hy-
vinvoinnin ja yhteiskunnan jatkuvuuden kannalta.
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(20) Valiokunta painottaa, ettd lilkenneverkkojen kunnossapitoon, valvontaan ja turvallisuustoi-
mintaan on osoitettava riittdvat resurssit. Litkenneturvallisuutta edistdvét toimet, kuten valvon-
nan kehittdminen ja turvallisuusteknologian kéyttdonotto, vahvistavat myos siséisté turvallisuut-
ta.

Informaatiovaikuttaminen ja sosiaalinen media. (2 1) Valiokunta pitdd informaatiovaikuttamis-
ta ja digitaalista disinformaatiota kasvavina sisdisen turvallisuuden uhkina. Sosiaalinen media
toimii sekd tiedonvilityksen vilineend ettd kanavana, jossa vééra tieto voi levitd nopeasti. Viran-
omaisten on kyettdva tehokkaasti torjumaan tahallista vaikuttamista ja vahvistettava kansalaisten
medialukutaitoa seki luottamusta viranomaistietoon.

(22) Kiriisiviestinnén tekninen ja toiminnallinen luotettavuus on varmistettava kaikissa olosuh-
teissa.

Turvallisuustilanteen muutos ja viranomaisten resurssit

(23) Valiokunta toteaa, ettd yleinen turvallisuustilanne on kiristynyt ja viranomaisten tehtavat
ovat monimutkaistuneet. Tama edellyttdi riittivid voimavaroja poliisille, Tullille, Rajavartiolai-
tokselle sekd Liikenne- ja viestintdvirastolle. Valiokunta pitdd mydnteisend, ettd hallitus on osoit-
tanut etenkin poliisille liséresursseja uuden henkildston palkkaamiseen.

(24) Valiokunta on lausunnossaan vuoden 2026 talousarvioesityksestd LiVL 16/2025 vp — HE
99/2025 vp todennut, ettd kyberturvallisuus on keskeinen osa Euroopan unionin ja Suomen ko-
konaisturvallisuutta. Kyberturvallisuuden merkitys on korostunut entisestdin nykyisessé turval-
lisuusympaéristossé, silld kyberturvallisuuden uhkataso on pysyvésti muuttunut. Kokonaisturval-
lisuuden kannalta on tdrkeéd, ettd Liikenne- ja viestintdviraston kyberturvallisuuskeskuksessa
toimiva Kansallinen kyberturvallisuuden koordinaatiokeskus saa tarpeellisen rahoituksen.

(25) Liikenne- ja viestintdvirasto on asiantuntijakuulemisessa vuoden 2026 talousarvioesityk-
sestd todennut, ettd Kyberturvallisuuskeskuksen toiminta rahoitetaan budjettivaroin. Néin ollen
viraston toimintaan kohdistuvat sdéstotoimet vaikuttavat myos Kyberturvallisuuskeskuksen re-
sursseihin. Viraston mukaan sééstdjen kohdentaminen muulla tavoin olisi vaikeaa ilman, ettd se
vaikuttaisi merkittdvasti viraston muihin lakisdateisiin turvallisuustehtidviin kuten merenkulun,
ilmailun, raideliikenteen tai tielitkenteen valvontaan. Valiokunta kantaa huolta siitd, ettd talou-
delliset sopeutustoimet voivat osaltaan vaikuttaa kansallisen kyberturvallisuuden tasoon.

(26) Valiokunta korostaa, ettd varautumisen ja ennakoinnin lisiksi tarvitaan myds jatkuvaa kou-
lutusta ja teknologista kehittdmistd, jotta viranomaiset, yritykset ja kansalaiset kykenevét vastaa-
maan nopeasti kehittyviin uhkiin.

Valiokunnan johtopddtokset

(27) Liikenne- ja viestintdvaliokunta pitéd valtioneuvoston selontekoa siséisesté turvallisuudes-
ta padosin onnistuneena ja tarkoituksenmukaisena.
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(28) Valiokunta kuitenkin korostaa, ettd selonteon toimeenpanossa on varmistettava seuraavat

painopisteet:
1. Kiriittisen infrastruktuurin suojauksen ja jatkuvuudenhallinnan vahvistaminen yhteistyos-
sd viranomaisten ja yksityisen sektorin kesken.
2. Meriliikenteen ja satamien toimintavarmuuden turvaaminen osana kansallista huoltovar-
muutta.
3. Tietoverkkojen ja kyberturvallisuuden kehittiminen sekd héirionsietokyvyn vahvistami-
nen.
4. Avaruusperusteisten viestinté- ja paikannuspalvelujen jatkuvuuden turvaaminen ja vara-
jérjestelmien kehittdminen.
5. Informaatiovaikuttamisen torjunta ja viranomaisten viestintdvalmiuksien parantaminen.
6. Viranomaisten ja infrastruktuurisektorin riittavét resurssit sekd koordinoinnin vahvistami-
nen turvallisuuden eri tasoilla.

VALIOKUNNAN PAATOSESITYS
Liikenne- ja viestintdvaliokunta esittaa,

ettd hallintovaliokunta ottaa edelld olevan huomioon.

Helsingissd 5.11.2025
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Jouni Ovaska kesk
varapuheenjohtaja Timo Furuholm vas
jasen Pekka Aittakumpu ps

jdsen Marko Asell sd

jadsen Seppo Eskelinen sd

jasen Petri Huru ps

jasen Marko Kilpi kok

jdsen Mauri Kontu kesk

jdsen Johan Kvarnstrom sd

jdsen Mats Lofstrom r

jésen Jani Mékela ps

jdsen Martin Paasi kok

jésen Pinja Perholehto sd
varajdsen Tomi Immonen ps
varajdsen Tere Sammallahti kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mika Boedeker



	JOHDANTO
	VALIOKUNNAN PERUSTELUT
	VALIOKUNNAN PÄÄTÖSESITYS
	Helsingissä 5.11.2025

