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VALIOKUNNAN PERUSTELUT
Yleistdi

(1) Valiokunta pitdé hallituksen esityksessé tehtyjd ehdotuksia tarpeellisina ja térkeind tdyden-
nyksind voimassa olevaan varautumista koskevaan lainsdéddantoon. Kriittiseen infrastruktuuriin
kohdistuvista uhista on viime ajoilta konkreettisia esimerkkejé, ja valiokunta pitdd hyvéna, ettd
niin sanottuun CER-direktiiviin perustuva esitys tdydentdd lainsdddantod sellaisilla toimialoilla,
joiden varautumisesta ei ole aiemmin nimenomaisesti sééddetty.

(2) Valiokunta kiinnittdd huomiota siihen, ettd esitykselld on kiinted yhteys Euroopan parlamen-
tin ja neuvoston direktiiviin (EU) 2022/2555 toimenpiteistd kyberturvallisuuden yhteisen kor-
kean tason varmistamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin
(EU) 2018/1972 muuttamisesta sekad direktiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktii-
vi). NIS 2 -direktiivin kansallista tdytdntdonpanoa koskevan hallituksen esityksen HE 57/2024 vp
mietintd LiVM 1/2025 vp valmistui 27.2.2025.

Keskitetty kansallinen yhteyspiste

(3) Asiantuntijakuulemisessa on tuotu esille, ettd nyt késittelyssé olevassa esityksessé ei nimen-
omaisesti ole nimetty CER-direktiivissa tarkoitettua keskitettyd kansallista yhteyspistetti ja kes-
kitetyn yhteyspisteen tehtdvit on jaettu useille eri toimijoille. Asiantuntijakuulemisessa on pidet-
ty tarpeellisena, ettd sekd CER- ettd NIS 2 -direktiivin mukaiset keskitetyt yhteyspisteet on ni-
metty direktiivien edellyttimaillé tavalla osana kansallista tdytintdonpanoa. NIS 2 -direktiivissé
tarkoitettuna keskitettynd yhteyspisteend toimii uuden kyberturvallisuuslain (LiVM 1/2025 vp —
HE 57/2024 vp) perusteella Suomessa Liikenne- ja viestintivirasto. Asiantuntijakuulemisessa on
ehdotettu, ettd Huoltovarmuuskeskus tulisi nimeté nyt késittelyssé olevassa esityksessd CER-di-
rektiivissa tarkoitetuksi keskitetyksi yhteyspisteeksi.

(4) Liikenne- ja viestintdvaliokunta kannattaa CER-lakiehdotuksen kdytdnnon toimeenpanon ra-
kentamista jo olemassa olevien rakenteiden ja eurooppalaisittainkin vertailtuna hyvin toimivan
nykyisen huoltovarmuuden yhteistydmallin varaan. Saadun selvityksen mukaan asiaa tullaan ar-
vioimaan Huoltovarmuuskeskusta koskevan parhaillaan kdynnissa olevan lainsdddantouudistuk-
sen yhteydessa. Liikenne- ja viestintdvaliokunta pitda tirkeédna, ettd asia arvioidaan ja valmistel-
laan huolellisesti ja ehdottaa hallintovaliokunnalle, ettd se arvioi, onko esitystd koskevassa mie-
tinnossd tarpeen edellyttédd valtioneuvostolta toimenpiteitd esimerkiksi eduskunnan lausuman
kautta.

Valvonta ja tiedonsaantioikeudet

(5) Asiantuntijakuulemisessa on kiinnitetty huomiota siihen, ettd hallituksen esityksessd ava-
ruustoimialan valvontatehtdvia ei ole osoitettu millekddn viranomaiselle.

(6) Valiokunta toteaa, ettd avaruustoimiala on selkeédsti merkitykseltdan Suomessakin kasvava
toimiala, jolla toimii jo tilld hetkelld huomattava mééra kotimaisia yrityksid ja muita toimijoita.
Niin ollen valiokunta pitdd saamansa selvityksen perusteella erittdin tirkednd, ettd 1. lakichdo-
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tuksessa osoitetaan avaruustoimialan valvontatehtévét tietylle viranomaiselle vastaavalla tavalla
kuin muidenkin toimialojen osalta.

(7) Valiokunta ehdottaa hallintovaliokunnalle, ettd avaruussektoria valvovan viranomaisen teh-
tdvé osoitetaan Liikenne- ja viestintdvirastolle, joka on jo nykyisin maa-asemista ja erdisté tutkis-
ta annetun lain (96/2023) mukainen lupa- ja valvontaviranomainen, lukuun ottamatta laissa eréité
valtioneuvostolle osoitettuja lupatehtévid. Sisdministerid valmisteli ja esitteli liikenne- ja viestin-
tdvaliokunnalle asiantuntijakuulemisen yhteydessé 1. lakiehdotuksen 19 §:n 3 kohtaa koskevan
muutosehdotusluonnoksen, jossa kyseinen tehtiva sdddetiadn Liikenne- ja viestintdviraston tehté-
véksi. Valiokunta kannattaa kyseistd ehdotusta. Valiokunta kuitenkin kiinnittdd samalla huomio-
ta siihen, ettéd tehtévé olisi virastolle uusi, ehdotus laajentaisi Liikenne- ja viestintdviraston val-
vottaviksi tulevien toimijoiden méaréda, eikd uutta tehtivéa varten ole osoitettu uusia resursseja.
Valiokunta kantaa huolta viranomaisresurssien riittdvyydesta ja siitd, ettd viranomaisten resurssit
ovat riittdvia lakisditeisten tehtidvien asianmukaiselle hoitamiselle ja erityisesti kansallisesti tér-
kedn kyberturvallisuuden varmistamiselle. Valiokunta kiinnittdd kuitenkin samalla huomiota
myos priorisoinnin tarpeeseen nykytilanteessa. Muun muassa turvallisuusymparistdssé tapahtu-
neet muutokset ovat muuttaneet asioiden painopistejérjestysta siten, ettd myos tehtdvien hoitami-
seen kéytettdvissd olevien nykyisten resurssien kdyttdd joudutaan arvioimaan osin uusista 1dhto-
kohdista.

(8) Asiantuntijakuulemisessa on kiinnitetty huomiota 1. lakiehdotuksen 27 §:n 2 momentin
sadnndkseen, jonka mukaan Liikenne- ja viestintdviraston yhteydessé toimivan Kyberturvalli-
suuskeskuksen CSIRT-yksikko on valvovien viranomaisten tiedonsaantioikeuksien ulkopuolel-
la. Liikenne- ja viestintévaliokunta kiinnittdd saamansa selvityksen perusteella hallintovaliokun-
nan huomiota siihen, ettd Liikenne- ja viestintéviraston kyberturvallisuuteen liittyvét tehtévét pe-
rustuvat keskeisesti toimijoiden véliseen luottamukseen. [lman tétéd luottamusta myoskéan viras-
to ei saa toimijoilta kaikkea sité tietoa, mité se tarvitsee tehtévénsa tehokkaaksi hoitamiseksi. Va-
liokunta korostaa, ettd kyseinen esityksessd tehty rajaus on siten hyvin tdrked CSIRT-yksikon
tehtdvien mahdollisimman tehokkaan hoitamisen ja tdssd toiminnassa valttimatta tarvittavan
luottamuksen sdilymisen kannalta.

Yhtendinen ilmoituskanava poikkeamailmoituksille

(9) Asiantuntijakuulemisessa on pidetty tarpeellisena, ettd poikkeamailmoituksille (NIS 2, CER
ja GDPR) luotaisiin yksi ilmoituskanava ja tuotu esille, ettd ehdotetun valvontamallin my6ta il-
moitusprosessit tulevat muodostumaan monimutkaisiksi. Sisdministerion antaman selvityksen
mukaan tavoitteena on luoda poikkeamailmoituksille yksi yhteinen ilmoituskanava (portaali).
Liikenne- ja viestintdvaliokunta pitdd tavoitetta yhteisestd tietoturvallisesta ilmoituskanavasta
kannatettavana. Saadun selvityksen mukaan yhteisen ilmoituskanavan kehittdminen on ennen
kaikkea resurssikysymys.

Turvallisuusselvitykset satamissa

(10) Asiantuntijakuulemisessa on tuotu esityksen 5. lakiehdotukseen liittyen esille, ettd vastuuta
turvallisuusselvityksistd ei tulisi asettaa keskitetysti satamanpitéjélle, ja ettd velvollisuus turval-
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lisuusselvityksen hakemiseen tulisi olla erikseen kullakin yritykselld oman henkil6stonsé osalta.
Saadun selvityksen mukaan kyseinen sédntely on valmisteltu oikeusministeriossa.

(11) Valiokunnan saaman selvityksen mukaan esityksessé ehdotettu keskitetty malli on valittu
muun muassa siksi, ettd turvallisuusselvitysten tuloksena saatu sensitiivinen tiedustelutieto ei le-
vidisi tarpeettoman laajalle. Liséksi keskitetylld mallilla on katsottu esityksen valmistelussa ole-
van etuja my0s suojelupoliisin turvallisuusselvityksiin liittyvén asiakasprosessin kannalta, ja on
tuotu esille, ettd vastaavia keskitettyjd turvallisuusselvitysvaatimuksia on asetettu jo muualla
lainsédddanndssd muun muassa lentokentille, ydinenergialaitoksiin, yksityisiin vartiointiliikkei-
siin seké rakennusalalle.

(12) Asiantuntijakuulemisessa on myds esitetty, ettd velvoitteen kdyttoonotolle tulisi joka ta-
pauksessa asettaa riittéva siirtyméaaika. Valiokunta pitiékin erittdin tdrkeédné, etti satamien turval-
lisuusselvityksid koskevien velvoitteiden toteuttamiseen varataan riittdvésti aikaa. Valiokunta
painottaa viranomaisneuvonnan ja tiiviin yhteistyon tarvetta satamien turvallisuusselvityksid
koskevan sdéntelyn kdytdnnon toimeenpanossa.

Erditd muita muutostarpeita

(13) Asiantuntijakuulemisessa on kiinnitetty huomiota siithen, ettd 1. lakiehdotuksen 28 §:n
2 momentin muotoilun perusteella jai tulkinnanvaraiseksi, mihin viranomaisiin 13 §:ssé tarkoi-
tetuilla viranomaisilla tarkkaan ottaen viitataan. Esitystd voi tulkita siten, ettd viittauksella
13 §:d4n tarkoitetaan erityisesti ministeriditd, jotka paattavét kriittisten toimijoiden maérittdmi-
sestd omalla toimialallaan. Kuitenkin esimerkiksi 13 §:n 2 momentissa viitataan my6s muihin vi-
ranomaisiin kuin edelld mainittuihin ministeridihin. Mikali 28 §:n 2 momentissa on tarkoitus vii-
tata 13 §:n osalta vain kriittisten toimijoiden méédrittdmisestd paéttédviin ministeriihin, 28 §:n
2 momentin viittaus on valiokunnan nikemyksen mukaan tarpeen tdsmentéd koskemaan vain
13 §:n 1 momentissa tarkoitettuja viranomaisia.

(14) Asiantuntijakuulemisessa on kiinnitetty huomiota my®s siihen, etti jotta hallituksen esitys
olisi yhdenmukainen CER-direktiivin 8 artiklan kanssa, 1. lakiehdotuksen 2 §:n 3 momentin mu-
kaista listaa niistd esityksen kohdista, joita ei sovelleta digitaalisen infrastruktuurin toimijoihin,
tulisi tdydentdd lisddmallé sithen 7 §:n 4 momentti ja 13 §:n 3 momentti. Liséksi 7 §:n 3 moment-
tia koskevaa rajausta 2 §:n 3 momentissa tulisi tdismentda siten, ettd soveltamisalan rajaus koskisi
vain 7 §:n 3 momentin 3—35 kohtaa, eikd 3 momenttia kokonaisuudessaan. Valiokunta yhtyy nii-
hin esille tuotuihin muutostarpeisiin.

(15) Lisidksi asiantuntijakuulemisessa on kiinnitetty huomiota siihen, ettd 1. lakiechdotuksen
16 §:n 1 momentissa tulisi nimenomaisesti todeta, ettd poikkeamailmoitusprosessi koskee vain
merkittdvid poikkeamia. Saadun selvityksen mukaan téltd osin direktiivin kd&dnnoksessa on sel-
ked ero suomenkielisen ja toisaalta ruotsinkielisen ja englanninkielisen kieliversion viélilla. Di-
rektiivin 15 artiklan 1 kohdan mukaan englannin- ja ruotsinkielisissi versioissa edellytetdén mer-
kittdvaa hairiotd tai sen mahdollisuutta, kun suomeksi taas edellytetdéin vain héirioté tai sen mah-
dollisuutta. Valiokunta yhtyy asiantuntijakuulemisessa tehtyyn huomioon ja ehdottaa néin ollen
hallintovaliokunnalle poikkeamailmoituksen kynnyksen tdsmentédmista 1. lakiehdotuksen 16 §:n
1 momenttiin koskemaan vain merkittdvid hairioita.
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Esityksen yhteys NIS 2-direktiivin toimeenpanoon ja perustuslakivaliokunnan lausunto sovelta-
misalasta eduskunnan virastojen osalta

(16) NIS 2 -direktiivi edellyttdd, ettd sen mukaisia velvoitteita kyberturvallisuutta koskevasta
riskienhallinnasta ja merkittdvien poikkeamien raportoinnista sovelletaan myds CER-direktiivin
nojalla mééritettéviin kriittisiin toimijoihin. Lisdksi CER- ja NIS 2 -direktiiveihin siséltyy muun
muassa sddnnoksid niiden mukaisten toimivaltaisten viranomaisten vilisestd yhteistyOsta.

(17) Nyt késittelysséd olevan hallituksen esityksen perusteluissa on tuotu esille, ettd valtioneu-
vosto valmistelee erikseen esityksen teknisistd lainsdddéntomuutoksista, jotka ovat tarpeen
kyberturvallisuuslain (HE 57/2024 vp) velvoitteiden soveltamiseksi kriittisiin toimijoihin NIS 2-
ja CER-direktiivien edellyttimaillé tavalla. Saadun selvityksen mukaan tdmén erillisen hallituk-
sen esityksen valmistelu on parhaillaan kéynnissé liikenne- ja viestintdministeriossa ja CER-di-
rektiivin tiytdntdonpanon aiheuttamat muutokset kyberturvallisuuslakiin on tarkoitus saattaa
eduskunnan késiteltdviksi mahdollisimman pian erilliselld hallituksen esitykselld kevdén 2025
aikana.

(18) Liikenne- ja viestintdvaliokunta kiinnittdd samalla hallintovaliokunnan huomiota siihen,
ettd NIS 2 -direktiivin toimeenpanon yhteydessé késiteltdessa hallituksen esitystd HE 57/2024 vp
perustuslakivaliokunta edellytti lausunnossaan PeVL 62/2024 vp, ettd esityksen 2. lakiechdotusta
on muutettava siten, ettd julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 4 a lukua ei
sovelleta eduskunnan virastoihin. Kyseessé oli niin sanottu valtiosdantdoikeudellinen huomautus
eli muutoksen tekeminen oli edellytyksené lakichdotuksen késittelemiselle tavallisen lain sdati-
misjarjestyksessd. Tastd johtuen litkenne- ja viestintdvaliokunta poisti mietinndssiddn kyseisesti
lakiehdotuksesta kriittisen toimijan mééritelmén, joka oli yhteydessd nyt késittelyssd olevaan
CER-direktiivin toimeenpanoa koskevaan esitykseen ja teki mietinndssdén myds muut tarvitta-
vat muutokset, jotta eduskunnan virastot jadvat kyseisen sééntelyn soveltamisalan ulkopuolelle
perustuslakivaliokunnan lausunnossa edellytetylli tavalla.

(19) Valiokunta kiinnittdd hallintovaliokunnan huomiota myds siihen, ettd sekd NIS 2- ettd
CER-direktiiveja koskevissa hallituksen esityksissd (HE 57/2024 vp ja HE 205/2024 vp) ehdote-
taan muutettavaksi sakon taytintoonpanosta annetun lain (672/2002) samaa lainkohtaa. Hallituk-
sen esitystd HE 57/2024 vp koskevassa mietinnossédén LiVM 1/2025 vp liikenne- ja viestintéva-
liokunta teki korjauksia kyseisté lainkohtaa koskevaan muutosehdotukseen.

VALIOKUNNAN PAATOSESITYS

Liikenne- ja viestintdvaliokunta esittaa,

ettd hallintovaliokunta ottaa edelld olevan huomioon.
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Helsingissd 12.3.2025
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Jouni Ovaska kesk
varapuheenjohtaja Timo Furuholm vas
jasen Pekka Aittakumpu ps

jasen Heikki Autto kok

jasen Seppo Eskelinen sd

jéasen Petri Huru ps

jasen Aleksi Jantti kok

jasen Marko Kilpi kok

jasen Sheikki Laakso ps

jasen Mats Lofstrom r

jasen Anna-Kristiina Mikkonen sd
jésen Jani Mékeld ps

jasen Martin Paasi kok

jasen Pinja Perholehto sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula
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