Valiokunnan lausunto LiVL 23/2022 vp— E 63/2022 vp

Liikenne- ja viestintavaliokunta
Valtioneuvoston selvitys: Komission ehdotus Euroopan parlamentin ja neuvoston asetuk-
seksi toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi unionin toimieli-

missi, elimissa ja laitoksissa.
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Valtioneuvoston selvitys: Komission ehdotus Euroopan parlamentin ja neuvoston asetukseksi
toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi unionin toimielimissé, elimis-
sé ja laitoksissa. (E 63/2022 vp): Asia on saapunut liikenne- ja viestintdvaliokuntaan tiedoksi.

Asiantuntijat

Valiokunta on kuullut:
- johtava asiantuntija Olli Lehtild, Kyberturvallisuuskeskus

Valiokunta on saanut kirjallisen lausunnon:

- liikenne- ja viestintdministerio

- Finnish Information Security Cluster - Kyberala ry

Valiokunta on saanut ilmoituksen, ei lausuttavaa:

- Tietoliikenteen ja tietotekniikan keskusliitto FiCom ry

VALTIONEUVOSTON SELVITYS

Ehdotus

Euroopan komissio julkaisi 22.3.2022 ehdotuksen Euroopan neuvoston ja parlamentin asetuksek-
si toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi unionin toimielimissa, eli-

missé ja laitoksissa (COM(2022) 122 final).

Ehdotus perustuu EU:n turvallisuusunionistrategiaan (COM(2020) 605 final) sekd EU:n kyber-
turvallisuusstrategiaan digitaaliselle vuosikymmenelle (JOIN(2020) 18 final).
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Ehdotuksella sdddettdisiin Euroopan unionin instituutioille asetettavista kyberturvallisuusriskien
hallinta- ja valvontakehyksen perustamisvelvoitteista sekéd kyberturvallisuusriskien hallinta- ja
raportointivelvoitteista. Lisdksi ehdotuksella sdddettdisiin EU:n kyberturvallisuuskeskukseksi ni-
mettdvin CERT-EU:n ja perustettavan kyberturvallisuuslautakunnan (IICB) organisaatioista,
toiminnasta ja tehtivista.

Ehdotuksella tavoitellaan EU:n instituutioiden kyberturvallisuustason parantamista seké korkean
kyberturvallisuustason yhtendisyyttd ja yhtendistd saavuttamista. Liséksi ehdotuksella pyrittéi-
siin varmistamaan, ettd EU:n instituutioita koskevat kyberturvallisuussédénnot olisivat yhdenmu-
kaisia EU:n verkko- ja tietoturvadirektiivin (NIS-direktiivi) pdivittdmisté koskevan ehdotuksen
kanssa.

Valtioneuvoston kanta

Suomi pitéda tirkeénd, ettd EU:n toimielimien, elimien ja virastojen (jatkossa ’instituutiot”) kyber-
turvallisuuteen kiinnitetddn huomiota. Suomi kannattaa tavoitteita niitd koskevan kyberturvalli-
suustason parantamisesta ja pitdé tirkednd, ettd EU:n toimielimien, elimien ja virastojen kykyéa
sietdd ja reagoida kyberuhkiin kehitetddn. Suomi katsoo, ettd ehdotettavat toimet tulisi mitoittaa
siten, ettd ne ovat tehokkaita ja oikeasuhtaisia suhteessa ehdotuksen tavoitteisiin.

Suomi tukee ehdotusta yhteisistd sitovista sddnndistd kyberturvallisuustason parantamiseksi
EU:n instituutioissa ja pitdd sitovien sdéntdjen asettamista tarpeellisena ehdotuksen tavoitteiden
saavuttamiseksi. Suomi tukee ehdotuksia kyberturvallisuuden perustason méérittelysté, kybertur-
vallisuuden hallinta- ja valvontakehyksen laatimisesta ja kyberturvallisuussuunnitelman laatimi-
sesta EU:n instituutioissa. Suomi suhtautuu avoimesti myds muihin toimenpide- ja sidéntelyvaih-
toehtoihin, joilla ehdotuksen tavoitteita voidaan edistdd.Suomi katsoo, ettd EU:n instituutioiden
kyberturvallisuutta koskevilla sdénnoillé tulisi tavoitella vahintédén yhteismitallista kyberturvalli-
suuden vaatimustasoa suhteessa siithen vaatimustasoon jota komission direktiiviehdotuksella
EU:n verkko- ja tietoturvadirektiivin (NIS-direktiivi) pdivittdimiseksi pyritddn saavuttamaan
EU:ssa ja jdsenvaltioissa.

VALIOKUNNAN PERUSTELUT

(1) Valiokunta pitdd hyvéni, ettd kyberturvallisuuteen ja sen kehittimiseen kiinnitetdan huomio-
ta my0s EU-tasolla. Asiantuntijakuulemisessa on painotettu erityisesti EU:n toimielimien ja vi-
rastojen kyberturvallisuuden, asianmukaisten turvallisuuskdytintdjen ja luottamuksellisuuden
sdilymisen tarvetta niiden kisitellessi eri jisenvaltioita koskevia luottamuksellisia tietoja. Valio-
kunta katsoo, etti ehdotus edistdd ndiden tavoitteiden saavuttamista. Asianmukaisten ja yhteniis-
ten menettelyjen ja vaatimusten avulla voidaan vahvistaa luottamusta ja liséta titd kautta EU-toi-
mielinten kanssa tehtdvén yhteistydn toimivuutta. Valiokunta painottaa, ettd sddntelyssé on tar-
peen vilttda paillekkaisten toimintojen luomista.

(2) Valiokunta korostaa CERT-EU:n ja kansallisten kyberturvallisuustoimijoiden luottamuksel-
lisen yhteistyon ja tiedonvaihdon keskeistd merkitysté ja toteaa, ettd kokonaistilannekuvan tulee
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olla myds kansallisten toimijoiden hyddynnettdvissi. Tarvittaessa on oltava mahdollisuus myds
kahdenviliseen luottamukselliseen yhteydenpitoon.

(3) Valiokunta painottaa, ettid kyberturvallisuuden kehittiminen vaatii vaistimatta resurssien li-
sadmistd nykyisestéd sekd EU-tasolla ettd kansallisesti.

VALIOKUNNAN LAUSUNTO
Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd nikokohtia.

Helsingissi 8.6.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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jasen Juho Kautto vas
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jésen Jouni Kotiaho ps
jasen Joonas Kontti kesk
jasen Sheikki Laakso ps
jasen Jenni Pitko vihr

jésen Mirka Soinikoski vihr
jasen Paula Werning sd

Valiokunnan sihteerinid on toiminut

valiokuntaneuvos Juha Perttula
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