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Valtioneuvoston kirjelméa eduskunnalle ehdotuksesta Euroopan parlamentin ja neuvoston asetuk-
seksi ("kyberturvallisuusasetus") (U 58/2017 vp): Asia on saapunut liikenne- ja viestintdvalio-
kuntaan lausunnon antamista varten. Lausunto on annettava suurelle valiokunnalle.
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Euroopan verkko- ja tietoturvavirasto ENISA perustettiin vuonna 2004 Euroopan parlamentin ja
neuvoston asetuksella viideksi vuodeksi parantamaan unionin, jisenvaltioiden ja yritysmaailman
valmiuksia ehkiistd, késitella ja ratkaista verkko- ja tietoturvaongelmia. Tamén jélkeen viraston
toimikautta on jatkettu kaksi kertaa. Nykyinen toimikausi paéttyy vuoden 2020 kesikuussa.

Komissio antoi 13.9.2017 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi Euroopan
kyberturvallisuusvirasto ENISA:sta ja asetuksen EU 526/2013 kumoamisesta seké tieto- ja vies-
tintdteknologian kyberturvallisuussertifioinneista (Kyberturvallisuusasetus”) (COM/2017/477).
Ehdotuksella sdédettéisiin ENISA:lle pysyvéd mandaatti ja luotaisiin puitteet tieto- ja viestintétek-
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nologiatuotteiden ja -palveluiden tietoturvasertifioinnille EU:ssa. Ehdotuksen tavoitteena on tur-
vata sisdmarkkinoiden toiminta vahvistamalla kyberturvallisuutta, sietokykyéd ja luottamusta
EU:ssa.

ENISA muuttuisi Euroopan verkko- ja tietoturvavirastosta Euroopan kyberturvallisuusvirastoksi
ja siité tulisi pysyvéd EU-virasto.

Komissio on valinnut sddddsinstrumentiksi asetuksen. Asetuksella kumottaisiin ENISA:n toi-
mintaa nykyisin sddnteleva asetus (EU 526/2013). Asetus olisi jasenvaltioissa suoraan sellaise-
naan sovellettava.

Asetusehdotus koostuu neljéstd osasta. Ensimméinen osa sisdltdd sdddosehdotuksen tavoitteet,
soveltamisalan ja mééritelmét. Asetusehdotuksen toinen osa siséltd ENISA:n toimintaa ohjaavat
sadnndkset. ENISA:n toiminnan tavoitteena olisi korkeantason tietoturvan edistiminen EU:ssa.
Asetusehdotuksen kolmas osa siséltda sddnnokset, joilla luotaisiin EU:n laajuinen tieto- ja vies-
tintdteknologiahyddykkeiden sertifioinnin puitekehys. Asetusehdotuksen neljés osa sisiltié lop-
pusddnndkset muun muassa voimaantulosta ja kumottavista sddnnoksista.

Valtioneuvoston kanta

Valtioneuvosto pitéé tirkednd, ettd ehdotuksella pyritdén vahvistamaan tietoturvallisuutta koko
EU:n alueella, parantamaan tietoturvallisten tuotteiden ja palveluiden saatavuutta sisdmarkki-
noilla ja edistiméén innovaatioita. Pddministeri Juha Sipilén hallitusohjelman kérkihankkeena
on, ettd Suomeen rakennetaan digitaalisen litketoiminnan kasvuympéristo. Asetusehdotuksen ta-
voitteiden voidaan katsoa olevan linjassa hallitusohjelman, sen toimeenpanosuunnitelman nojal-
la laaditun kansallisen tietoturvastrategian ja edellisen hallituksen hyvéiksymén kyberturvalli-
suusstrategian kanssa.

Valtioneuvosto katsoo, ettd ENISA:n mandaatin muuttuminen pysyvéksi parantaisi viraston toi-
mintaedellytyksid. Se takaisi viraston toiminnan jatkuvuuden ja loisi uusia mahdollisuuksia
rekrytoida virastoon korkean tason asiantuntemusta. ENISA:n toimintaa ja tavoitteita tulisi arvi-
oida sédnnollisesti, jotta se pystyisi parhaalla tavalla palvelemaan nopealla syklilld muuttuvia ja
kehittyvia digitaalisia sisimarkkinoita. Tavoitteena tulee olla méérarahojen tuloksellinen, kustan-
nustehokas ja moitteettoman varainhoidon periaatteiden mukainen kaytto.

Valtioneuvoston ndkemyksen mukaan ENISA:n toimintaa tulisi kehittdd vahvistamaan sisimark-
kinoita erityisesti niilld alueilla, joilla kdyttdjien tarpeiden mukaisten sisddnrakennetusti tietotur-
vallisten tuotteiden ja palveluiden saatavuus ei vastaa kdyttdjien kysyntdd. Yksi téllaisista alueis-
ta on niin sanottu esineiden internet (Internet of Things, IoT), jolla tarkoitetaan tietoverkkoon lii-
tettyjen laitteiden, ohjelmistojen ja muiden hyddykkeiden muodostamaa kokonaisuutta. Komis-
sio arvioi ehdotuksessaan, ettd seuraavan vuosikymmenen aikana EU:ssa otetaan kéytto6n mil-
joonia tai jopa miljardeja tietoverkkoon kytkettyjé digitaalisia laitteita. Valtioneuvosto yhtyy ko-
mission ndkemykseen siitd, ettd esineiden internet ja muut digitaalisten sisdmarkkinoiden
keskeiset voimavarat, kuten datatalous ja automatisoituva liikenne, voivat kukoistaa vain, jos ne
nauttivat yleisti luottamusta ja niiden tietoturvallisuus on riittdvan korkealla tasolla. Liséksi val-
tioneuvosto pitdd tirkedna, ettd kdyttdjilld on mahdollisuus suojata luottamuksellinen viestintén-
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sé ja digitaaliset tietonsa asiakastarpeiden mukaan kehittyvilld salaus- ja suojausohjelmistoilla
sekd muilla teknologisilla ratkaisuilla.

Ehdotetun tieto- ja viestintiteknologiahyddykkeiden sertifioinnin puitekehyksen tavoitteita voi-
daan pitéd kannatettava siltd osin kuin sééntelylld pyrittdisiin lisddméaén luottamusta digitaalisille
sisdmarkkinoille ja vihentdméén yrityksille sertifioinnista aiheutuvia kuluja. Ehdotettujen keino-
jen ja menettelyiden tehokkuutta suhteessa tavoiteltavaan paamaérian tulee kuitenkin viela arvi-
oida huolellisesti.

Valtioneuvosto katsoo, ettd ENISA:n ja komission tulisi edistdi erityisesti sellaisten standardien
ja sertifiointien kehittymistd, joiden avulla eri toimialoilla tietotekniikkaa ja esineiden internetié
toiminnassaan hyodyntivat kayttdjit voisivat paremmin vakuuttua EU:n sisdmarkkinoilla tarjot-
tavien esineiden internetiin liittyvien laitteiden ja ohjelmistojen sisddnrakennetusta tietoturvalli-
suudesta. Téssé tydssd komission ja ENISA:n tulisi ottaa huomioon my®s tietoturvallisuuden ja
digitaalisen palvelutuotannon parantamiseksi toimialoilla jo kdynnissi oleva standardointi- ja
sertifiointity0 ja valttda paillekkdisyyksid sen kanssa. Valtioneuvosto pitdd myos tirkedna, ettid
asetusehdotuksella luotavat sertifiointipuitteet tukevat turvallisen automaattisen liikenteen kehit-
tymisté.

Valtioneuvosto haluaa kiinnittdd huomiota siihen, ettd puitekehys ja sen nojalla laadittavat serti-
fiointiohjelmat saattaisivat potentiaalisesti vaikuttaa varsin suureen joukkoon erilaisia toimijoita,
silld puitekehyksen alaan kuuluvat tuotteet ja palvelut on asetusehdotuksessa méaéritelty laajasti.
Tasmaéllisempi maédrittely tehtdisiin komission tiytdntoonpanosdddokselld annettavissa serti-
fiointiohjelmissa, joissa madriteltdisiin niiden hyddykkeiden kategoriat, joita ohjelma koskisi.
Asetusehdotuksen ja sen nojalla annettavan alemmanasteisen siéntelyn soveltamisalan vaikutuk-
sia, laajuutta ja tarkoituksenmukaisuutta tulee arvioida jatkovalmistelussa, jotta voidaan varmis-
tua siitd, ettd sertifioinneilla olisi aidosti positiivisia vaikutuksia ja markkinoille saataisiin nykyis-
td tietoturvallisempia tuotteita ja palveluita, jotka myds vastaavat kiyttdjien tarpeita.

Valtioneuvosto pitéé tirkednd, etté tietoturvallisten tuotteiden standardointi- ja sertifiointitoimin-
ta hyodyttdd suomalaisia yrityksid, muttei aiheuta niille yliméaaraisté, kilpailukykya haittaavaa
hallinnollista taakkaa. EU-sé4ntelysté johtuvat velvoitteet tietoturvariskien hallitsemiseksi tulee
voida jatkossakin sovittaa osaksi muiden liiketoiminnan riskien hallintaa. Tdhdn on kiinnitettdva
huomiota erityisesti ehdotukseen liittyvén viranomaistoiminnan jatkovalmistelussa. Ehdotetulla
sadntelylld tulisi kokonaisuudessaankin pyrkié siihen, ettei silld tai sen mukaisilla menettelyilld
aiheuteta yksityiselle sektorille tai viranomaisille yliméérdistd hallinnollista taakkaa eikd aseteta
toimijoita keskenéén eriarvoiseen asemaan.

Valtioneuvosto katsoo, ettd ENISA:n tulisi toiminnassaan valttda paallekkéisyyksid kansallisten
viranomaisten toiminnan kanssa. Operatiivista yhteistyotéd tulisi kehittdd ensisijaisesti verkko- ja
tietoturvadirektiivissd sdddettyjen uusien yhteistyorakenteiden puitteissa, jotta niiden vaikutta-
vuudesta saataisiin kokemuksia. ENISA:n tehtivien ja asetusehdotuksesta jisenmaille syntyvien
velvoitteiden tulisi olla linjassa verkko- ja tietoturvadirektiivin kanssa.
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Lisdksi valtioneuvosto pitda yleisesti tirkednd seurata jatkossakin tarkasti EU-instituutioiden ja
virastojen hallintomenojen ja henkildstomaéran kehitystd. Ndiden menojen taso olisi kokonaisuu-
tena pyrittdva pitdméan maltillisena.

VALIOKUNNAN PERUSTELUT

Valiokunta pitdé valtioneuvoston kantaa tarkoituksenmukaisena ja kannatettavana. On hyvi, ettd
asetusehdotuksen tavoitteiden voidaan katsoa olevan linjassa hallitusohjelman, sen toimeenpa-
nosuunnitelman nojalla laaditun kansallisen tietoturvastrategian ja edellisen hallituksen hyviaksy-
mén kyberturvallisuusstrategian kanssa. Valiokunta korostaa tietoturvallisuuden ja kyberturval-
lisuuden merkitysti erityisesti esineiden internetin (IoT) osalta.

Valiokunta pitéd valtioneuvoston kantaa sertifioinnin osalta hyviané. Sertifionnin edut ovat pyr-
kimyksessé lisitéd luottamusta digitaalisille sisdmarkkinoille. Valiokunta pitdi erityisen tirkedna,
ettd kuluja varsinkin pienten yritysten osalta ei pida lisétd, ja siltd osin onkin huolellisesti arvioi-
tava ehdotettujen keinojen ja menettelyiden tehokkuutta suhteessa tavoiteltavaan paamaéraan.

Valiokunta kiinnittd4 tdssd yhteydessd myds huomiota siihen, ettd kyberturvallisuuden osalta on
syytd lisétd tietoisuutta suuren yleison parissa. Tiedottamiseen on panostettava sekd kansallisesti
ettd EU:n tasolla.

VALIOKUNNAN LAUSUNTO
Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan edelld esitetyin painotuksin.
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