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VALIOKUNNAN PERUSTELUT

Liikenne- ja viestintdvaliokunta on késitellyt yhdessd kahta tiedustelua koskevaa hallituksen esi-
tystd (HE 202/2017 vp hallituksen esitys eduskunnalle laiksi siviilitiedustelusta seka erdiksi sii-
hen liittyviksi laeiksi ja HE 203/2017 vp hallituksen esitys eduskunnalle laiksi sotilastiedustelus-
ta sekd erdiksi siithen liittyviksi laeiksi). Valiokunta keskittyy téssd lausunnossaan tiedusteluvi-
ranomaiselle ehdotettuun uuteen tietoliikennetiedustelua koskevaan toimivaltuuteen toimialansa
mukaisesti.

Yleistd

Kansallisen turvallisuuden suojaamiseksi timén paivan digitaalisessa yhteiskunnassa valiokunta
pitad valttimattoméana, ettd tiedustelusta vastaavilla viranomaisilla on riittdvit toimintaedellytyk-
set hankkia tietoa my0s viestintdverkkojen tapahtumista. Valiokunta pitdad hyvéné, ettd suoma-
laisten viranomaisten toimintamahdollisuuksia kehitetddn vastaamaan paremmin my0s monien
muiden maiden tiedusteluviranomaisten toimintamahdollisuuksia.

Valiokunta korostaa kuitenkin voimakkaasti, ettd viranomaisten toimivaltuuksien lisddntyessa tu-
lee samalla huolehtia yksityisyyden suojan ja luottamuksellisen viestin suojan turvaamisesta.
Néma ndkokohdat tulee huomioida myds kansainvélisessé tiedusteluviranomaisten vélisessd yh-
teistydssé ja tietojenvaihdossa.

Toimenpiteiden kohdentamisen tarve

Viestintaverkoissa liikkuu jo tilla hetkelld valtavia méérid viestejé ja dataa, miki asettaa viista-
mattd tiedustelutoiminnalle haasteita. Verkoissa kdytetysti teknologiasta johtuen viestien kaytta-
mien reittien arvioiminen on vaikeaa, joten mydskin sen viestintdverkon osan ja niiden yhteyk-
sien kartoittaminen, joissa tiedustelun kannalta merkityksellinen liikenne kulkee, on haasteellis-
ta. Yleisesti viestiliikenteessd kaytetyt erilaiset salausmenetelmat ja viliaikaiset verkko-osoitteet
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tuovat omat haasteensa tietoliikennetiedustelun toteuttamiseen. Valiokunta kiinnittdd saamansa
selvityksen perusteella huomiota my®ds siihen, ettd monien viestintdsovellusten kaytossa viestilii-
kenne saattaa vilittyd esimerkiksi toisessa maassa sijaitsevien datakeskusten kautta, jolloin myos
kotimaassa tapahtuva viestintd kulkee valtakunnan rajat ylittdvéan kaapelin kautta. Viestintdverk-
koympériston ja sitd koskevan tiedustelutoiminnan haasteellisesta luonteesta huolimatta valio-
kunta pitdd ehdotettuja toimivaltuuksia vélttiméttominé turvallisuusviranomaisten toimintamah-
dollisuuksien varmistamiseksi ja kansallisen turvallisuuden suojaamiseksi.

Asiantuntijakuulemisessa on tuotu esille, ettd ehdotettujen toimivaltuuksien kéytto tekee tarpeel-
liseksi luoda viranomaiselle tekniset valmiudet periaatteessa kaiken viestinnén seulontaan. La-
kiehdotuksissa on kuitenkin valiokunnan késityksen mukaan sdddetty varsin tarkkarajaisesti niis-
td edellytyksistd, joilla néitd teknisiéd valmiuksia voidaan kdyttdd. Valiokunta painottaa, ettd ky-
seinen seikka korostaa kuitenkin tarvetta riippumattoman valvonnan toteuttamiseen ja perusoi-
keuksista huolehtimiseen.

Esityksessd tunnutaan omaksutun jonkinlaisena ldhtokohtana ajatus siitd, ettd automaattisesti ta-
pahtuva viestien ldpikdyminen loukkaisi vihemmén viestinnén luottamuksellisuutta ja viesteja
koskevien tietojen lédpikdyminen olisi viestinnén luottamuksellisuuden kannalta merkityksellista
vasta siind vaiheessa, kun viestejé tai niitd koskevia vilitystietoja késitelldén manuaalisesti ihmi-
sen toimesta. Valiokunta ei pidé titi 1dhtokohtaa enda tdnd pdivéna kaikilta osin perusteltuna. Au-
tomaattisessa viestien seulonnassa kéytetty keinoély kehittyy kaiken aikaa, ja on mahdollista, ettd
lahitulevaisuudessa automaattisella viestien seulonnalla ja analyysilld voidaan saada viestilitken-
teestd ja vilitystiedoista selville jopa enemmaén kuin manuaalisella ihmisen toteuttamalla kisitte-
lylla.

Edelld mainituista toimintaympériston ja kdytetyn tekniikan haasteista johtuen valiokunta koros-
taa, ettd tiedustelusta vastaavien viranomaisten tulee kiinnittda kdytdnnon toiminnassaan erityis-
td huomiota toimenpiteiden kohdentamiseen ja mm. kdytettédvien hakutermien rajaamiseen. Tuo-
mioistuimelle osoitettujen hakemusten ja tuomioistuimen ratkaisujen tulee olla siind méérin téis-
mallisid, ettd toteutusvaiheessa ei jad tulkinnan varaa. Viranomaistehtivien ja siihen liittyvén har-
kinnan tulee siilya yksinomaan viranomaisilla, ja sdéntelyn on oltava riittdvén yksiselitteistd yri-
tyksiltd edellytettdvien toimenpiteiden osalta. Valvontajarjestelmésté tulee luoda uskottava riitta-
vien resurssien ja osaamisen kautta. Kaikkien tiedustelussa kédytettdvien jérjestelmien tulee
hyodyntéd kattavia lokimenettelyjé toteutettavista tiedustelutoimenpiteistd. Valiokunta korostaa
myos yleisesti korkean tietoturvallisuuden tason tarvetta tietoliikennetiedustelussa ja tiedustelu-
viranomaisten korkean teknisen osaamisen tarvetta.

Kyberturvallisuuskeskuksen tiedontarpeet

Viestintdviraston Kyberturvallisuuskeskus on yhteiskunnan kokonaisturvallisuuden kannalta
keskeinen viranomainen, jonka kyberturvallisuuteen liittyvit tehtavit hyodyttavét laajasti yhteis-
kunnan eri sektoreita.

Sotilastiedustelusta annetun lakichdotuksen 71 §:ssd sdddetdidn tietoliikennetiedustelulla hanki-
tun haitallista tietokoneohjelmaa tai késkyéd koskevan tiedon luovuttamisesta ja luovuttamisen
edellytykseksi on asetettu, ettd tiedon luovuttaminen on tarpeen sotilaallisen maanpuolustuksen
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kannalta, kansallisen turvallisuuden suojaamiseksi tai tiedon saajan etujen turvaamiseksi. Valio-
kunta korostaa, ettd mainittujen tietojen valittdminen tarvittaessa tiedusteluviranomaiselta
Kyberturvallisuuskeskukselle on keskuksen tehtévien kannalta erittdin tarkeéa.

Valiokunta kiinnittdd huomiota sotilastiedustelusta annetun lakiehdotuksen 17 §:n tietojen luo-
vuttamista koskevaan sddnndkseen, jossa luovuttamisen edellytykseksi on asetettu valttimétto-
myys mm. kansallisen turvallisuuden suojaamiseksi. Ottaen huomioon Kyberturvallisuuskeskuk-
sen tehtidvien merkityksen yhteiskunnan kokonaisturvallisuuden kannalta liikenne- ja viestinté-
valiokunta ehdottaa puolustusvaliokunnalle, ettd Kyberturvallisuuskeskus voi saada myds maini-
tun 17 §:n perusteella tietoja, jos se on tarpeen kansallisen turvallisuuden suojaamiseksi, valtta-
mattdmyyden sijasta. TAma antaisi tietojen luovuttamisesta paittavélle tiedusteluviranomaiselle
enemmién liikkkumavaraa tietojen luovuttamisessa. Valiokunta kiinnittdd huomiota tiedonsaajan
korkean tietoturvan tason tarpeeseen.

Viranomaisen avustamisesta aiheutuvien kustannusten korvaaminen

Ehdotuksesta aiheutuu teleyrityksille kustannuksia, joiden suuruus riippuu siitd, miten paljon
laissa sdddettyjé tiedustelutoimivaltuuksia tullaan kayttdméan. Saadun selvityksen mukaan koko-
naan uudenlaisesta lainsdéddédnnostid on hyvin vaikeaa tehdd tarkempia arvioita toimenpiteiden
maééristd ja kustannuksista. Korvauskéytdnnosti sdddetién sdhkdisen viestinnédn palveluista anne-
tun lain (917/2014) 299 §:ssd, jonka mukaan teleyritykselld on oikeus saada valtion varoista kor-
vaus yksinomaan viranomaisen avustamiseksi hankittujen jérjestelmien, laitteistojen ja ohjelmis-
tojen investoinneista ja ylldpidosta aiheutuneista vélittomistd kustannuksista. Kaytdnnossé tele-
yrityksille ei siten korvata henkildston kéytdstd aiheutuvia kustannuksia viranomaisia avustet-
taessa.

Valiokunta ei 1dhtokohtaisesti pidd hyvéni, ettd teleyrityksille sdédetédén sellaisia uusia viran-
omaisten avustamista koskevia tehtdvid, joista aiheutuvia kustannuksia ei pystytéd etukéteen ar-
vioimaan. Lahtokohtaisesti valiokunta nékee, ettd kyse on tiedusteluviranomaisten toiminnasta
aiheutuvista kustannuksista, joista huolehtiminen tulisi myds tapahtua viranomaisten toimesta.
Valiokunta pitéé erittdin tdrkeén, ettd kustannusten tasoa seurataan tiiviisti ja ryhdytién viipy-
matti toimenpiteisiin korvaussadntelyn muuttamiseksi, jos kustannukset nousevat merkittavasti
nykyisesta.

Valiokunta pitdd hyvin4, ettd esityksen mukaan tiedonsiirtdjélla on oikeus saada valtion varoista
korvaus viranomaisen avustamisesta aiheutuneista valittomistd kustannuksista.

Itsendinen pddsy laitetiloihin

Sotilastiedustelusta annetun lain 40 §:ssd ehdotetaan sdddettdvéksi laitteen, menetelmén tai oh-
jelmiston asentamisesta ja poisottamisesta sotilastiedustelussa. Asiantuntijakuulemisessa on tuo-
tu esille, ettd tiedusteluviranomaisilla ei tulisi olla itsendisti ja salaista padsya teleyrityksen laite-
tiloihin tietoliikennetiedustelun toteuttamisessa.

Saadun selvityksen mukaan sédénnoksen soveltamista koskevat kéyttotarpeet olisivat harvinaisia
Suomessa. Valiokunta nikee sddnnoksen tarpeellisuuden, mutta toteaa, ettd lahtokohtaisesti asen-
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taminen ja poisottaminen tulee tapahtua yhteistydssé laitetilan haltijan kanssa. Ulkopuolisen sa-
laa asentamat laitteet ja ohjelmistot voivat aiheuttaa vakavia ongelmia palvelujen toiminnan ja
tietoturvallisuuden kannalta, joten valiokunnan nikemyksen mukaan tdimén kaltaisia menettelyja
tulee voida kdyttdd vain tilanteissa, joissa se on erityisisté syistd valttdmatonta.

Liikenne- ja viestintdvaliokunta ehdottaa, ettd puolustusvaliokunta rajaa kyseistd toimivaltuutta
esimerkiksi vélttiméttomyysvaatimuksella.

Tietojen julkistaminen

Valiokunta kannustaa seké tiedusteluviranomaisia ettd tiedusteluvaltuutettua julkaisemaan tie-
dustelutoiminnan luonteen ja tavoitteiden mahdollistamissa rajoissa tietoja toteutetuista tietolii-
kennetiedustelun toimenpiteisté ja niiden mééristi. Tiedustelutoimintaa koskevien tietojen avoi-
muus voi edistdi jarjestelmiéd kohtaan tunnettavaa luottamusta.

Salausavainten luovuttaminen ja takaporttien luominen

Valiokunta pitéd periaatteellisesti erittdin hyvéné, ettd esityksessé ei ehdoteta yrityksille velvol-
lisuuksia luovuttaa salausavaimia tai luoda ohjelmistoihin tai jarjestelmiin takaportteja. Tdmaé on
tarkedd myo0s jatkossa viestinndn osapuolten oikeuksien, ohjelmistojen ja jarjestelmien tietotur-
vallisuuden seki kotimaisten yritysten kilpailukyvyn kannalta.

EU-tuomioistuimen ratkaisukdytdinto

Asiantuntijakuulemisessa on tuotu huomiona esille, ettd esityksessé ei ole kisitelty ehdotusten
suhdetta erdisiin EU-tuomioistuimen viélitystietojen sdilyttdmisté ja tietoliikennetiedustelua kos-
keviin oikeudellisiin reunaehtoihin, kuten ns. Tele2 ja Watson -ratkaisussa asetettuihin edellytyk-
siin.

Valvovien viranomaisten ja tuomioistuimen rooli

Valiokunta korostaa uskottavan, riippumattoman ja riittdvan hyvin resursoidun valvonnan kes-
keistd merkitysté sddntelyn toimivuuden ja hyvaksyttdvyyden kannalta. My®Ss perustettavien tie-
dusteluvaltuutetun ja tiedusteluvalvontavaliokunnan yhteistyolld ja valvonnan yhteensovittami-
sella tulee olemaan keskeinen merkitys.

Tuomioistuinten roolin osalta valiokunta kiinnitti4 erityisesti huomiota tuomioistuinten teknisen
osaamisen kehittdmisen tarpeeseen.

Seurannan tarve

Esitykselld on keskeinen merkitys kansallisen turvallisuuden ja luottamuksellisen viestin suojan
kannalta. Tésté syystd valiokunta pitdd erittiin tirkeéna, ettd sdéntelyn toimeenpanoa ja sdannds-
ten toimivuutta seurataan ja arvioidaan tiiviisti ja mahdollisiin muutostarpeisiin reagoidaan vii-
vytyksetta.
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VALIOKUNNAN PAATOSESITYS
Liikenne- ja viestintdvaliokunta esittaa,

ettd puolustusvaliokunta ottaa edelld olevan huomioon.
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