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Liikenne- ja viestintavaliokunta

Valtioneuvoston kirjelmé eduskunnalle komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi verkossa tapahtuvan terroristisen sisillon levittimisen estiimisesti
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Valtioneuvoston kirjelmi eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neu-
voston asetukseksi verkossa tapahtuvan terroristisen sisdllon levittimisen estdmisestd (U 98/2018
vp): Asia on saapunut liikkenne- ja viestintdvaliokuntaan mahdollisia toimenpiteitd varten.
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VALTIONEUVOSTON KIRJELMA
Ehdotus

Euroopan komissio antoi 12 péivind syyskuuta 2018 ehdotuksen Euroopan parlamentin ja neu-
voston asetukseksi verkossa tapahtuvan terroristisen sisdllon levittimisen estdmisesti
(KOM(2018 640 lopullinen)).
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Komission mukaan viimeaikaiset terrori-iskut ovat osoittaneet, ettd terroristit voivat kayttda in-
ternetid hyodykseen terrori-iskujen suunnittelussa, virviyksessé, terroritoiminnan valmistelussa
sekd pelon lietsomisessa. Terroristisen verkkosiséllon on osoitettu olevan keskeisessd asemassa
radikalisoitumisessa ja niin sanottujen yksindisten susien Euroopassa viime aikoina tekemien
useiden terrori-iskujen inspiroinnissa. Terroristisella siséllolld ei komission mukaan ole ainoas-
taan negatiivisia vaikutuksia yksildihin ja yhteiskuntaan yleensé, vaan terroristisen verkkosisil-
16n levidminen myos vahentéd kiyttdjien luottamusta internetiin seké vaikuttaa yritysten mainee-
seen ja liiketoimintaan. Terroristit ovat hyddyntineet sekd suurempia sosiaalisen median alustoja
ettd pienempid palveluntarjoajia, jotka tarjoavat erityyppisid séilytyspalveluja. Internetin vaérin-
kaytto korostaa verkkoalustojen yhteiskuntavastuuta suojella kayttdjidén terroristisen siséllon né-
kemiseltd ja muilta vakavilta turvallisuusriskeiltd, joita tdllainen sisélto aiheuttaa koko yhteiskun-
nalle.

Sailytyspalvelun tarjoajat ovat viranomaisten pyynndsta ottaneet kdyttoon tiettyja toimenpiteitd
torjuakseen terroristista sisdltod palveluissaan, ja ne ovat toimineet vapaaehtoisuuteen perustuen.
Komission vuonna 2015 perustama EU Internet Forum on edistdnyt jdsenvaltioiden ja sdilytys-
palvelun tarjoajien vilistd vapaaehtoisuuteen perustuvaa yhteistyoté terroristisen siséllon poista-
miseksi ja tukenut kansalaisyhteiskunnan toimijoita kehittdméén terroristiselle verkkosiséllolle
vaihtoehtoisia narratiiveja. Komission mukaan vapaachtoisuuteen perustuvat toimenpiteet eivét
ole kuitenkaan osoittautuneet riittéviksi: kaikki palveluntarjoajat eivét ole osallistuneet EU Inter-
net Forumin toimintaan, eivétkd toimien laajuus ja tahti ole olleet riittdvid. Komission mukaan
yhteisty6td EU Internet Forumin puitteissa olisi jatkettava tulevaisuudessakin, mutta vapaachtoi-
set jarjestelyt ovat myos osoittaneet rajallisuutensa.

Osa jdsenvaltioista on jo ryhtynyt toimenpiteisiin laatimalla kansallista lainsdddant6é laittoman
verkkosiséllon poistamiseksi tai suunnittelee sen tekemistd. Eurooppa-neuvosto ehdotti kesa-
kuussa 2017, ettd laittoman sisdllon poistamiseksi tulisi kehittdé uutta teknologiaa, joka tunnis-
taisi ja poistaisi sisdllon automaattisesti. Taté tulisi tdydentid asiaankuuluvalla EU-lainséddén-
ndlla, jos se olisi tarpeellista. Kesédkuussa 2018 Eurooppa-neuvosto piti tervetulleena komission
aikomusta esitelld lainsdddantoehdotus, jolla parannettaisiin mahdollisuuksia tunnistaa ja poistaa
siséltod joka yllyttdd vihaan ja terroristisiin tekoihin.

Komission ehdotuksen tavoitteena on muodostaa selked ja yhdenmukainen oikeudellinen kehys,
jonka avulla voidaan estdd sdilytyspalvelujen véarinkdytto terroristisen sisillon levittimiseen
verkossa. Siten olisi komission mukaan mahdollista turvata digitaalisten sisimarkkinoiden asian-
mukainen toiminta sekd varmistaa luottamus ja turvallisuus. Komission mukaan asetusehdotuk-
sen tavoitteena on selkiyttdd siilytyspalvelun tarjoajien vastuuta toteuttaa kaikki aiheelliset, koh-
tuulliset ja oikeasuhteiset toimet, jotka ovat tarpeen palvelujen turvallisuuden varmistamiseksi.
Ehdotuksen tavoitteena on my0s havaita ja poistaa nopeasti ja tehokkaasti terroristiset verkkosi-
sdllot, ottaen huomioon sananvapauden ja tiedonvilityksen vapauden perustavanlaatuinen mer-
kitys avoimessa ja demokraattisessa yhteiskunnassa. Liséksi asetusehdotus sisiltdd komission
mukaan tarvittavat takeet, joiden tarkoituksena on varmistaa perusoikeuksien, kuten sananvapau-
den ja tiedonvilityksen vapaus demokraattisessa yhteiskunnassa, tdysimdardinen kunnioittami-
nen niiden oikeussuojakeinojen lisdksi, jotka perustuvat Euroopan unionista tehdyn sopimuksen
19 artiklan ja EU:n perusoikeuskirjan 47 artiklan mukaiseen oikeuteen tehokkaaseen oikeussuo-
jaan.
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Valtioneuvoston kanta

Valtioneuvosto kannattaa komission asetusehdotuksen tavoitetta terroristisen sisallon torjumises-
ta internetissd. On tirkedd, ettd ty6td EU:n sisdisen turvallisuuden vahvistamiseksi ja luottamuk-
sen kasvattamiseksi EU:n digitaalisiin sisdmarkkinoihin jatketaan. Valtioneuvosto pitié térkedna
sitd, ettei verkkoympaéristdd hyddynnetd terroristisessa tai muussa vakavassa laittomassa tarkoi-
tuksessa. Erityisen kannatettavaa on tavoite siitd, etti terroristista propagandaa siséltivé laiton
verkkosisélto poistetaan mahdollisimman pian tai estetéédn pédsy siihen, jotta estetéén siséllon ja-
kautuminen edelleen muille verkkoalustoille. Turvallisemman ja luotettavamman verkkoympé-
riston luomiseksi tarvitaan erilaisia ja eritasoisia toimenpiteitd, joilla pystytdén varmistamaan ter-
roristisen siséllon poistaminen verkkoalustoilta tehokkaasti.

Kaikki sdilytyspalvelun palveluntarjoajat eivét ole mukana komission EU Internet Forumin puit-
teissa tehtdvassd yhteistyOssé, jossa edistetdén yritysten vapaaehtoisuuteen perustuvaa toimintaa
terroristisen sisdllon poistamiseksi verkkoalustoilta. Lisdksi sdilytyspalvelun tarjoajien toimesta
tehtdvé vapaaehtoinen ty0 ei ole kaikissa tapauksissa riittdvéa torjumaan terroristisen verkkosi-
sdllon levidmistd ja siitd aiheutuvia seurauksia yhteiskunnalle, silld laittoman verkkosiséllon
poistamiseen ei ole olemassa EU-tasolla harmonisoitua ja yhtendisté 1dhestymistapaa, vaan asian
kasittely riippuu usein jdsenvaltiosta, poistettavasta siséllostd ja verkkoalustasta.

On kannatettavaa, etti esitys on rajattu vain terroristiseen tietosisaltoon. Sellainen laiton verkko-
sisélto tulee pystyd poistamaan mahdollisimman pian, jotta estetddn sen levidminen muille verk-
koalustoille. Muun kuin laittoman tietosiséllon osalta arvioinnin suorittaminen olisi viranomai-
sille huomattavasti vaikeampaa. Rajaaminen terroristiseen tietosiséltoon on olennaista my®os siltd
osin kuin asetuksella rajoitetaan perusoikeuksien kayttdd. Siltd osin kuin terroristisen sisdllon
tunnistamiseksi kéytetddn automatisoituja menetelmid, Suomi pitéé tirkednd ndiden menetelmi-
en luotettavuutta sananvapauden ja muiden perusoikeuksien suojaamisen nédkdkulmasta.

Valtioneuvosto pitdd tirkeénd, ettd asetus on riittdvan tarkkarajainen ja selked. Tamé koskee eri-
tyisesti ehdotetun asetuksen soveltamisalan kannalta olennaista terroristisen verkkosisallon maa-
ritelmé4, jonka tulisi perustua terrorismidirektiivissd (EU 2017/541) rangaistavaksi méiritettyyn
toimintaan esimerkiksi verkkosiséllon levittdmiseen ndhden direktiivin merkityksellisiin artikloi-
hin viittaamalla. Mééritelmaé laadittaessa tulee ottaa huomioon se, ettd terrorismirikosten teko-
tavat kehittyvit ja etté niissé voidaan hyddyntéd verkkosiséltoa eri tavoin. My®ds séilytyspalvelun
tarjoajan késite tulisi mééaritelld mahdollisimman selkeésti. Tehokkaan laittoman verkkosiséllon
torjumiseksi on tiarkedd, ettd poistomédrdys voitaisiin ulottaa kaikkiin yrityksiin; pieniin ja suu-
riin kuitenkin niin, ettd sdilytyspalvelun tarjoajalla on tosiasiallinen mahdollisuus poistaa sisélto.

Valtioneuvosto korostaa asetuksen valmistelussa perusoikeuksien sekd EU:n perusoikeuskirjan
médrdysten ja niitd koskevan oikeuskdytdnnén huomioonottamista. Valtioneuvosto painottaa,
ettd asetuksen nojalla tulee puuttua perusoikeuksiin vain silti osin kuin se on valttiméatonta.

Valtioneuvoston ndakemyksen mukaan asetusehdotuksessa on huolehdittava valtioiden tédysival-
taisuuden huomioon ottamisesta. Asetusehdotuksen mukainen jésenvaltion toimivaltaisen viran-
omaisen toimivalta tehdd poistomiérdys toisen jédsenvaltion alueella toimipaikkaansa pitivélle
palveluntarjoajalle ja siihen liittyvien pakkokeinojen kdyttd ilman isdntdvaltion vaikutusmahdol-
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lisuuksia on kokonaisuus, johon tulee 16ytééd hyvaksyttdva ratkaisu. Valtioneuvosto pitéd perus-
teltuna, ettd suorassakin yhteydenpidossa toimivaltaisen viranomaisen ja palveluntarjoajan valil-
13 on rooli my®s sen jdsenvaltion viranomaisilla, jossa toimivalta palveluntarjoajalta tietoja pyy-
detddn. Valtioneuvosto pitda valttimattomana, ettd asetuksessa huolehditaan seké sisillontuotta-
jien ettd palveluntarjoajien oikeusturvasta ottaen erityisesti huomioon muutoksenhaku viran-
omaisten paitoksiin.

Poistomédrdysten osalta sdilytyspalvelun tarjoajalle ei aseteta velvollisuutta tehdd oikeudellista
arviota poistettavaksi maératysté siséllostd eikd kyseessd olisi julkisen hallintotehtdvan antami-
sesta muulle kuin viranomaiselle. Poistomdérayksistd sdatdminen ei taltd osin olisi ongelmalli-
nen. Asetusehdotuksessa ldhetteiden osalta sdilytyspalvelun tarjoajille ja4 lopullisen arvion teke-
minen siitd, onko sisdltd terroristista. Arvio ei ole oikeudellinen vaan perustuu séilytyspalvelun
tarjoajan omiin kdytdnnesiéntdihin, mutta saattaa tosiasiallisesti tarkoittaa julkisen hallintotehta-
vén siirtdmisté yksityiselle toimijalle. Asetuksen valmistelussa eri toimijoiden roolia ldhetteissé
tulee pyrkié selkeyttdmaén.

Valtioneuvosto ei pidd suotavana, etté vapaachtoisuuteen perustuvista toimenpiteisté kuten ldhet-
teistd ja proaktiivisista toimenpiteistd sdddettdisiin asetuksella, vaan pitdisi parempana kannustaa
yrityksid edelleen vapaaehtoisuuteen perustuvaan toimintaan ja liséksi voitaisiin sadtdd milld eh-
doilla ja missd menettelyssé séilytyspalvelun tarjoajat voivat poistaa kéyttéjien alustoille tallen-
tamia siséltoja. Tassdkin sddntelyssé tulisi tdysimdérdisesti ottaa huomioon perusoikeuksien to-
teutuminen ja oikeusturvatakeet.

Valtioneuvosto pitdd tirkeénd ldhtokohtana EU:n sdhkdistd kaupankéyntid koskevan direktiivin
vastuuvapaussddnndsten noudattamista. EU:n sdhkoistd kaupankdyntid koskevan direktiivin
(2000/31/EY) 14 artiklan soveltamisalaan kuuluvien verkkoalustojen tulee sdilyttdd kyseisessi
artiklassa sdddetty vastuuvapautensa laittomasta siséllostd my0s tilanteissa, jossa ne ennakoivin
toimenpitein (esimerkiksi automaattiset siséltdjen tunnistustekniikat) pyrkivét havaitsemaan ja
poistamaan alustoille tallennetun laittoman sisdllon sekd varmistamaan, ettei jo poistettua sisél-
t6d ladata alustalle uudestaan.

Valtioneuvosto kiinnittdd huomiota siithen, ettd verkkoalustoille asetettavista velvoitteista aiheu-
tuvat kustannukset ja kokonaisvaltainen hallinnollinen taakka eivit saa nousta liian suuriksi suh-
teessa tavoitteisiin. Téarkedd on se, ettd tasapaino rikosten torjunnan ja yritysten toimintaedelly-
tysten yllapitimisessd pystytddn sdilyttimaan. Erityisesti sidnnds siitd, ettd kaikkien palveluntar-
joajien on poistettava laiton terroristinen sisdltd yhden tunnin kuluessa poistoméériayksesté saat-
taa sellaisenaan muodostua kohtuuttomaksi taakaksi pienimmille toimijoille ja neuvotteluissa tu-
lisi pyrkid 10ytdméan joustavampia ratkaisumalleja. Koska séilytyspalvelun tarjoajan méiritelma
on laaja, voi asetus tulla sovellettavaksi my0s erilaisiin kansalaisyhteiskunnan toimijoihin kuten
yhdistyksiin, puolueisiin ja muihin yhteenliittymiin, jotka yllépitévit keskustelupalstoja, fooru-
meita, verkkojulkaisuja tai blogeja. Kansalaisyhteiskunnan toiminta perustuu nykyaén paljolti
tdllaiseen toimintaan ja téllaisten palveluiden tarjonta on vilttdméton edellytys avoimelle julki-
selle keskustelulle, mielipiteenmuodostukselle ja viime kédessd myos vallankdyton julkiselle kri-
tiikille. Séédntely saattaa merkita tdltd osin rajoitusta yhdistymis- ja sananvapaudelle, ja asetuseh-
dotusta tulee arvioida perusoikeuksien yleisten rajoitusedellytysten valossa. Laittoman verkkosi-
sdllon tuloksellinen torjuminen edellyttdd kuitenkin toimia niin suurilta kuin pieniltd toimijoilta,
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minkd vuoksi on tirkeda, ettd asetus koskisi myos pienid toimijoita, jotta laiton sisaltd ei siirry nii-
hin. Pienié toimijoita tulisi voida tukea asetuksen tiytdntoonpanossa.

Asetuksen liséksi erityistd huomiota tulisi my0s kiinnittdd rikollisuuden ennaltachkéisyyn ja ri-
koksista aiheutuneiden seurausten rajoittamiseen esimerkiksi panostamalla medialukutaitoon
sekd lisdamaélla tietdmystd ja osaamista viestintdrikollisuuden muodoista ja rikollisten pyrkimyk-
sistd.

Jasenvaltioille ja alan toimijoille tulee varata riittévé aika asetuksen tdytintdonpanoon.

VALIOKUNNAN PERUSTELUT
Yleistdi

Valiokunta pitdd kannatettavana esityksen tavoitetta terroristisen siséllon torjumisesta internetis-
sd. Valiokunta kiinnittdd kuitenkin vakavaa huomiota siihen, ettd esitys ei ole riittdvén tarkkara-
jainen eiki selked. Valiokunta kiinnittdd myds huomiota perusoikeuksien sekéd EU:n perusoikeus-
kirjan méérdysten ja niitd koskevan oikeuskdytdnnon huomioon ottamiseen jatkovalmistelussa.

Valiokunta korostaa, etté asetuksen tulee olla tasapainoinen kokonaisuus, jossa tavoitteet ja kei-
not ovat oikeanlaisessa suhteessa toisiinsa ja joka toisaalta puuttuu tehokkaasti terrorismiin radi-
kalisoivan verkkomateriaalin julkaisemiseen ja edelleen levittimiseen, mutta huomioi samalla
my0s jasenvaltioiden terrorismin torjunnasta vastaavien turvallisuusviranomaisten operatiiviset
tarpeet hyodyntééd samaa materiaalia tiedustelullisessa tiedonhankinnassaan.

Asiantuntijakuulemisessa on esitetty, etti asetusneuvotteluissa huomioitaisiin rikostorjunnan ja
rikosten tutkinnan lisdksi my®s tiedustelullisen terrorismin torjunnan tarpeet. Valiokunta toteaa,
ettd on tarkedd huolehtia, ettd poistomdardyksissa, poistopyynndissé tai annettaessa tietoa ja pe-
rusteluja poistetun materiaalin siséllon tarjoajalle toimivaltaisella viranomaisella ei ole velvoitet-
ta toimittaa palveluntarjoajalle sellaista sensitiivisté tietoa, joka voisi vaarantaa nykyisen tai tu-
levan tiedonhankinnan. Asiantuntijakuulemisessa on kiinnitetty huomiota myos siihen, etté eri-
laisten pientenkin toimijoiden oman harkintansa pohjalta tekemi tietojen poistaminen voi olla
myos varoitus sisdltod levittiville tahoille siité, ettd heidén toimintansa on huomattu.

Valiokunta katsoo, ettd sédilytyspalvelun tarjoajien rooliin ja asemaan liittyy tarpeettoman paljon
oikeudellista harkintaa ja epédselvyyttd. Valiokunta toteaa, ettd 1dhtokohtaisesti timinkaltainen
harkinta ja arviointi kuuluu palveluntarjoajan sijaintivaltion viranomaiselle, ja sijaintivaltion vi-
ranomaisella tulisi olla myo0s tosiasialliset vaikutusmahdollisuudet tietojen poistamiseen.

Sdilytyspalvelun tarjoajan kisite

Asiantuntijakuulemisessa on kiinnitetty huomiota siihen, etti sédéntelyn soveltamisen kannalta
keskeinen siilytyspalvelun tarjoajan késite on epéselvé ja hyvin laaja. Valiokunta pitdd valtioneu-
voston tavoin tarpeellisena, etti sdédntelyd arvioidaan perusoikeuksien yleisten rajoitusedellytys-
ten valossa. Késitteen méérittelyn pitéé olla tdsmaéllinen.
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Terrorismin mddritelmd

Valiokunta kiinnittdd erityisesti huomiota terroristisen verkkosiséllon méaritelmaén. Maéritel-
mén tulee olla riittdvin selked ja tdsméllinen. Asetuksen jatkovalmistelussa on 16ydettiva ratkai-
su, jolla véltetdén se, ettd yksityiset toimijat joutuisivat kadyttdméaén julkiseen hallintotehtdavéin
kuuluvaa harkintavaltaa poistaessaan terroristista verkkosisaltoa.

Mddrdaika

Esityksessd on sddnnds, jonka mukaan kaikkien palveluntarjoajien tulee poistaa laiton terroristi-
nen siséltd yhden tunnin kuluessa poistomééridyksestd. Valiokunta korostaa, ettd madrdaika on
kohtuuttoman lyhyt. Se aiheuttaisi ymparivuorokautisen valmiuden myos kaikkiin pieniin yrityk-
siin. Tdma olisi taloudellisesti mahdotonta, ja siten se olisi tosiasiallisesti toimintaeste ja alalle-
tuloeste pienille yrityksille. Valiokunta katsoo sen vuoksi, ettd asetusta ei voida hyviksya, ellei
médrdaikaa pidennetd véhintdén yhden vuorokauden pituiseksi. Liséksi olisi tarpeen harkita, tu-
lisiko pienilld harrastusluonteisilla toimijoilla olla vieldkin pidempi méairéaika.

Kokonaisarvio

Valiokunta katsoo, etté asetusehdotuksen maéritelmié ja késitteit tulee selkiyttdd seké ettd verk-
kosisdllon poiston médriaikaa tulee pidentdd, jotta asetus on Suomen hyvéksyttavissa.
VALIOKUNNAN LAUSUNTO

Liikenne- ja viestintdvaliokunta ilmoittaa,

ettd se yhtyy edelld olevin huomautuksin asiassa muutoin valtioneuvoston kantaan paitsi
seuraavien hyviksymisen ehtojen osalta:

1. terroristisen verkkosisdllon mddritelmdn on oltava selked ja sovellettavissa ilman julki-
sen hallintotehtdvdn siirtoa yksityisille toimijoille ja

2. mddrdajan terroristisen verkkosisdllon poistamiseksi on oltava véihintddn yhden vuoro-
kauden mittainen.

Helsingissd 29.11.2018
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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