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Liikenne- ja viestintavaliokunta

Valtioneuvoston Kirjelmi Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaalivikivallan ehkiisyi ja torjuntaa kos-
kevista sadnnoisti (COM(2022) 209 final)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelméd Euroopan komission ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi lapsiin kohdistuvan seksuaalivédkivallan ehkiisya ja torjuntaa koskevista sdédnndisti
(COM(2022) 209 final) (U 69/2022 vp): Liikenne- ja viestintdvaliokuntaan on saapunut jatkokir-
jelma UJ 2/2025 vp — U 69/2022 vp mahdollisia toimenpiteitd varten.

Asiantuntijat

Valiokunta on kuullut:

- erityisasiantuntija Pekka Vasara, sisdministerio

- erityisasiantuntija Pauliina Penttild, lilkenne- ja viestintdministerio

- lakimies Tuure [lmarinen, Liikenne- ja viestintdvirasto

- poliisitarkastaja Kimmo Ulkuniemi, Poliisihallitus

- tietosuojavastaava, ylitarkastaja Maarit Tulokas, Pddesikunta

- lakimies Asko Metsola, FiCom ry

- toimitusjohtaja Peter Sund, Finnish Information Security Cluster - Kyberala ry edustaen myos
Teknologiateollisuus ry:td

Valiokunta on saanut kirjallisen lausunnon:
- lapsiasiavaltuutetun toimisto

- Telia Finland Oyj

Viitetiedot

Liikenne- ja viestintdvaliokunta on antanut asiasta lausunnot LiVL 5/2023 vp ja LiVL 12/2024
vp.

Valmis
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VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Lahtokohdan Puolan puheenjohtajuuskauden ty6lle on muodostanut edellisen puheenjohtajan
Unkarin laatima kompromissiteksti. Puheenjohtajan laatiman uuden kompromissiehdotuksen ta-
voitteena on tehostaa lapsiin kohdistuvan seksuaalivékivallan torjuntaa, rajoittamatta suhteetto-
masti kéyttdjien perusoikeuksia ja huomioiden korkea tietosuojan taso.

Puheenjohtajan kompromissiehdotus perustuu komission alkuperéiseen ehdotukseen, neuvotte-
luprosessin my6té syntyneisiin ratkaisuihin seki tuoreisiin— tarkemmin alla lueteltuihin — muu-
toksiin. Alkuperdisen ehdotuksen sisdltod on késitelty tarkemmin asiaa koskevassa U-kirjelmas-
sd (U 69/2022 vp) ja U-jatkokirjelmésséd (UJ 19/2023 vp), sekéd eduskunnalle toimitetussa erillis-
selvityksessé asian EUN 78/2024 vp yhteydessa.

Asetusehdotuksen keskeisimmaét haasteet ovat liittyneet tunnistamisméérédykseen (artikla 7), jon-
ka nojalla soveltamisalaan kuuluvia palveluntarjoajia eli sdilytyspalvelun ja henkildiden vélisen
viestintdpalvelun tarjoajia olisi voitu viranomaisméérdykselld velvoittaa tunnistamaan lapsiin
kohdistuvaa seksuaalista vikivaltaa esittdvdd materiaalia (jatkossa CSA-materiaalia) seké lasten
houkuttelemista seksuaalisiin tarkoituksiin (ns. grooming) alustoillaan ja ilmoittamaan siitd vi-
ranomaisille, ja erityisesti tunnistamisméardyksen suhteeseen luottamuksellisen viestinnén suo-
jaan sekd viestinnin salaukseen.

Valtioneuvoston kanta

Valtioneuvosto tdydentdi aikaisempia, U 69/2022 vp:n yhteydessd muodostettuja, kantojaan seu-
raavasti osallistuakseen asetusehdotuksen késittelyyn neuvostossa.

Valtioneuvosto pitéd lapsiin kohdistuvan seksuaalivdkivallan torjumista ensisijaisen tarkeénd ja
katsoo, ettd tavoitteeseen tulee pyrkid keinoilla, jotka ovat tehokkaita ja oikeassa suhteessa tavoi-
teltuun paddmadradn. Viestinndn luottamuksellisuuden suojaan ja muihin perusoikeuksiin puuttu-
misen tulee rajoittua vain vélttdiméattdomaén ja sen tulee olla oikeasuhtaista. Sééntelyn ei tule joh-
taa laajaan ja yksiloimattdméén viestinndn siséllon tunnistamiseen.

Valtioneuvosto katsoo, ettd asetusehdotus on kehittynyt monilta osin Suomen neuvottelutavoit-
teiden mukaiseen suuntaan. On hyvi, etti aiempien esitysten kaltaisesta tunnistamismaéraykses-
td on luovuttu.

Valtioneuvosto pitdd kannatettavana ehdotusta, jolla asetuksessa vakiinnutettaisiin numeroista
riippumattomien viestintédpalvelun tarjoajien (esimerkiksi Facebook Messenger) vapaachtoista
tunnistamista koskeva télld hetkelld tilapdinen sddntely palveluissa vélitetyn CSA-materiaalin tai
sielld tapahtuvan groomingin havaitsemiseksi ja siitd ilmoittamiseksi ja kyseisen materiaalin
poistamiseksi. Jatkovalmistelussa on edelleen varmistettava, ettd vapaaehtoiselle tunnistamiselle
asetetaan riittdvit suojakeinot vadrinkdytoksia vastaan.
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Ehdotettujen keinojen on oltava toteutettavissa ja tehokkaita, ja séddntelyn tulee olla mahdollisim-
man teknologianeutraalia, jotta varmistetaan ehdotuksen tulevaisuuskestdvyys. Valtioneuvosto
pitdd hyvéni, ettd asetusehdotuksesta ei seuraa velvoitteita, jotka voivat tosiasiassa johtaa vies-
tinndn pédstd padhin -salauksen kayton tarkoituksen kiertdmiseen.

Valtioneuvosto pitdd edelleen tarkeénd sitd, ettd sdéintelyn tulee olla EU:n tietosuojalainsdédén-
ndn mukaista.

Valtioneuvosto muodostaa asiassa lopullisen kantansa kokonaisarvioinnin pohjalta. Valtioneu-
vosto painottaa lapsen oikeuksien merkitystd, kun punnitaan ehdotuksen eri artiklojen suhdetta
perustuslakiin ja perus- ja ihmisoikeuksiin.

VALIOKUNNAN PERUSTELUT
Yleistd

(1) Valiokunta pitdd lasten suojelua ja lapsiin kohdistuvan seksuaalisen vékivallan torjumista
erittdin tirkeind ja asetusehdotuksen tavoitteita siten erittdin kannatettavina.

(2) Valiokunta on lausunnossaan LiVL 5/2023 vp suhtautunut erittdin kriittisesti siithen, ettd
sadntely naytti kdytdnnossé edellyttivdn vahvan salauksen kdyton rajoittamista, miké heikentdisi
viestinnén ja viestintddn liittyvien palvelujen tietoturvan tasoa. Tdmén liséksi valiokunta suhtau-
tui erittdin kriittisesti mahdolliseen viestinnén yleisen valvonnan mahdollistamiseen myos sellai-
sissa tilanteissa, joissa yleinen valvonta ei koske koko véestda tai kaikkia mahdollisia viestinti-
palveluita.

(3) Lausunnossaan LiVL 12/2024 vp valiokunta korosti, ettd Suomen on tirkedd aktiivisesti
edistdd eurooppalaista siéntelyd, jolla voidaan saavuttaa nyt késittelyssé olevan sddntelyn yleiset
tavoitteet. Lapsiin kohdistuvan seksuaalivékivallan ja hyvéksikayton seké sitd koskevan materi-
aalin ennaltaechkdisyyn ja ndiden rikosten selvittimiseen tulee panostaa laaja-alaisesti kehittdmal-
13 nykyisin kéytettédvissd olevia keinoja edelleen sekd luomalla uusia rikostutkinnan kannalta te-
hokkaita, luotettavia ja luottamuksellisen viestin suojan sekd muiden perusoikeuksien kanssa lin-
jassa olevia keinoja puuttua ja ehkéistd nditd rikoksia. Valiokunnan nékemyksen mukaan valtio-
neuvoston kannasta poiketen Suomen ei tullut hyviksyi puheenjohtajamaan ehdottamaa tunnis-
tamismaéraystd koskevaa kompromissiehdotusta.

(4) Valiokunta toistaa lausunnoissaan LiVL 5/2023 vp ja LiVL 12/2024 vp esittdménsa kannat.
Téssd lausunnossa valiokunta késittelee uutta puheenjohtajamaan kompromissiehdotusta oman
toimialansa eli 1&hinné viestintdpalveluiden, tieto- ja kyberturvallisuuden ja viestinnén luotta-
muksellisuuden nakokulmista.

(5) Valiokunta pitdd lasten suojelemisen tavoitetta ddrimmaéisen tirkednd. Valiokunnan nike-
myksen mukaan on tarpeellista muodostaa EU-tasolla oikeasuhtainen ja kestévé sééntely, jonka
avulla voidaan torjua ja ennaltachkiistd lapsiin kohdistuvaa seksuaalivikivaltaa. Saadun selvi-
tyksen mukaan komission alkuperéinen esitys sisdltdd monia eri toimenpiteité, joilla jatkossa voi-
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daan parantaa lasten suojelua seksuaaliselta vikivallalta ja estdd sitd esittivan materiaalin vélit-
tdmistd verkossa. Selvityksen mukaan kaikki muut komission ehdottamat toimenpiteet ovat tyo-
ryhmissé olleet riidattomia paitsi niin kutsuttu tunnistamismaarays.

Tunnistusmddrdyksestd luopuminen ja viestinndn luottamuksellisuus

(6) Nyt kasiteltdvéissd U-jatkokirjelméssd UJ 2/2025 vp pakollisesta tunnistusméardyksestd on
puheenjohtajamaan kompromissiesityksessé luovuttu. Sen sijaan kompromissitekstissa vakiinnu-
tettaisiin tdhén asti tilapdiselld poikkeusasetuksella (EU) 2021/1232 mahdollistettu vapaachtois-
ten havaitsemistoimenpiteiden kéyttdonotto palveluntarjoajille, minké nojalla palveluntarjoajia
voidaan viranomaisméérdykselld velvoittaa tunnistamaan lapsiin kohdistuvaa seksuaalista véki-
valtaa esittdvad materiaalia. Muutos varmistaa saadun selvityksen mukaan, etti sdédntely ei johda
laajaan ja yksiloiméttoméaén viestinnén sisdllon valvontaan viranomaisten toimesta.

(7) Valmistelun aikaisemmissa vaiheissa on arvioitu CSAM-asetusehdotuksesta mahdollisesti
seuraavia vaikutuksia seké viestinnin luottamuksellisuuteen, viestintdpalveluiden turvallisuu-
teen ettd erityisesti viestinnin salaukseen. Tunnistamisméédrayksen poiston my6td poistuu myos
asetusehdotukseen aikaisemmin liittynyt mahdollinen velvollisuus purkaa viestinnén salausta.

(8) Valiokunta pitd valtioneuvoston kannan mukaisesti hyvéni, ettei asetusehdotuksesta seuraa
velvoitteita, jotka voivat tosiasiassa johtaa viestinnén pédstd paéhén -salauksen kéyton tarkoituk-
sen kiertdmiseen.

(9) Valiokunta pitdi erittdin tirkeénd, ettd rikostorjunnan tarpeita varten luotavat menettelyt ja
sadntely tiyttivit yleiset perusoikeuksien rajoitusedellytykset ja ovat muutoinkin ongelmattomia
luottamuksellisen viestin suojan ja muiden perusoikeuksien ndkokulmasta. Asiantuntijakuulemi-
sessa on aikaisemmin esitetty vakavia epdilyja muun muassa ehdotuksen oikeasuhtaisuuden kan-
nalta. Perustuslakivaliokunta arvioinee asiaa téltd osin omassa késittelysséén.

(10) Valiokunnan huomiota on kiinnitetty siihen, ettd siséministerion perusmuistiosta jéa kui-
tenkin epéselvéksi, perustuisiko kompromissiehdotuksen viestien siséltoon kohdistuva, palvelun-
tarjoajien vapaaechtoinen tekninen valvonta edelleen viestintipalveluiden kdyttdjien suostumuk-
seen (esimerkiksi kdyttdjachdoissa). Edelleen on epdselvii, olisiko kiytdnndssé pakollinen suos-
tumus (palvelun kéyttdmisen mahdollistamiseksi) voimassa olevan EU:n yleisen tietosuoja-ase-
tuksen vastainen. Jotta suostumus olisi pédtevd, sen on yleisen tietosuoja-asetuksen mukaan olta-
va yksiloity, tietoinen ja aidosti vapaaehtoinen, josta on oltava mahdollisuus myos kieltdytya il-
man haitallisia seurauksia.

Numeroista riippumattomien viestintdpalveluiden vapaaehtoinen tunnistaminen

(11) Ehdotuksessa on lisétty tietyille palveluntarjoajille mahdollistettujen vapaaehtoisten késit-
telytoimenpiteiden tuominen pysyvén sdéntelyn piiriin (uusi artikla 4a) mahdollistaen sen, ettd
numeroista riippumattomat henkildiden vélisten viestintépalvelujen tarjoajat voivat kayttda so-
veltuvia teknologioita henkildtietojen ja muiden tietojen késittelyyn siind laajuudessa kuin on
vélttdméatonta CSA-materiaalin tai groomingin havaitsemiseksi ja siitd ilmoittamiseksi. Ehdotuk-
sessa viranomaiset voisivat suositella palveluntarjoajalle riskien arviointia seké riskid véhenté-
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vien toimenpiteiden kdyttoonottoa varmistaen, etti palveluntarjoajat voivat toteuttaa tehokkaita
toimenpiteitd CSA-materiaalin levidmisen estdmiseksi. Ehdotuksessa korkean riskin palveluntar-
joajilla olisi lisdksi velvollisuus tarjota tehokkaita vaihtoehtoisia ilmoitusmekanismeja palvelun
kayttdjille CSA-materiaaliin kytkeytyvissd tapauksissa (12 artikla). Tdémé mahdollistaa saadun
selvityksen mukaan, ettd kayttdjdt voivat helposti ilmoittaa havaitsemastaan laittomasta siséllos-
ta.

(12) Valiokunta pitdd hyvind U-jatkokirjelmédn UJ 2/2025 vp kantaa, jonka mukaisesti nume-
roista riippumattomien viestintdpalveluiden vapaaehtoista tunnistamista koskevaa sdéntelya kan-
natettaisiin. Jatkovalmistelussa on edelleen varmistettava, ettd vapaaehtoiselle tunnistamiselle
asetetaan riittdvit suojakeinot vadrinkaytoksid vastaan ja séédntelyn tarkkarajaisuudesta ja oikea-
suhtaisuudesta on huolehdittava. Lisdksi valiokunta korostaa valtioneuvoston kantaa, jonka mu-
kaan viestinnén luottamuksellisuuden suojaan ja muihin perusoikeuksiin puuttumisen tulee ra-
joittua vain vélttdiméattomaén ja sen tulee olla oikeasuhtaista. Sddntelyn ei tule johtaa laajaan ja
yksiloimittdmédn viestinnén siséltoon puuttumiseen. Jatkovalmistelussa on edelleen varmistet-
tava, ettd vapaachtoiselle tunnistamiselle asetetaan riittdvit suojakeinot vadrinkaytoksid vastaan.

Uudelleenarviointi kolmen vuoden kuluttua

(13) Komission ehdotukseen on kuitenkin siséllytetty lauseke (85 artikla), jonka perusteella ko-
missiota kehotetaan arvioimaan kolmen vuoden kuluessa asetuksen voimaantulosta, olisiko vel-
voittavalle tunnistamisméirdykselle olemassa teknologiset ja oikeudelliset edellytykset. Vaarana
on asiantuntijakuulemisessa pidetty myds sité, ettd mikéli heikennetéddn tietoturvaa ja yksityisyy-
den suojaa, timé voi vaikuttaa yhteiskunnan kokonaisturvallisuuteen mm. tietoturvan seké luot-
tamuksellisen viestinndn kohdalla. Valiokunta suhtautuu epéilevisti siihen, ettd oikeudelliset es-
teet ja huolet olisivat muuttuneet kolmen vuoden péédsté, ja toistaa lausunnoissaan LiVL 5/2023
vp ja LiVL 12/2024 vp esittimiansa kannat.

Jatkokdsittely

(14) Valiokunta korostaa, ettd eduskunta on pidettivé ajan tasalla asian kisittelyvaiheista ja

asian etenemisesta.

VALIOKUNNAN LAUSUNTO

Liikenne- ja viestintdvaliokunta ilmoittaa,
ettd se yhtyy asiassa valtioneuvoston kantaan painottaen, ettd sddntelylld ei saa tdssd eikd
myohemmdssdkddn vaiheessa heikentdd sihkoisen viestinndn tietosuojaa, haitata vahvan
salauksen kdyttiamistd tai heikentdd viestintdpalveluiden ja muiden sdhkoisten palveluiden

tietoturvallisuutta. Lisdksi jatkovalmistelussa tulee varmistaa, ettd sddntely on EU:n ylei-
sen tietosuoja-asetuksen mukainen.
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Helsingissd 14.5.2025
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Jouni Ovaska kesk
varapuheenjohtaja Timo Furuholm vas
jasen Marko Asell sd

jasen Seppo Eskelinen sd

jéasen Petri Huru ps

jésen Vesa Kallio kesk

jasen Marko Kilpi kok

jasen Sheikki Laakso ps

jasen Anna-Kristiina Mikkonen sd
jésen Jani Mékeld ps

jésen Martin Paasi kok

varajdsen Teemu Kinnari kok

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mika Boedeker
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