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Liikenne- ja viestintavaliokunta

Valtioneuvoston Kirjelmi Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaalivikivallan ehkiisyi ja torjuntaa kos-
kevista sadnnoisti (COM(2022) 209 final)
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asetukseksi lapsiin kohdistuvan seksuaalivédkivallan ehkiisya ja torjuntaa koskevista sdédnndisti
(COM(2022) 209 final) (U 69/2022 vp): Liikenne- ja viestintdvaliokuntaan on saapunut jatkokir-
jelma UJ 19/2023 vp mahdollisia toimenpiteitd varten.
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VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Euroopan komissio antoi 11.5.2022 ehdotuksen Euroopan parlamentin ja neuvoston asetukseksi
lapsiin kohdistuvan seksuaalivékivallan ennaltachkéisemiseksi ja torjumiseksi (jatkossa CSAM-
ehdotus, COM (2022) 209 final). CSAM-ehdotuksen kisittely aloitettiin TSekin puheenjohta-
juuskaudella 2022. Ehdotuksen teknisen luonteen seké tietosuojaan ja luottamuksellisen viestin
suojaan liittyvien kysymysten vuoksi sen késittely on edennyt neuvostossa hitaasti. Neuvoston
oikeuspalvelu (NOP) on antanut CSAM-ehdotuksesta lausunnon, joka késitteli edelld mainittuja
seikkoja.

Lapsilla on oikeus eldé vikivallasta vapaata elamdi. YK:n lapsen oikeuksien sopimus sekd Eu-
roopan neuvoston ihmisoikeussopimukset lasten suojaamiseksi seksuaalivikivallalta (nk. Lanza-
roten sopimus) ja naisiin kohdistuvalta vikivallalta ja perheviakivallalta (nk. Istanbulin sopimus)
velvoittavat ryhtyméén tehokkaisiin toimiin lasten suojaamiseksi vikivallalta. YK:n lapsen oi-
keuksien komitea antoi Suomelle kesdkuussa 2023 uudet suositukset, joissa lasten suojaaminen
vékivallalta on yksi keskeinen suosituksen aihe (CRC/C/FIN/CO/5-6). Komitea kiinnitti Suo-
men huomiota mm. turvaamaan tehokkaat toimet lasten suojaamiseksi verkossa tapahtuvalta (on-
line) vikivallalta.

Asetuksen velvoitteiden toimeenpano— ja seurantajarjestelmi perustuu alkuperdisestd saados-
tekstistd poiketen toimivaltaisten viranomaisten rooliin. Uusien muotoilujen taustalla on jésen-
valtioiden neuvotteluissa osoittama tahtotila lisiti kansallisten viranomaisten lilkkumavaraa ase-
tuksen toimeenpanossa. Lisdksi alkuperdisessd asetustekstissd olleita kansallisia viranomaisia
koskevia tiukkoja riippumattomuusmééritelmié on pyritty lieventdméén ja tarkentamaan.

Neuvotteluiden myotd asetustekstiin on lisdtty yksi velvoite, eli ns. listaltapoistomééréys (delis-
ting order), jonka avulla verkkohakukoneen tarjoaja voidaan méérété poistamaan verkkoluette-
losta paikan, jossa esiintyy lapsiin kohdistuvaa seksuaalivédkivaltamateriaalia.

Liséksi ehdotusta on tismennetty suhteessa EU:n yleisen tietosuoja-asetuksen sdédnnoksiin, jotka
koskevat automatisoitua paitdksentekoa ja siihen liittyvid suojatoimia. Puheenjohtaja on myos
pyrkinyt tismentdméan ehdotusta monelta osin.

Neuvotteluissa ei ole toistaiseksi esitetty merkittdvid muutoksia tunnistamismédrdystid koske-
vaan sddntelyyn.

Valtioneuvoston kanta

Valtioneuvoston yleisend kriminaalipoliittisena tavoitteena on rikosten tehokas ehkéiseminen, ri-
koksentekijoiden saattaminen vastuuseen teoistaan seké uhrien auttaminen ja tukeminen. Valtio-
neuvosto korostaa tarvetta torjua vékivallan eri muotoja mééritietoisesti ja monin keinoin. Val-
tioneuvosto katsoo, ettd lapsiin kohdistuvaa seksuaalivékivaltamateriaalia koskevaa sdéntelyé tu-
lee tiukentaa vakavien rikosten uhreina olevien lasten suojelemiseksi. Valtioneuvosto tukee tyoté
vékivallattoman lapsuuden turvaamiseksi.
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Valtioneuvosto kannattaa komission CSAM-ehdotuksen tavoitteita parantaa ja tehostaa verkko-
vélitteisen lapsiin kohdistuvan seksuaalisen hyvéksikéyton havaitsemista, siitd ilmoittamista ja
sen poistamista kaikkialla unionissa. Ehdotus siséltdi lukuisia eri velvollisuuksia, jotka parantai-
sivat titd suojaa. Edelleen valtioneuvosto kannattaa toimia, joilla pyritdén turvaamaan seksuaali-
vékivaltaa kohdanneiden lasten yksityisyyttd poistamalla verkossa kiertdvéa materiaalia. Valtio-
neuvosto pitdd tirkeénd ehdotuksen tavoitetta muodostaa selkeé ja sitova oikeudellinen kehys,
jonka avulla voidaan torjua ja ennaltachkéisté lapsiin kohdistuvaa seksuaalivikivaltaa.

Valtioneuvosto pitéé tirkednd, etti tavoitteeseen pyritidén keinoilla, jotka ovat tehokkaita ja oi-
keassa suhteessa tavoiteltuun paddméirdan. Viestinndn luottamuksellisuuden suojaan ja muihin
perusoikeuksiin puuttuminen tulee rajoittua vain valttimattdméén ja sen tulee olla oikeasuhtais-
ta. Valtioneuvosto katsoo, ettid ehdotetun sééntelyn tulisi olla riittdvén selkedd, ennakoitavaa ja
kohdennettua. Tunnistamisméairdyksen on oltava kohdennettu ja kdyttdonoton ei tule johtaa koko
véeston ja kaikkien viestintidpalveluiden ja tietoliikenteen yleiseen ja erotuksettomaan valvon-
taan. Tavoitteena tulee olla, ettd tunnistamisméérdys on mahdollisimman kohdennettu henkil6i-
hin, jotka liittyvét lapsiin kohdistuvien seksuaalirikosten selvittimiseen tai joiden voidaan epaiil-
13 olleen osallisina téllaisiin rikoksiin. Valtioneuvoston huomioi, ettd ehdotettu sééntely ei ole til-
td osin tdysin ongelmatonta suhteessa perustuslaissa taattuun viestin salaisuuden suojaan (PL
10 §:n 4 momentti)

Valtioneuvosto pitd tasapainoisina asetusehdotukseen tehtyjad muutoksia, joissa korostetaan en-
sisijaisina keinoina palveluntarjoajien velvoitteita arvioida palveluunsa liittyvii riskejé ja toteut-
taa riskid lieventdvid toimenpiteitd. Valtioneuvosto pitdd keskeisend, ettd ongelmaan pyritddn
vastaamaan suhteellisuusperiaatteen mukaisesti ensi sijassa perusoikeuksiin vihemmén puuttu-
villa toimenpiteilld ennen tunnistamismaarayksen kohdistamista palveluihin. Sadntelya olisi py-
rittdva edelleen tdsmentdmédn sen varmistamiseksi, etti se tiyttda sddntelyn selkeyttd, ennakoi-
tavuutta, valttimattomyyttd, oikeasuhtaisuutta, perusoikeuden ydinalueen suojaa ja oikeussuojaa
koskevat vaatimukset siten kuin ne ilmenevét Euroopan unionin perusoikeuskirjasta sekd EIT:n
ja EUT:n oikeuskaytdnnosté.

Valtioneuvosto katsoo, etti sddntelyn tulee olla EU:n tietosuojalainsddddnnon mukaista. Valtio-
neuvosto pitda tiarkednd, ettd ehdotetun automatisoidun tunnistamismenettelyn suhde EU:n ylei-
sen tietosuoja-asetuksen sddnnoksiin automatisoidusta padtdksenteosta on selvi ja etti CSAM-
ehdotuksessa varmistutaan riittévisté suojatoimista rekisterdidyn oikeuksien turvaamiseksi.

Valtioneuvosto pitéé tirkednd, ettd ehdotetut toimet eivit vaaranna kyberturvallisuutta tai vies-
tinté- ja tietojérjestelmien turvallisuutta. Ehdotettujen toimien tehokkuuden lisiksi tulee huoleh-
tia siitd, ettei asetusehdotuksesta seuraa yleistd velvoitetta palveluntarjoajille purkaa viestinnin
vahvaa salausta tai luopua vahvan salauksen kaytosti. Valtioneuvosto muodostaa lopullisen kan-
tansa CSAM-ehdotukseen kokonaisarvioinnin perusteella, ottaen huomioon séédntelyn tavoitteet,
lapsen edun seké perus- ja ihmisoikeusvelvoitteet. Valtioneuvosto pitdd tirkednd ehdotuksen ta-
voitteiden ja Suomen perustuslain, Euroopan unionin perusoikeuskirjan ja Euroopan ihmisoike-
ussopimuksen asettamien reunachtojen yhteensovittamista, ja jatkaa neuvotteluissa vaikuttamis-
ta yhteensovittamisen varmistamiseksi. Valtioneuvoston kokonaisharkinnassa otetaan huomioon
hallitusohjelmassa julkilausutut lasten suojelua ja turvallisuutta koskevat tavoitteet sekd Suomen
kansainviliset sitoumukset lasten suojeluun esimerkiksi YK:n lapsen oikeuksien sopimuksen ja
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lapsen oikeuksien komitean tyon sekd Euroopan neuvoston lapsen seksuaalisen vékivallan vas-
taisen ihmisoikeussopimuksen (nk. Lanzaroten sopimuksen) puitteissa. Valtioneuvosto painottaa
lapsen edun merkitysti, kun punnitaan ehdotuksen eri artiklojen suhdetta perustuslakiin ja perus-
ja ihmisoikeuksiin.

VALIOKUNNAN PERUSTELUT
Yleistd

(1) Valiokunta pitdd lasten suojelua ja lapsiin kohdistuvan seksuaalisen vékivallan torjumista
erittdin tirkednd ja asetusehdotuksen tavoitteita siten erittdin kannatettavina. Séantelyn kehitté-
minen on tarpeen lasten oikeuksien turvaamiseksi, mutta nyt késittelyssé olevan ehdotuksen vai-
kutuksia on asiantuntijakuulemisessa pidetty ongelmallisina muun muassa viestinnén ja viestin-
tadn liittyvien palvelujen tietoturvallisuuden heikkenemisen ja perustuslain 10 §:n 4 momentissa
turvatun luottamuksellisen viestin suojan vaarantumisen kannalta.

Sddntelyn soveltamisala ja tiedon jakamisen kdytinnot

(2) Asiantuntijakuulemisessa on tuotu esille, etti soveltamisalasta tulisi poistaa ne toimijat, joil-
le velvoitteiden téyttdminen ei ole kiytinndssd mahdollista. Valiokunta ei pidd asianmukaisena,
ettd sddntelyn soveltamisalaan sisdllytettdisiin sellaisia toimijoita, joiden arvioidaan pystyvéin
tayttaimadn sddntelyn velvoitteet mahdollisen teknologiakehityksen mydta vasta joskus mydhem-
min tulevaisuudessa.

(3) Asiantuntijakuulemisessa on myds tuotu esille huolenaiheena, ettd ehdotuksen tiedon jaka-
mista koskevat kiytdnnot saattavat heikentéé tiedon jakamista kansainvilisessd yhteistydssé ny-
kyiseen verrattuna.

Salauksen heikentdmisen merkitys

(4) Valiokunta yhtyy valtioneuvoston kantaan, jonka mukaan sidintelyn tavoitteeseen tulee pyr-
kid keinoilla, jotka ovat tehokkaita ja oikeassa suhteessa tavoiteltuun pddmadradn. Valtioneuvos-
ton kannan mukaan viestinnédn luottamuksellisuuden suojaan ja muihin perusoikeuksiin puuttu-
minen tulee rajoittua vain vélttiméttomaén ja sen tulee olla oikeasuhtaista.

(5) Valiokunta kiinnittdd huomiota siihen, ettd ehdotus sisiltdd asiantuntija-arvioiden mukaan
velvoitteita, joiden kidytdnnon toteuttaminen ei ole teknisesti mahdollista tai ne eivét ole oikea-
suhtaisuusvaatimuksen mukaisia.

(6) Valiokunta pitdé erityisen tirkedna valtioneuvoston kantaa, jonka mukaan ehdotetut toimet
eivit saa vaarantaa kyberturvallisuutta tai viestintd- ja tietojarjestelmien turvallisuutta. Valtio-
neuvoston kannan mukaan ehdotettujen toimien tehokkuuden liséksi tulee huolehtia siiti, ettei
asetusehdotuksesta seuraa yleisté velvoitetta palveluntarjoajille purkaa viestinnén vahvaa salaus-
ta tai luopua vahvan salauksen kaytost.
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(7) Valiokunta korostaa, ettd saadun selvityksen mukaan ehdotus jéttdd periaatteessa konkreet-
tiset toimeenpanokeinot velvoitteiden toteuttajien valittavaksi. Kédytdnnosséd ehdotus néyttéisi
kuitenkin edellyttidvén sdhkdisessé viestinnéssé yleisesti kdytettdvin vahvan salauksen purkamis-
ta, heikentdmisté, kiertdmisté tai sen kéyton rajoittamista. Asiantuntijakuulemisessa saadun sel-
vityksen mukaan salauksen heikentdminen tai rajoittaminen huonontaisi merkittévésti viestinndn
ja siihen liittyvien palvelujen tietoturvallisuutta.

(8) Valiokunta painottaa, ettd salausta ei voida heikentdd vain kotimaan turvallisuusviranomais-
ten tarpeita varten. Salauksen heikentdminen huonontaa palvelujen turvallisuutta yleisesti ja
mahdollistaa siten my0s pahantahtoisille toimijoille aiempaa helpommin erilaiset vaarinkaytok-
set. Esimerkiksi mahdolliset takaportit voisivat olla myds ulkopuolisten valtiollisten toimijoiden
ja rikollisten tahojen hyddynnettivissd. Saadun selvityksen mukaan tietoturvan tason heikenti-
miselld voisi olla suoria vaikutuksia myds luottamuksellisen viestin suojan ja muiden perusoi-
keuksien toteutumiseen.

(9) Valiokunta korostaa ndin ollen, ettd asian jatkovalmistelussa tulee pyrkid varmistamaan, ettd
tunnistamismadraykset eivét johda paéstd padhén -salauksen tai muiden vastaavien tietoturvatoi-
menpiteiden yleiseen heikentédmiseen tai niiden kdyton rajoittamiseen ja tétd kautta viestinnén ja
viestintdén liittyvien palvelujen tietoturvan tason heikkenemiseen. Sddntely ei saa my0Oskéén ra-
joittaa tietoturvan kehittdmisti eiké olla ristiriidassa tietoturvasta huolehtimista koskevien laki-
sadteisten velvoitteiden kanssa.

Kriittinen kanta viestinndn yleiseen valvontaan

(10) Valiokunta pitdi erittdin tdrkedna valtioneuvoston kantaa, jonka mukaan tunnistamismaa-
rdyksen on oltava kohdennettu ja kdyttdonoton ei tule johtaa koko véeston ja kaikkien viestinté-
palveluiden ja tietoliikenteen yleiseen ja erotuksettomaan valvontaan.

(11) Valiokunta suhtautuu asiaan kuitenkin valtioneuvoston kannassa esille tuotua kriittisem-
min ja katsoo, ettd tunnistamisméadrdyksen tulee olla mahdollisimman kohdennettu eiké se saa
johtaa yleiseen valvontaan myoskéén tilanteissa, joissa yleinen valvonta ei koske koko vieston
viestintdi tai kaikkia mahdollisia viestintdpalveluita. Tunnistamismaérdystd koskevan sééntelyn
tulee my0s ottaa huomioon EU-tuomioistuimen oikeuskéyténto viestintéé ja viestinnin siséltoja
koskevasta valvonnasta.

VALIOKUNNAN LAUSUNTO
Liikenne- ja viestintdvaliokunta ilmoittaa,
ettd se suhtautuu erittdin kriittisesti siihen, ettd sddntely ndyttdd kdytdnnéssd edellyttivin

vahvan salauksen kdyton rajoittamista, mikd heikentdisi viestinndn ja viestintddn liittyvien
palvelujen tietoturvan tasoa,
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ettd se suhtautuu erittdin kriittisesti mahdolliseen viestinndn yleisen valvonnan mahdollis-
tamiseen myos sellaisissa tilanteissa, joissa yleinen valvonta ei koske koko viestod tai
kaikkia mahdollisia viestintipalveluita ja

ettd se yhtyy asiassa muilta osin valtioneuvoston kantaan korostaen edelld esitettyjd niko-
kohtia.

Helsingissd 22.9.2023
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

varapuheenjohtaja Timo Furuholm vas
jasen Marko Asell sd

jasen Heikki Autto kok

jasen Seppo Eskelinen sd

jésen Atte Harjanne vihr

jéasen Petri Huru ps

jasen Aleksi Jantti kok

jasen Marko Kilpi kok

jasen Terhi Koulumies kok

jasen Anna-Kristiina Mikkonen sd
jésen Jani Mékeld ps

jasen Pinja Perholehto sd

jasen Anne Rintamaéki ps
varajdsen Onni Rostila ps

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula
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