LiVL 7/2013 vp — UTP 2/2013 vp, LI1O 3/2013 vp

LIIKENNE- JA VIESTINTAVALIOKUNNAN

LAUSUNTO 7/2013 vp

Valtioneuvoston selvitys (UTP) valtioneuvoston
periaatepiitoksesti Suomen kyberturvallisuus-

strategiasta

Suomen kyberturvallisuusstrategia

Ulkoasiainvaliokunnalle

JOHDANTO

Vireilletulo

Ulkoasiainvaliokunta on 8 p#ivdnd helmikuuta
2013 ldhettdnyt valtioneuvoston selvityksen val-
tioneuvoston periaatepadtoksestd Suomen Ky-
berturvallisuusstrategiasta (UTP 2/2013 vp) lii-
kenne- ja viestintdvaliokunnalle mahdollisia toi-
menpiteitd varten.

Liikenne- ja viestintdvaliokunta on 19 pdiva-
nd helmikuuta 2013 paittinyt késitelld omana
asianaan Suomen kyberturvallisuusstrategiaa
(LIO 3/2013 vp).

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- péadsihteeri, eversti Aapo Cederberg, turvalli-
suus- ja puolustusasiain komitean sihteeristo
TPAK

- lainsddddntoneuvos Laura Vilkkonen, liiken-
ne- ja viestintiministerio

- lainsddddntoneuvos Tiina Ferm, sisdasiainmi-
nisterio

- erityisasiantuntija Yrjo Benson, valtiovarain-
ministeriod

- apulaisjohtaja Erka Koivunen ja yksikon
paillikko Kirsi Karlamaa, Viestintdvirasto

UTP 2/2013 vp
LIO 3/2013 vp

tietosuojavaltuutettu Reijo Aarnio, Tietosuo-
javaltuutetun toimisto, OM

tutkija, ST Martti Lehto, Jyviskyldn yliopisto
tutkimusjohtaja Tatu Koljonen, Valtion tek-
nillinen tutkimuskeskus VTT

yliasiamies Mikko Kosonen, Suomen itsendi-
syyden juhlarahasto Sitra

tutkimus- ja kehittdmisjohtaja Jyrki Kasvi,
Tietoyhteiskunnan kehittdmiskeskus TIEKE
ry

Chief Research Officer Mikko H. Hypponen,
F-Secure Oyj
tietoyhteiskuntasuhteiden
Mickelsson, Microsoft Oy
Director of Cyber Security Jarno Limnell,
Stonesoft Corporation
toimitusjohtaja Timo Lehtiméki,
Erillisverkot Oy

Principal Sales Consultant Markku A. Suisto-
la, Symantec

yritysturvallisuustoimiston paéllikkoé Jyrki
Hollmén, Elinkeinoeldman keskusliitto EK
varapuheenjohtaja Ville Oksanen, Electronic
Frontier Finland ry EFFI
varautumispdéllikké Kari Wirman, FiCom
puheenjohtaja Jorma Mellin, Ficix ry.

johtaja  Max

Suomen

Versio 2.0



LiVL 7/2013 vp — UTP 2/2013 vp, LI1O 3/2013 vp

VALIOKUNNAN KANNANOTOT

Perustelut

Yleista

Nyky-yhteiskunta on ldhes kaikilta keskeisilté ja
elintirkeiltd toiminnoiltaan riippuvainen tieto-
jarjestelmien ja viestintdverkkojen toiminnasta.
Tieto- ja viestintdjirjestelmien toimivuus on
kiytdnnossd myos elinehto nykyaikaisten yritys-
ten liiketoiminnalle. Tdmén riippuvuuden vuok-
si viestintdverkot ja -palvelut ovat myos entisté
houkuttelevampi erilaisten kyberhyokkaysten
kohde, ja kriisitilanteissa sdhkdisen viestinndn
merkitys vain kasvaa entisestdén. Valiokunta pi-
tdd saamansa selvityksen perusteella todennd-
koisend, ettd yhteiskunnan riippuvuus kyberym-
péristostd syvenee tulevaisuudessa edelleen ny-
kytilanteeseen verrattuna.

Tietojédrjestelmien ja viestintdverkkojen hyo-
dyntdminen tarjoaa kokonaisuutena huomatta-
via tehokkuus-, kustannus- yms. etuja. Niiden
kayttoon  liittyy  kuitenkin = myo6s  kyber-
toimintaympéristoon kuuluvia uhkia, jotka tulee
osata tunnistaa, varautua niihin ja reagoida nii-
hin oikea-aikaisesti ja tehokkaasti. Kyberturval-
lisuudella pyritéén tavoitetilaan, jossa tdhdn ym-
péristodn voidaan luottaa ja jossa voidaan var-
mistaa kyberympéristdstd riippuvaisten toimin-
tojen jatkuminen. Valiokunta toteaa, ettd yhtend
keskeisend tavoitteena kyberymparistossé tulee
toimintojen jatkumisen liséksi olla myos kansa-
laisille ja yrityksille kuuluvien oikeuksien toteu-
tuminen.

Valiokunta pitdd kyberturvallisuusstrategian
laatimista erittdin tdrkeéna ja tarpeellisena. Stra-
tegian tehokkaalla ja riittdvdin koordinoidulla
toimeenpanolla voi ldhivuosina olla olennainen
merkitys Suomen kokonaisturvallisuuden ja ky-
bertoimintaympéristod kohtaan tunnettavan
luottamuksen kannalta.

Strategiassa on pyritty méérittelemaan kyber-
turvallisuuden visio, yleiset toimintamallit ja
strategiset linjaukset, joilla pystytdén vastaa-
maan kybertoimintaympériston haasteisiin. Va-
liokunta toteaa, ettd strategiassa on kuitenkin ké-

sitelty asioita varsin yleiselld tasolla, mikd ko-
rostaa jatkossa huomattavasti strategian konk-
reettisen toimeenpano-ohjelman suunnittelun ja
toteuttamisen merkitysta.

Strategian mukaan elintdrkeitd toimintoja
ovat valtion johtaminen, kansainvélinen toimin-
ta, Suomen puolustuskyky, sisdinen turvalli-
suus, talouden ja infrastruktuurin toimivuus,
véeston toimeentulo sekd henkinen kriisinkesté-
vyys. Yhteiskunnan turvallisuusstrategiassa
(YTS 2010) on médritelty eri yhteiskunnan elin-
tarkeiden toimintojen turvaamisen kannalta kes-
keiset strategiset tehtdvit ja kunkin strategisen
tehtdvian kehittimisestd ensisijaisesti vastuussa
oleva ministerid. Liikenne- ja viestintdministe-
ridn tehtdviksi on méadritelty séhkdisten tieto- ja
viestintdjdrjestelmien toiminnan varmistami-
nen, varoitus- ja hilytysjérjestelmien rakentami-
sen ja ylldpidon tukeminen seki kuljetusten jat-
kuvuuden turvaaminen.

My®és litkenne- ja viestintdvaliokunnan toimi-
ala ja ndkokulma painottuu kyberturvallisuuden
kannalta sdhkdisen tieto- ja viestintdjirjestel-
maéinfrastruktuurin toimivuuteen ja sen varmis-
tamiseen. Kyberstrategiakokonaisuudessa valio-
kunnan toimialaan kuuluu mm. avointen viestin-
taverkkojen ja verkkopalveluiden tietoturvalli-
suus, viestintdpalveluiden tietoturvallisuus, tele-
yritysten tietoturvallisuus ja varautuminen, séh-
koisen viestinnén luottamuksellisuutta ja tieto-
suojaa koskeva sdéntely, Viestintdviraston teh-
tavit myds perustettavan Kyberturvallisuuskes-
kuksen osalta sekd mm. kyberympériston vaiku-
tukset liikennesektoriin. Valiokunta ei téssd lau-
sunnossaan kasittele sille kuulumattomina asioi-
na turvallisuusviranomaisten, kuten puolustus-
voimien tai poliisin, roolia eikd valtionhallin-
non omien verkkojen tai tietojérjestelmien tieto-
turvallisuutta.

Liikenne- ja viestintdvaliokunta on kasitellyt
samaa tdmén lausunnon kohteena olevaa Suo-
men kyberturvallisuusstrategiaa myds omana
asianaan LIO 3/2013 vp. Valiokunta on paatti-
nyt yhdistdd ndiden kahden asian késittelyt.
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Kybertoimintaympiriston piirteiti

Kaikkiin toimintaympdéristdihin kuuluu uhkia ja
riskejd. Kyberympériston jonkinasteiset uhat ja
hiiridt ovat arkipdivéd niille tietojarjestelmille
ja viestintdverkoille, joista kyberympéristd ra-
kentuu. Toiminnan ja varautumisen ldhtokoh-
daksi on kdytinnossd valttaimatontd asettaa, etti
my0s vakavampia hdiri6itd tulee esiintymaén.

Kaikki internetliikenne kulkee, saapuu Suo-
meen ja ldhtee Suomesta, kdytdnnossa teleyri-
tysten hallinnoimien avointen viestintdverkko-
jen kautta. Viestintdverkot ovat myds se pda-
asiallinen reitti, jonka kautta mahdolliset kyber-
hyokkéaykset useimmiten tehdéén ja jonka kaut-
ta kyberympdriston ongelmat levidvit. Teleyri-
tyksilld, teleyritysten toteuttamilla toimenpiteil-
14 ja niitd koskevalla sdédntelylld on siten aivan
keskeinen merkitys kyberympériston turvalli-
suuden kannalta.

Kybertoimintaympériston toimintaan ja kiyt-
toon liittyva tekniikka kehittyy nopeasti, ja sen
kehittymissuuntaa on hyvin vaikeaa arvioida
useita vuosia eteenpéin. Mahdollisiin hyokkayk-
siin kéytettdvdt menetelmit seuraavat ja pyrki-
vit ennakoimaan tekniikan kehittymistd. Haa-
voittuvuudet voivat liittyd teknologian ominai-
suuksiin ja puutteisiin, henkiléiden toimintata-
poihin tai esimerkiksi organisaatiossa kdytossa
oleviin prosesseihin.

Kyberympéristossa periaatteessa jokin pienil-
lakin resursseilla varustettu yksittdinen, mutta
hyvin osaava toimija saattaa pystyd halutessaan
aiheuttamaan huomattavaakin vahinkoa. Verk-
koympéristdssd myds erilaisten epdasiallisten tai
rikollisten toimenpiteiden kynnys saattaa olla
matalampi kuin reaalimaailmassa. Kyberympé-
ristossd ongelmia aiheuttavat toimijat toimivat
tdnd pdivand usein myods ammattimaisesti, mika
asettaa uusia haasteita uhkien torjumiselle. Toi-
minnan ammattimaisuudesta kertoo, jos hyok-
kays on radtaloity tarkasti tiettyyn kohteeseen si-
ten, ettd hyokkaajalld on tdytynyt olla huomatta-
van paljon yksityiskohtaistakin tietoa hyokkayk-
sen kohteesta. Myds joidenkin valtiollisten toi-
mijoiden arvioidaan aiheuttavan potentiaalisia
uhkia yritysten ja yhteiskunnan toiminnalle ky-
berymparistossa.

Kyberympiriston ongelmat voivat olla tahal-
lisesti aiheutettuja, mutta toimintaympériston
héirid voi syntyd my0s esimerkiksi teknisestd
viasta johtuen. Tarkoituksellisen kyberhyok-
kéyksen vaikuttimina voi olla esimerkiksi talou-
dellisen hyodyn tavoittelu, teollisuusvakoilu
taikka vakavimmillaan tavoite héiritd tai peréti
lamauttaa yhteiskunnan kriittisié toimintoja. Va-
liokunnan saaman selvityksen mukaan esimer-
kiksi valtaosa nykyisistd haittaohjelmatapauk-
sista voidaan luokitella taloudellista hyotya ta-
voitteleviksi. Vaikuttimena voi kuitenkin olla
myo0s aktivismi tai jopa valtiollinen intressi.
Konkreettisena pyrkimyksend voi olla esimer-
kiksi tietojen anastaminen ja védrinkdyttdmi-
nen, tietojdrjestelmién sisdltyvien tietojen
védristiminen tai esimerkiksi jonkin toiminnan
keskeyttiminen. Yksiloon kohdistuvina riskeina
tavanomaisia ovat petostarkoituksessa tehdyt
identiteettivarkaudet, esimerkiksi henkil6tieto-
jen tai luottokorttitietojen anastaminen. Mahdol-
lisilla hy6kkayksilld voi kuitenkin olla vaikutuk-
sia myds kokonaan muihin toimintoihin kuin
mitd vastaan ne oli tarkoitettu.

Toimintaympdristén monimutkaisen luon-
teen vuoksi hdirididen aiheuttajia, héirion
kokonaisvaikutuksia tai edes héirididen aiheut-
tamisen syitd voi kuitenkin olla vaikeaa arvioi-
da. Erityisen haasteellista on arvioida eri sek-
toreiden vilisid riippuvuussuhteita sekd héiridi-
den vaikutuksia eri sektoreihin ja yhteiskunnan
kokonaisturvallisuuteen. Kyberympériston héi-
rididen vaikutusten arvioiminen edellytténee
viistiméttd myos hyokkdysmenetelmien teknis-
td analysointia. Valiokunta toteaa saamansa sel-
vityksen perusteella, ettd hyokkdysmenetelmid
koskevalla tietimykselld saattaa jossain tapauk-
sissa olla my0s ennalta ehkéisevid vaikutuksia
kyberympériston hédirididen syntymisen kannal-
ta.

Paljon palstatilaa viime vuosina saaneiden
palvelunestohydkkéiysten takana on todennékdi-
sesti ollut useissa tapauksissa aktivismin kaltai-
sia vaikuttimia. Palvelunestohyokkdykset eivit
kuitenkaan pédsdintdisesti uhkaa esimerkiksi
yhteiskunnan elintdrkeitd toimintoja. Sen sijaan
potentiaalinen uhka yhteiskunnan kriittisille toi-
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minnoille olisi, jos joku pddsisi murtautumaan
tai asentamaan esimerkiksi haittaohjelman nii-
hin tietojarjestelmiin, joista kyseinen toiminto
on riippuvainen. Valiokunnan saaman selvityk-
sen mukaan keskeistd on pitdd esimerkiksi raha-
liikkenteen, energiayhtididen, terveydenhuollon,
teollisuuden ja logistiikan tieto-, tuotanto- ja oh-
jausjérjestelmat mahdollisuuksien mukaan eril-
laan yleisistd viestintdverkoista. Avointen vies-
tintdverkkojen kautta saatavilla olevat sdhkoi-
sen asioinnin palvelut tai muut vastaavat verkon
kautta tarjottavat pankki- yms. palvelut sen si-
jaan ovat periaatteessa haavoittuvia palve-
lunestohyokkdyksille, mihin tulee kiinnittda
huomiota riittdvin suojauskeinoin.

Valiokunta kiinnittdd huomiota siihen, ettd
kovaa vauhtia yleistyvilld erilaisten toimintojen
toteutusta hajauttavilla pilvipalveluilla on asian-
tuntijakuulemisen perusteella sekd turvallisuus-
hyotyjé ettd kyberympériston uhkia lisddvié piir-
teitd. Valiokunta toteaa, ettd vuonna 2013 toi-
mintansa todenndkdisesti aloittavan Pilvipalve-
luiden kehittdmislaboratorion olisi hyvéa keskit-
tyd toiminnassaan myos ndiden kysymysten ar-
viointiin.

Kriittisten suojattavien kohteiden priorisointi
on rajallisten resurssien vuoksi vélttimatonta.
Valiokunnan késityksen mukaan priorisoinnissa
on keskeista arvioida, milld toiminnoilla on eni-
ten kokonaisvaikutuksia yhteiskunnan elintér-
keisiin ja kriittisiin toimintoihin. Tietojdrjestel-
mid toisiinsa yhdistdvilld avoimilla viestintdver-
koilla on avainasema kyberturvallisuuden saa-
vuttamisessa. Ndiden verkkojen toiminnan
vakavilla hdirioilld olisi hyvin laajoja ja vakavia
vaikutuksia koko muuhun kyberympéristdon ja
siitd riippuvaisiin toimintoihin. Viestintdver-
koilla ja joukkoviestinndn toimivuudella on
olennainen merkitys myds erilaisten héiridtilan-
teiden vaatiman tiedottamisen ja varoitusten vé-
littimisen kannalta.

Valiokunta korostaa, ettd kyberturvallisuu-
den selkdranka on tietoturvallisuus ja ennen
kaikkea se, ettd kaikki keskeiset toimijat toteut-
tavat omalta osaltaan kyberturvallisuuden tavoi-
tetilan saavuttamisen vaatimat tietoturvallisuus-
menettelyt. Toimenpiteiden laiminlyonti jonkun

toimijan osalta lisdd kyberympiristokokonai-
suuden turvattomuutta myds muiden toimijoi-
den kannalta, joten kaikkien keskeisten koti-
maisten toimijoiden tulisi kantaa oma vastuunsa
yhteisen toimintaympériston turvallisuuden var-
mistamiseksi.

Strategian visio

Kyberturvallisuusstrategian visiona on esitetty,
ettd Suomi kykenee suojaamaan elintirkeét
toimintonsa kaikissa tilanteissa kyberuhkaa vas-
taan. Liséksi kansalaisilla, viranomaisilla ja yri-
tyksilld tulee olla mahdollisuus hyodyntdd te-
hokkaasti turvallista kybertoimintaymparistoa ja
sen suojaamiseen syntyvad osaamista sekd kan-
sallisesti ettd kansainvélisesti.

Valiokunta nékee kansalaisten kannalta tér-
kednd avoimen, vapaan ja luotettavan kyberym-
péristdon luomisen ja ylldpitimisen. Elinkeino-
elamén ndkdkulmasta kyberympiriston taas tu-
lee olla turvallinen liiketoimintaymparisto.
Koko yhteiskunnan toiminnan n#kdkulmasta
kyse on ndiden tavoitteiden lisdksi keskeisesti
elintdrkeiden toimintojen turvaamisesta. Valio-
kunta pitdd strategian vision mukaisesti tirke-
nd, ettd kaikilla toimijoilla on mahdollisuus hyo-
dyntéé turvallista kyberymparist6d mm. kasvun,
kilpailukyvyn ja innovaatioiden tukemiseksi.
Tédmaén tavoitteen kannalta keskeistd on huoleh-
tia viestintdverkkojen toimivuudesta ja kéytetta-
vyydestd. Itsestddn selvdd on, ettd Suomen elin-
tarkeiden toimintojen jatkuvuus tulee pyrkié tur-
vaamaan kaikissa tilanteissa kybertoimintaym-
pariston uhkia vastaan. Valiokunta korostaa, ettd
tdman tulee olla strategian toimeenpanossa ensi-
sijainen tavoite, jonka varmistamiseksi on 16y-
dyttdvd myo0s riittdvésti resursseja.

Hallitusohjelman tavoitteena on, ettd Suomi
on yksi johtavista maista kyberturvallisuuden
kehittdmisessd. Strategian keskeisend visiona
taas on, ettd Suomi on vuonna 2016 maailman-
laajuinen edelldkdvija kyberuhkiin varautumi-
sessa ja niiden aiheuttamien héiri6tilanteiden
hallinnassa. Valiokunta pitdd asetettua tavoitet-
ta kunnianhimoisena, mutta aikataulultaan hy-
vin haasteellisena. Strategian mukaan vuoden
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2013 aikana laaditaan vasta strategian kaytin-
ndn toimenpiteiksi konkretisoivat toimeenpano-
ohjelmat, joten konkreettisten toimenpiteiden
toteuttamiseen tavoitteen saavuttamiseksi jad
kovin vdhin aikaa. Valiokunta katsoo, ettd stra-
tegian tavoitteita tulisi pystyé edistiméén ilman
tarpeetonta viivéstystd jo ennen eri toimeenpa-
no-ohjelmien valmistumista ja niiden mahdollis-
ta yhteensovittamisvaihetta.

Strategiassa on tunnistettu Suomen etuina ky-
berturvallisuuden toteuttamisen ndkdokulmasta
mm. osaaminen, pienestd koosta johtuva kyky
nopeisiin liikkeisiin ja osin ehkd my0s pienesti
koosta johtuva yksityisen ja julkisen sektorin
toimiva ja pitkddn jatkunut luottamuksellisen
yhteistyon ja verkostoitumisen perinne. Strate-
gian mukaan Suomella on erinomaiset edelly-
tykset nousta néilld eviilla kyberturvallisuuden
kirkimaaksi. Valiokunta pitdd erittdin tdrkeéna,
ettd nditd edelld mainittuja etuja pyritddn edel-
leen kehittdmddn ja hyodyntdméin tdysimadrii-
sesti strategiassa mdiéritellyn vision tavoittele-
misessa.

Kansallinen koordinaatio ja johtaminen

Valiokunta nékee strategian tavoitteiden saavut-
tamisen kannalta keskeisend eri alojen strate-
gian toimeenpano-ohjelmien koordinoimisen,
varautumistoimenpiteiden koordinoimisen ja
johtosuhteet  varsinaisissa  héiriétilanteissa.
Myos rahoituksella ja sen riittdvyydelld on kéy-
tdnnossé avainasema lopputuloksen kannalta.

Strategian mukaan kyberturvallisuuteen liit-
tyvét asiat kuuluvat padsdantdisesti valtioneu-
voston toimivaltaan ja kyberturvallisuuden joh-
tamisen ylimmén tason muodostaa valtioneuvos-
to. Valiokunta toteaa, ettd kyberturvallisuuden
varmistaminen edellyttdd poliittista ohjausta ja
myo0s rajallisten resurssien tarkoituksenmukais-
ta kohdentamista.

Strategia ei ldhtokohtaisesti vaikuta viran-
omaisten nykyisiin toimivaltarajoihin. Strate-
gian mukaan kukin ministeri6 vastaa omalla toi-
mialallaan valtioneuvostolle kuuluvien kyber-
turvallisuuteen liittyvien asioiden valmistelusta
ja toteuttamisesta. Strategiassa kuitenkin kiinni-

tetddn huomiota erityisesti poliisia ja puolustus-
voimia koskevien toimivaltuuksien muutostar-
peiden arviointiin. Valiokunta kiinnittdd huo-
miota siihen, ettd turvallisuusviranomaisilla voi
olla sen kaltaista osaamista, jota voitaisiin hyo-
dyntdd nykyistd paremmin myds muilla sekto-
reilla kyberturvallisuuden edistdmiseksi. Eri
hallinnonalojen osaamisen ja hyvien kiytdntdjen
siirtiminen on valttdmétontd rajallisten resurs-
sien vuoksi.

Strategiassa puhutaan monin paikoin koordi-
noinnista ja sen tarpeesta, mutta tatd tehtdviko-
konaisuutta ei selkeésti osoiteta millekddn yksit-
tdiselle elimelle. Valiokunta toteaa, ettd l1dhto-
kohta, jossa kukin ministeri¢ varautuu oman hal-
linnonalansa osalta periaatteessa erikseen, on
haastava. Valiokunnan saaman selvityksen mu-
kaan kyberympiristd haastaa perinteisid hallin-
nonalojen rajoja ja rakenteita ja saattaa tehdé ne
my0s joltain osin vanhanaikaisiksi. Valiokunta
korostaa, ettd kybertoimintaympéristo ei tunnis-
ta valtioiden, saatikka ministerididen, valisia
raja-aitoja ja kybertoimintaymparistokokonai-
suuden turvallisuuden hallinta vaatii siten valtta-
maéttd tehokasta johtamista ja hyvin tiivistd yh-
teistyotd. Strategian linjauksen (strateginen lin-
jaus 1) mukaan Suomessa luodaan kansallisen
kyberturvallisuuden ja kyberuhkien torjunnan
edistimiseksi viranomaisten ja muiden toimijoi-
den vilinen tehokas yhteistoimintamalli. Strate-
gian mukaan tavoitteena on yhteinen ja jaettu ti-
lannetietoisuus ja yhteistoimintaa harjoitellaan
sdannollisesti. Lisdksi tiedonvaihtoa viran-
omaisten ja elinkeinoelimén kesken edistetdén
kehittdimélld sddntelyd ja yhteistyotd. Koska
strategiassa on pddosin péaddytty sdilyttdiméin
nykyiset viranomaisten tehtdvikokonaisuudet ja
-rajat, valiokunta pitdd strategian tavoitteiden
saavuttamisen ja strategian toimeenpanon kan-
nalta tehokkaiden yhteistoimintamallien kehitta-
mistd yhtend keskeisimmistd tavoitteista.

Strategian mukaan strategian toimeenpano-
ohjelma koostuu eri toimijoiden ja hallinnonalo-
jen laatimista suunnitelmista ja niiden pohjalta
laadittavista poikkihallinnollisista toimenpiteis-
td. Valiokunta toteaa, ettd tavoitteiden saavutta-
miseksi asetetuissa aikatauluissa on hajautetus-
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ta toimeenpanosta ja yhteistyomallista huolimat-
ta pystyttdvd luomaan kokonaisndkemys tarvit-
tavista toimenpiteistd. Valiokunta katsoo, ettd
tdméd vaatii joko selkedsti toimenpiteiden koor-
dinaatiosta vastaavan tahon méirittelya jatkossa
tai  poikkeuksellisen tiivistd ja  aidosti
kokonaishydtyndkokulmasta ldhtevié yhteistyo-
td eri ministerididen vililld. Timi koskee toi-
meenpano-ohjelmien laatimisen lisdksi myds
operatiivista toimintaa hairiétilanteissa, joissa
eri hallinnonalojen on vélttimitontd tukea tie-
tyssd kdytdnnon tilanteessa padvastuussa olevan
hallinnonalan toimintaa. Koordinaatiolla tulee
pystyd myds varmistamaan, etteivit kdynnistet-
tdvdt toimenpiteet tarpeettomasti kilpaile sa-
moista resursseista.

Valiokunnan saaman selvityksen mukaan
Alankomaissa ollaan kyberstrategian suhteen jo
selkedsti  strategian toimeenpanovaiheessa.
Alankomaissa on perustettu Kyberturvallisuus-
neuvosto, joka suunnittelee ja toimeenpanee
strategian implementoinnin. Lisdksi on perustet-
tu (kuten Suomessakin tullaan perustamaan) Ky-
berturvallisuuskeskus, jolla on kuitenkin Alan-
komaissa selkedsti myds operatiivisen toimin-
nan ohjaamiseen liittyvid tehtdvid. Lisdksi ol-
laan perustamassa kyberturvallisuuden koulu-
tus- ja harjoituskeskusta. Alankomaissa on siten
lahdetty toimeenpanon osalta huomattavasti
Suomea keskitetympédédn toiminta- ja johtamis-
malliin. Kun Suomessa kukin ministeri¢ vastaa
itsendisesti omasta hallinnonalastaan myos ky-
berturvallisuuden osalta, Alankomaissa Kyber-
turvallisuusneuvostolla ja osin myos Kybertur-
vallisuuskeskuksella on valiokunnan saaman
selvityksen mukaan selked rooli myds operatii-
visessa johtamisessa.

Valiokunta pitéé strategian selkednd heikkou-
tena komentoketjukokonaisuuden maéérittelyn
puuttumista, mikd todenndkoisesti vdhentda
strategian toteuttamisen tehokkuutta. Vakavas-
sa hdiriotilanteessa tulisi kaikille toimijoille olla
tiysin selvdd, miten kokonaisuuden hallinta toi-
mii ja kuka vastaa kokonaisuuden yhteensovitta-
misesta. Valiokunta pitdéd tdrkednd, ettd jatko-
valmistelussa pohditaan johtamisrakenteisiin ja
vastuunjakoon liittyvid kysymyksid ja pyritdén

kehittiméén toimivia prosesseja toiminnan te-
hokkuuden varmistamiseksi.

Strategiassa ei esitetd kyberturvallisuustyos-
sd kaytettdvissd oleviin resursseihin muutoksia
tai tuoda esille kustannusarvioita. Strategian
mukaan ministeridt, virastot ja laitokset siséllyt-
tavit kyberturvallisuusstrategian toimeenpanon
edellyttdmét voimavarat omiin toiminta- ja ta-
loussuunnitelmiinsa. Nykyisessé taloudellisessa
tilanteessa ei resursseja ole kovin helposti osoi-
tettavissa uusiin kdyttotarkoituksiin, miké vaati-
nee priorisointia my0s strategian toteutuksen
painopisteiden osalta. Valiokunta katsoo, ettéd
kokonaisuuden kannalta energia- ja tietoliiken-
nesektorit ovat erditd keskeisid painopistealuei-
ta, joihin panostamalla voidaan saavuttaa laajaa
vaikuttavuutta koko yhteiskunnan kannalta. Va-
liokunta toteaa, ettd kyberturvallisuudesta huo-
lehtiminen on kallista, mutta siithen panostamal-
la saatetaan vélttyd vield suuremmilta kustan-
nuksilta.

Valiokunta katsoo, ettd strategiassa on jos-
sain médrin painotettu enemman uhkiin varautu-
mista tilannekohtaisen reagoinnin ja palautu-
miskyvyn sijasta. Valiokunta toteaa saamansa
selvityksen perusteella, ettd kaikkien relevant-
tien toimijoiden varautuminen on valttdmatonti
asetettujen tavoitteiden saavuttamiseksi. Enna-
kollisella varautumisella on keskeinen merkitys
sithen, miten tehokkaasti kdytdnnon hédiriotilan-
teissa pystytddn toimimaan. Normaaliaikojen
varautumisella luodaan kdytdnndssd my6s pohja
poikkeusoloissa toimimiselle. Lahtokohtaisesti
esimerkiksi tieto- ja viestintdjdrjestelmien osal-
ta tulee jo normaalioloissa huolehtia siitd, ettd ne
ovat riittdvén suojattuja ja varmennettuja kes-
tadkseen ldhtokohtaisesti kaikissa turvallisuusti-
lanteissa niihin kohdistuvia uhkia. Varautumi-
nen on kuitenkin usein hyvin kallista, ja kyber-
ympdriston vaikean ennakoitavuuden vuoksi va-
rautumisella ei koskaan pystytd vastaamaan
kaikkiin mahdollisiin tapahtumiin. Lisdksi va-
liokunnan saaman selvityksen mukaan mm. tie-
tojérjestelmien tietojen kaytettdvyyden vaati-
mus saattaa asettaa rajoituksia hyvin pitkélle
viedyn etukdteisen varautumisen toteuttamisel-
le. Tdstd syystd on valiokunnan késityksen mu-
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kaan tirkedd, ettd hiiridtilanteiden operatiivi-
seen toimintakykyyn ja hiiridistd toipumisky-
kyyn panostetaan voimakkaasti.

Strategiassa puhutaan kyberuhkien sietoky-
vystd ja sen mitoittamisesta siitd ndkdkulmasta,
ettd sietokyvylld tulee kyetd luomaan kokonais-
turvallisuuden vaatimusten mukainen varautu-
mis- ja ennakointikyky, toimintakyky h&iriti-
lanteissa ja hdirididen jalkeinen toipumis- ja pa-
lautumiskyky. Valiokunta toteaa, ettd toimeen-
pano-ohjelmien laatimisen yhteydessi olisi hyva
arvioida yleisesti periaatteellisena kysymykse-
nd myds sitd, miten kauan hiiridihin tulee suh-
tautua siten, ettd keskitytddn vain haittojen vé-
hentdmiseen ja ehkdisemiseen.

Valiokunta kiinnittdd huomiota siihen, ettd
kyberympéristd on omiaan hdmértdmédn myos
perinteistd normaaliolojen, hédiridtilanteiden ja
poikkeusolojen seki erityistilanteiden mééritte-
lyd. Reaalimaailmassa totutut mallit eivat valtta-
méttd sellaisinaan sovellu ongelmatilanteiden
luokitteluun ja niiden pohjalta tehtéviin johto-
paétoksiin. Keskeinen haaste jatkossa on tunnis-
taa, missd vaiheessa ja milld kriteereilld jokin
hdirid muuttuu tavanomaisesta normaaliajan
héiridtilanteesta joksikin muun luonteiseksi ti-
lanteeksi, miké voi vaikuttaa tietyssd héiridtilan-
teessa myOs toimivaltaisen viranomaisen mii-
rdytymiseen.

Valiokunta kiinnittdd huomiota siihen, ettd
strategian mukaan kokonaisturvallisuuden alal-
la toimivaksi varautumisen yhteistoimintaeli-
meksi perustetaan Turvallisuuskomitea, jonka
tehtdvistd sdddetddn erikseen. Strategian (strate-
ginen linjaus 10) mukaan komitea seuraa ja yh-
teensovittaa strategian toimeenpanoa. Yhteenso-
vittamisen tavoitteina tuodaan esille paallekkai-
sen toiminnan véalttdiminen, mahdollisten puut-
teiden tunnistaminen ja varmistuminen vastuuta-
hoista. Strategian taustamuistiossa taas tuodaan
esille, ettd komitea koordinoi varautumista, seu-
raa strategian toimeenpanoa ja tekee esityksid
sen jatkokehittdmiseksi. Varsinaiset paddtokset
toimeenpanossa tekisi kuitenkin vastuuministe-
ri0. Kyse lienee ennen kaikkea neuvoa-antavas-
ta asiantuntijaelimestd, jolla parhaimmillaan
kuitenkin saattaisi valiokunnan késityksen mu-

kaan olla toteutustavasta riippuen keskeinen ase-
ma yksittdisten toimenpiteiden jirkevin koordi-
noinnin kannalta. Kaiken kaikkiaan komitealle
annettava rooli, sen kokoonpano ja toiminta-
paikka jaavit kuitenkin strategiassa hyvin avoi-
miksi.

Tilannekuvan merkitys ja Viestintiviraston
rooli

Johtamisen ja héiriétilanteiden hallinnan ndko-
kulmasta on ensiarvoisen tirkeda, ettd tehtdvien
paitosten perustaksi on saatavilla luotettavaan
tietoon ja sen analysointiin perustuva ajantasai-
nen ja kattava tilannekuva. Jos tilannetta koske-
vien tietojen todenperdisyyteen, ajantasaisuu-
teen ja eheyteen ei voida luottaa, padtdsten teke-
minen vaikeutuu huomattavasti.

Strategian mukaan (strateginen linjaus 2)
elintdrkeiden toimintojen turvaamiseen osallis-
tuvien keskeisten tahojen tilannetietoisuutta pa-
rannetaan tarjoamalla koottua, ajantasaista ja
analysoitua tietoa haavoittuvuuksista, hdiridistd
ja niiden vaikutuksista. Strategiassa esitetdén,
ettd Viestintdviraston yhteyteen perustetaan tété
tarkoitusta varten Kyberturvallisuuskeskus.
Keskuksen tehtivéni on palvella ja toimia yh-
teisty0ssd viranomaisten, elinkeinoeldmén ja
muiden toimijoiden kanssa. Toiminnassa koros-
tuu myds kansainvélinen ulottuvuus ja kansain-
vélisen yhteistyon tarve uhkien analysoinnissa ja
niiden vaikutusten arvioinnissa. Kaytintd on
osoittanut, ettd suurimittaisissa kyberymparis-
ton héiridtilanteissa ei ole mahdollista toimia
optimaalisesti ilman tehokkaita kansainvilisid
yhteistydverkostoja.

Kyberturvallisuuskeskuksen pédétehtavit ovat
strategian mukaan tilannekuvan muodostami-
nen ja jakaminen, riskianalyysin kokoaminen ja
ylldpito, viranomaisten ja yksityisen sektorin tu-
keminen laajojen kyberhyokkdysten hallinnassa
ja yhteistyon tehostaminen sekd osaamisen ke-
hittdmisen tukeminen. Strategian mukaan kyber-
turvallisuuden toimintamalli perustuu tehokkaa-
seen ja laaja-alaiseen tiedon hankinta- ja analy-
sointijarjestelméén, yhteiseen tilannetietoisuu-
teen seki kansalliseen ja kansainvéiliseen yhteis-
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toimintaan varautumisessa. Valiokunta katsoo,
ettd Kyberturvallisuuskeskuksella on oma roo-
linsa kaikissa tdimén toimintamallin osa-alueissa
ja myods operatiivisen yhteistyon mahdollisuuk-
sien luomisessa.

Valiokunta pitdd Kyberturvallisuuskeskuk-
sen perustamista Viestintdviraston yhteyteen hy-
vin perusteltuna. Viestintavirastolla on jo nykyi-
sin mm. kyberturvallisuuden selkdrankana toi-
mivien viestintdverkkojen toimintaan ja turvalli-
suuteen liittyvid tehtdvid, silld on tarvittavaa
osaamista ja mm. CERT-FI-yksikon toiminnas-
sa luotuja kansainvilisid kontakteja. Valiokun-
nan késityksen mukaan Viestintdvirasto on kaik-
kien toimijoiden, myds elinkeinoeldmén, kan-
nalta neutraalina toiminnon sijoituspaikkana
omiaan edistdmédn toimivan, tiiviin ja luotta-
muksellisen yhteistyon syntymistéd eri toimijoi-
den vilille. Molemminpuoliseen luottamukseen
perustuvan yhteistyon kehittdminen keskuksen
ja muiden toimijoiden vélille on valttimétonta
tiedon tehokkaan ja molempiin suuntiin tapahtu-
van vaihdon mahdollistamiseksi.

Koska yksityinen sektori hallinnoi valtaosaa
siitd infrastruktuurista ja niistd toiminnoista, jot-
ka ovat yhteiskunnan toiminnan kannalta kriitti-
sid, myOs keskuksen toiminnan yksi keskeinen
painopiste tulee olla yritysten tukeminen ky-
beruhkilta suojautumisessa ja niiden torjunnas-
sa. Erityisen tirkeda on pyrkid siihen, ettd laadit-
tavalla tilannekuvalla on mahdollisimman suuri
hyoty huoltovarmuuden kannalta kriittisten yri-
tysten toteuttamien turvallisuustoimenpiteiden
kannalta. Alkuvaiheessa lienee keskeisté tunnis-
taa eri toimijoiden tiedontarpeet, jotta keskuk-
sen toimintaa ja toimintatapoja voidaan suunni-
tella timén mukaisesti. Valiokunta pitdd myds
tirkednd, ettd keskuksen tyon tueksi kootaan
tehtdvidn sitoutunut verkosto kaikista niisté toi-
mijoista, joiden tulee varautua kyberturvalli-
suutta koskeviin hdiridihin ja loukkauksiin.

Strategian mukaan (strateginen linjaus 4)
huolehditaan my®ds siitd, ettd poliisilla on tehok-
kaat edellytykset ennaltachkdistd, paljastaa ja
selvittdd kybertoimintaympéristoon kohdistuvia
ja sitd hyodyntavid rikoksia. Liséksi strategise-

na linjauksena (strateginen linjaus 5) on tuotu
esille, ettd puolustusvoimat luo kokonaisvaltai-
sen kyberpuolustuskyvyn lakisééteisissd tehta-
vissddn. Valiokunta pitdé térkeénd, ettd poliisin,
puolustusvoimien ja perustettavan Kyberturval-
lisuuskeskuksen vélille luodaan toimivat yhteis-
toimintamallit.

Valiokunta pitdd kokonaisuuden ja péail-
lekkdisen toiminnan ehkdisemisen kannalta eri-
tyisen tdrkednd, ettd perustettavan Kyberturval-
lisuuskeskuksen toiminta ja yhteistoiminnan to-
teuttaminen ulotetaan tehokkaasti teleyritysten
ja huoltovarmuuden kannalta kriittisten yksityi-
sen sektorin toimijoiden lisdksi myds valtionhal-
linnon toimijoihin. Valiokunta pitdd hyvin tér-
kednd, ettd kyberturvallisuutta tavoitellaan il-
man tarpeettomia padllekkdisid ja resursseja
sy0vid toimintoja tai tiedon jakamisen rajoittei-
ta. Valtioneuvoston ohjesdéinnén mukaan val-
tionhallinnon tietoturvallisuus kuuluu valtiova-
rainministerion toimialaan, mikd koskee myos
valtiokonsernin tietoturvaloukkauksia ja uhkia
késittelevin niin sanotun GovCERT-toiminnon
jérjestimisvastuuta.

Valiokunta korostaa, ettd perustettava Kyber-
turvallisuuskeskus on kriittisen tiedon ldahteend
erityisen kiinnostava kohde kyberhydkkéyksil-
le. Keskuksen suojaamiseen tulee siten kiinnit-
tad erityistd huomiota keskuksen toimintakyvyn
turvaamiseksi ja tietojen luottamuksellisuuden
sdilymiseksi.

Valiokunta pitdd Kyberturvallisuuskeskuk-
sen perustamista strategian yhtend keskeisim-
mistd ja vaikuttavuudeltaan merkittdvimmistd
linjauksista, jolla on kaikkia sektoreita hyddyn-
tdvid vaikutuksia. Keskuksen tehtivien toteutta-
miseksi tulee siten ehdottomasti huolehtia siita,
ettd toimintaan varataan tehokkaaseen ja uskot-
tavaan ympérivuorokautiseen toimintaan riitta-
viit ja toimintoon kohdistettaviin odotuksiin néh-
den linjassa olevat henkildstd- yms. resurssit.
Resurssien tarvetta tulee seurata jatkossa siten,
ettd myds mahdollinen toimintaympériston muu-
toksista johtuva tehtdvien lisddntyminen otetaan
huomioon resurssien madrdytymisessa.
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Yksityisten toimijoiden rooli

Valtaosa yhteiskunnan elintirkeéstd infrastruk-
tuurista on yksityisessd omistuksessa, ja sen
kayttd ja ylldpito perustuu liiketoiminnallisiin
lahtokohtiin. Tdma koskee myds tietojirjestel-
mid, viestintdverkkoja ja niiden tietoturvan to-
teuttamista. Kaytdnnossé strategian tavoitteiden
saavuttaminen edellyttdisi siten erityisesti yri-
tysmaailman aktiivisia toimenpiteitd. Valiokun-
ta pitdd tistd syystd erittdin tirkednd, ettd elin-
keinoeldma pidetddn strategian toimeenpano-oh-
jelmien laatimisessa tiiviisti mukana ja toimeen-
panossa pyritddn tehostamaan entisestddn yksi-
tyisen ja julkisen sektorin vilistd, molempia osa-
puolia hyodyntdvdd yhteistyotd. Erityisen tér-
kedd on varmistaa tiedon kulku molempiin suun-
tiin.

Viranomaisten vélisen tai julkisen ja yksityi-
sen sektorin vélisen yhteistyon lisdksi on erit-
tdin tirkedd kehittda ja tiivistad yhteistyotd myos
yksityisen sektorin toimijoiden vélilld. Erityi-
sen tarkedd olisi varmistaa selkedsti toisistaan
riippuvaisten ja tdmén lisdksi huomattavasti
muihin yhteiskunnan kriittisiin toimintoihin vai-
kuttavien teleyritysten ja energiayritysten vali-
sen yhteistydon saumattomuus esimerkiksi myrs-
ky- tai muiden héiriétilanteiden hallitsemiseksi
ja tdménkaltaisista hdiri6istd toipumisen nopeu-
den varmistamiseksi. Esimerkiksi energiayhtidi-
den korjaustoitd koskevilla valmiuksilla ja kor-
jaustoiden tilannetta koskevalla tiedolla on kes-
keinen merkitys teleyritysten viestintdverkko-
jen ja palvelujen toiminnan kannalta.

Strategian mukaan (strateginen linjaus 9)
Suomessa médritellddn viranomaisille ja elinkei-
noeldmaélle tehtdvét kyberturvallisuuden toteut-
tamisessa siten, ettd kukin hallinnonala tekee
analyysin, jolla tunnistetaan keskeiset haavoittu-
vuudet ja niiden hallinnan nykytila. Taltd poh-
jalta laaditaan hallinnonalan toimeenpano-ohjel-
mat ja tuetaan elinkeinoeldmain vastaavien ohjel-
mien tekemistd. Strategian mukaan (strateginen
linjaus 3) yhteiskunnan elintdrkeiden toiminto-
jen kannalta keskeisten yritysten ja muiden or-
ganisaatioiden kykya havaita ja torjua kyberuh-
kia seka toipua hairidistd kehitetddn. Kaytdnnds-
sd tdma tarkoittaa strategian mukaan mm. siti,

ettd kyseiset toimijat ottavat turvallisuus- ja
valmiussuunnittelussaan huomioon kyberuhat ja
niiden haitallisten vaikutusten minimoimisen.
Toimijat kehittdvit sietokykyéén siten, ettd nii-
den toiminta ei keskeydy esim. kyberhyokkays-
ten alaisena. Valiokunta pitdd néitd linjauksia
kannatettavina. Yksityisten toimijoiden kannal-
ta toimeenpano-ohjelmien laatimisessa olisi
olennaista pohtia myds sitd, milld logiikalla ja
intressilld yritykset ldhtevét tehokkaasti toteut-
tamaan kansallisen strategian edellyttimid toi-
mia. Omat haasteensa tdhdn kysymyksenasette-
luun tuovat yritystoiminnan kansainvélistymi-
nen, aiemmin kotimaisten yritysten ulkomainen
omistus ja toimintojen ulkoistaminen.

Kansainvéliset yritykset pitdvéat yritystoimin-
nan sijoittumispaikkoja ja investointeja koske-
vissa arvioinneissa yhtend tekijdnd myos toimin-
taympériston turvallisuutta. Kyberturvallisuu-
della voidaan siten néhdd olevan myds huomat-
tava taloudellinen arvo mm. investointien ndkd-
kulmasta. Valiokunta nékee tdmin selkednd
mahdollisuutena Suomelle. Tavoittelemalla ase-
tettua visiota pystytddn paitsi kehittdmédan kan-
sallista turvallisuutta myds edistimdén Suo-
meen kohdistuvia investointeja. Valiokunta to-
teaa liséksi, ettd Suomessa on jo nykyisellddn
kyberturvallisuuden toteuttamiseen liittyvaa tie-
toturva- yms. huippuosaamista, mille pohjalle
on mahdollista rakentaa toimintaedellytyksid
kehittdimilld my6s uutta kotimaista ja mahdolli-
sesti myos vientikelpoista tuotekehitystd ja muu-
ta litketoimintaa. Kyberturvallisuuden alueella
tapahtuu kansainvilisesti 1&hivuosina paljon, ja
Suomen on hyvé pyrkid saamaan osansa ndisté
kehittyvistd markkinoista.

Valiokunta katsoo, ettd kyberturvallisuuden
ndkokulmasta olisi tarpeen pohtia turvallisten
hankintamenettelyjen vaatimuksia erityisesti
kriittisen tieto- ja viestintdinfrastruktuurin tai
ohjelmistojen toimittajien arvioinnissa. Valio-
kunta haluaa kiinnittdd huomiota myds Suomen
kansainvilisten viestintdyhteyksien jdrjestdmi-
seen. Valiokunnan saaman selvityksen mukaan
turvallisuuden ja yhteyksien hédiri6tilanteiden
sietokyvyn kannalta voisi hyvinkin olla perustel-
tua, ettd vaihtoehtoisten kansainvélisten yhteyk-
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sien madrdd pyrittdisiin lisddmadn nykyisesta.
Vastaavasti saattaisi olla hyodyllistd pohtia joi-
denkin hyvin kriittisten viestintda koskevien jar-
jestelmien maantieteellisen sijoittumisen merki-
tystd ja sen mahdollisia vaikutuksia kyberympa-
riston kokonaisturvallisuuteen.

Strategian mukaan parannetaan (strateginen
linjaus 7) kaikkien yhteiskunnan toimijoiden ky-
berosaamista ja asiaa koskevaa ymmairrysta.
Téssé tarkoituksessa mm. panostetaan ohjeisto-
jen kehittdmiseen, koulutukseen ja harjoitustoi-
mintaan sekd perustetaan kyberturvallisuuden
strateginen huippuosaamisen keskittyma ja pa-
nostetaan tutkimukseen. Valiokunta korostaa,
ettd sdannollisilla ja kaikkien keskeisten julki-
sen ja yksityisen sektorin toimijoiden vélisilld
kyberturvallisuutta koskevilla harjoituksilla voi
olla kdytdnnossd huomattava merkitys operatii-
visen yhteistyon toimivuuden kannalta. Valio-
kunta korostaa, ettd asiaa koskevan kotimaisen
tutkimuksen edistdmisen liséksi tulisi pyrkid ak-
titvisesti myds hyddyntdmadn ulkomaisia tutki-
mustuloksia.

Kansalaisten nikokulma

Valiokunta kiinnittdd huomiota siihen, ettd stra-
tegiassa on varsin vihdn késitelty kansalaisten
roolia kyberturvallisuuden kannalta. Kyberym-
périston tulee olla kansalaisten kannalta turvalli-
nen siten, ettei heiddn oikeuksiaan loukata tdssa
ympéristossd. Toisaalta kansalaisten omalla toi-
minnalla on vaikutuksia kyberympériston tur-
vallisuuteen. Kyberturvallisuudella voidaan
myo0s edistdd kansalaisten luottamusta toimin-
taympdéristoon, mikd on esimerkiksi sdhkdisen
kaupankéynnin ja sahkoisen asioinnin yleistymi-
sen perusedellytyksia.

Kyberturvallisuuden yksi ulottuvuus on pe-
rusoikeuksien toteutuminen kyberturvallisuus-
ympéristossd hiiridtilanteidenkin aikana. Ky-
berturvallisuuden toteuttamisessa tulee varmis-
taa, ettei esimerkiksi kansalaisten luottamuksel-
lisen viestin suojaa tai laajemmin yksityisyyden
suojaa rajoiteta perusteettomasti. Toisaalta 1&h-
tokohtaisesti voidaan néhdé, ettd kyberturvalli-
suuden edistdmiselld edistetdéin samalla myds
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yksityisyyden- ja luottamuksellisen viestin suo-
jan toteutumista. Strategian toimeenpanossa tu-
lee pystyéd vastaamaan tdhén erilaisten tavoittei-
den ja oikeuksien tasapainottelua vaativaan
haasteeseen.

Kansalaisten henkil6tiedot, salasanat ja luot-
tokorttitiedot voivat olla kyberympéristosséd pe-
tosten tekemisen vilineitd, joita pyritdén hankki-
maan esimerkiksi tietojen kalastelun (phishing),
ndppdimistonauhureiden (keylogger) taikka kan-
salaisten tietoja kéyttdvien palveluiden tietojér-
jestelmiin murtautumalla. Kansalaisten sdhkoi-
sen indentiteetin suojaaminen kyberympéristos-
sd on yksi keskeinen haaste tulevaisuudessa, jo-
hon tulisi kiinnittdd huomiota my0s strategian
toimeenpanossa. Tdltd kannalta henkildtietoja
siséltdvien tietokantojen keskittdiminen suurem-
piin kokonaisuuksiin saattaa olla omiaan lisdé-
méén kyberympariston haavoittuvuutta.

Jokainen kyberympiriston toimija vaikuttaa
osaltaan toimintaympdriston turvallisuuteen.
Nidin ollen myos kansalaisten viestintdverk-
koihin liitetyt pédtelaitteet tulisi pystyd suojaa-
maan siten, ettd niitd ei pystytd esim. kaappaa-
maan kdytettdviksi palvelunestohyokkéysten tai
roskapostin ldhettimisen vélineend eikd niistd
muutoinkaan aiheudu haittaa joko kansalaisille
itselleen tai muille kyberympériston toimijoille.
Kansalaisten tulisi myds osata kayttid paatelait-
teitaan ja hallinnoimiaan verkkoja siten, etté téis-
td ei aiheudu haittaa esim. viestintdpalveluiden
tai viestintdverkkojen toiminnalle. Myos kansa-
laisten matkapuhelinten ja erilaisten mobiilien
pditelaitteiden laitetason turvallisuudella ja nii-
hin sisdltyvilld haavoittuvuuksilla tulee jatkossa
todenndkdisesti olemaan nykyistd suurempi
merkitys kyberturvallisuuden kannalta, kun néi-
den yleiseen viestintdverkkoon kytkettyjen hy-
vin erilaisten péételaitteiden miédrd lisddntyy
maailmanlaajuisesti. Laitteiden tai niiden kéyt-
tojarjestelmien turvallisuusominaisuuksiin on
kuitenkin vaikeaa vaikuttaa puhtaasti kotimai-
sin keinoin.

Ennen kaikkea kansalaisten toimintaan ja
kéayttdytymiseen kyberympériston valveutunei-
na kdyttdjind voidaan kansallisin keinoin vaikut-
taa koulutuksen ja ohjeistuksen lisddmisen kaut-
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ta, missd viestintdpalvelun tarjoajalla on oma
roolinsa. Keskeistd olisi myds huomioida erik-
seen lapset ja heiddn erityistarpeensa kyberym-
péristén toimijoina esimerkiksi koulujen ope-
tuksen sisdllossd. Valiokunta nikee koulutuksen
kustannustehokkaana tapana edistdd kybertur-
vallisuuden kehittymistd ja kansalaisten osaa-
mista kybertoimintaympariston kayttijina.

Lainsdidiannon kehittiminen

Strategian mukaan (strateginen linjaus 8) Suo-
messa kartoitetaan kybertoimintaympéristoon ja
turvallisuuteen vaikuttava ja liittyva lainsdadan-
to ja sen kehittdmistarpeet ja laaditaan tdltd poh-
jalta lainsdddannon kehittdmisehdotukset. Ehdo-
tuksilla pyrittdisiin mm. varmistamaan, etté lain-
sdfddantd mahdollistaa kaikille toimijoille yh-
teiskunnan elintirkeiden toimintojen turvaami-
seksi vilttimattomat toimenpiteet. Erityisesti
tdmé koskenee viranomaisten toimivaltuuksia ja
mm. tietojen kisittelyd ja luovuttamista eri toi-
mijoiden vélilld koskevia sddnndksid. Valiokun-
ta pitdd nditd linjauksia kannatettavina.
Suomessa on jo pitkddn pyritty my0s lain-
sdddannollisin toimenpitein varmistamaan, etté
viestintdpalvelut ja viestintdverkot ovat toimin-
tavarmoja ja turvallisia. Teleyrityksilld on vies-
tintdmarkkinalain (393/2003) 90 §:n perusteella
velvollisuus huolehtia siitd, ettd niiden toiminta
jatkuu mahdollisimman héiriéttomasti myds val-
miuslaissa tarkoitetuissa poikkeusoloissa sekd
normaaliolojen hiiridtilanteissa. Varautumises-
ta teleyrityksille aiheutuvien yliméérdisten huo-
mattavien kustannusten korvaamisesta sddde-
tddn viestintdmarkkinalain 94 §:ssd. Viestintdvi-
raston madrdyksilld on médritetty tarkemmin,
mitd ndmé velvoitteet teknisesti tarkoittavat.
Kéaytinnossd varautuminen vaatii esimerkiksi
henkildston kouluttamista, laitteiden ja jarjestel-
mien teknistid suojaamista tai esimerkiksi vara-
jarjestelmien rakentamista. Teleyritysten on
myo0s toimitettava Viestintdvirastolle tietoja eri-
laisista vika- ja hiiridtilanteista ja tietoturva-
loukkauksista, ja Viestintdvirasto valvoo niiden
vaatimusten tdyttdmistd. Valiokunnan nikemyk-
sen mukaan teleyrityksid koskee jo télla hetkelld

varsin kattava varautumista, tictoturvallisuutta
ja mm. erilaisista hdiridistd ilmoittamista koske-
va sédéntely. Teleyritysten rooli kyberymparis-
ton turvallisuuden kannalta on valiokunnan kési-
tyksen mukaan keskeinen, mutta toisaalta valio-
kunta pitéé erittdin todenndkdisend, ettd teleyri-
tysten toiminnoissa on huomioitu tietoturvalli-
suus keskimddrin selkeéisti paremmin kuin mo-
nissa muissa yhteiskunnan elintérkeiden toimin-
tojen kannalta kriittisissé toiminnoissa.
Valiokunta Kkiinnittdd huomiota siihen, ettd
poikkeusoloja koskevan valmiuslain viran-
omaisten toimivaltuuksia koskevat sddnnokset
ovat kéytettdvissd vasta siind vaiheessa, kun ti-
lanne on jo edennyt hyvin vakavaksi. Mikali ti-
lanteessa on kyse vakavasta viestintdverkkojen
kautta toteutettavasta hyokkdyksen kaltaisesta
tapahtumasta, kynnys ottaa valmiuslaki kéyt-
toon on todennékdisesti erittdin korkea. Val-
miuslain heikko kohta kyberympéristdon kannal-
ta on myds se, ettd toimivaltuuksien kayttoonot-
toon menee aikaa. Valmiuslain toimivaltuuksia
koskevaa mekanismia voidaan pitdd varsin hi-
taana kyberympdéristdssd, jossa erilaisia toimen-
piteitd tulee voida toteuttaa hyvin nopeassa aika-
taulussa ja jossa erilaisten hdiridtilanteiden vai-
kutukset voivat levitd muutamassa tunnissa tai
jopa minuuteissa huomattavan laajalle. Kyber-
toimintaympériston luonteesta ja ongelmien
erittdin nopean etenemisen vuoksi vakavaa ky-
berhyokkiystd koskeva tilanne voisi olla esimer-
kiksi viestintdverkkojen toiminnan osalta jo me-
netetty siind vaiheessa, kun valmiuslain toimi-
valtuuksia pyritdén ottamaan kiyttoon.
Kybertoimintaympériston héirididen osalta
on joitakin ddrimmdisid tilanteita lukuun otta-
matta toimittava normaaliaikojen lainsdddédnnon
pohjalta. Téstd syystd normaaliaikojen lainsda-
ddnndén muutostarpeiden ja -mahdollisuuksien
arviointi on tirkedd kyberturvallisuuden ndko-
kulmasta. Lainsdddanto ei saa tarpeettomasti es-
tdd kybertoimintaympdriston turvallisuudesta
huolehtimista, ja yhteiskunnan elintérkeiden toi-
mintojen turvaamiseksi vélttiméttomén tiedon
vélittdmisen tulee olla mahdollista. Valiokunta
kuitenkin toteaa, ettd se pitdd muutostarpeiden
arvioinnissa erityisen térkednd, ettd kansalais-
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ten perusoikeuksien, kuten luottamuksellisen
viestin suojan ja laajemmin yksityisyyden suo-
jan, toteutumisesta huolehditaan myds kyberym-
péristossd. Valiokunta pitdd titd hyvin tirkeéna
myds toimintaympdristdd kohtaan tunnettavan
luottamuksen kannalta.

Mikali tdm4 katsotaan tarpeelliseksi ja tarkoi-
tuksenmukaiseksi, tulevaisuudessa on mahdol-
lista vapaaehtoisiin yhteistydmalleihin perustu-
van toiminnan liséksi pohtia, olisiko nykyista,
lahinnd teleyrityksid kyberympéristdn toimijoi-
na koskevan sddntelyn kaltaista tietoturvasiin-
telyd tai hdiridistd ilmoittamista koskevaa sdén-
telyd tarpeen joltain osin laajentaa koskemaan
joitain muitakin kyberympéristén turvallisuu-
den tai yhteiskunnan elintdrkeiden toimintojen
kannalta keskeisimpid toimijoita. Valiokunta pi-
tdd kuitenkin vapaaehtoista tai sopimusperus-
teista toimintamallia pakottavaa sdéntelyd toi-
vottavampana asetettujen tavoitteiden saavutta-
misessa.

Kansainvélisend ilmidné kyberturvallisuuden
hiiridt vaatisivat myds oikeudellisen tehokkuu-
den lisddmistd kansainvélisesti. Kyberymparis-
ton ja sithen kuuluvien ongelmien kansainvili-
sen luonteen vuoksi kansainvélinen yhteistyd on
kiytinnossd vilttdmétontd kaikilla tasoilla ja
kyberturvallisuuden kehittymiselld muissa mais-
sa on positiivisia vaikutuksia myds Suomen ky-
berturvallisuuden kannalta. Strategian mukaan
(strateginen linjaus 6) keskeisten kansainvilis-
ten organisaatioiden ja yhteistydfoorumeiden
toimintaan tulee osallistua aktiivisesti kybertur-
vallisuuden osalta. Valiokunta toteaa, ettd erityi-
sen tdrkedd on pyrkid seuraamaan ja omaksu-
maan hyvid kansainvilisid kédytinteitd ja osallis-
tua aktiivisesti erityisesti EU-tason asioiden val-
misteluun ja tehtivien linjausten miérittelemi-
seen. Valiokunta kiinnittid huomiota mm. val-
misteluvaiheessa olevan EU:n verkko- ja tieto-
turvadirektiivin sekd EU:n kyberstrategian mah-
dollisiin vaikutuksiin toimeenpano-ohjelmien
laatimisessa ja toteaa, ettd mainitun direktiivin
valmisteluun tulee osallistua erittéiin aktiivisesti.
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Kyberturvallisuuden vaikutukset liikenteen
toimintaan

Liikenne- ja viestintdvaliokunta toteaa, ettd lii-
kenne ja kuljetusten toimivuus ovat yhteiskun-
nan toiminnan kannalta kriittisid toimintoja.
Kuljetusten toimivuudella on keskeinen merki-
tys koko yhteiskunnan — viranomaisten, yritys-
ten, teollisuuden ja kansalaisten — toimintaky-
vyn ja toiminnan kannalta. Monien yhteiskun-
nan elintdrkeiden toimintojen jatkuminen vaatii
myos sitd, ettd tietyt ihmiset padsevét kaikissa ti-
lanteissa tyopaikalleen.

Liikenteen toiminta ja sujuvuus perustuu tand
pdivdnd olennaisesti tieto- ja viestintdjirjestel-
mien hyddyntdmiseen. Riippuvuus néista jarjes-
telmistd vaihtelee eri litkennemuotojen vélilla,
mutta vakava, esimerkiksi joihinkin liikenteen
ohjausjarjestelmiin tai sahkonjakeluun kohdistu-
va kyberympériston hiirié voisi haitata merkit-
tavasti liikennejérjestelmén toimintaa ja turval-
lisuutta. Liikennesektorilla on myds keskeisid
tietojarjestelmid, jotka periaatteessa saattavat
olla jonkin tahon kannalta kiinnostavia hyok-
kdyksen kohteita.

Valiokunta pitdd élyliikenteen kehittdmistd
erittdin tirkednd mm. liikenneturvallisuuden ja
liikenteen sujuvuuden edistimiseksi. Alyliiken-
teen sovellusten kehittymisen ja yleistymisen
myo6td liikenteen riippuvuus kyberymparistosta
kuitenkin kasvaa ja riippuvuudet ulottuvat auto-
tekniikan kehittymisen myotd myos ajoneuvo-
jen toimintaan.

Valiokunta pitdé erittdin tdrkednd, ettd kyber-
turvallisuusstrategian ~ toimeenpano-ohjelman
laatimisessa otetaan kattavasti huomioon myds
kybertoimintaympériston ja liikennejirjestel-
mén riippuvuussuhteet ja mahdolliset haavoittu-
vuudet.

Lopuksi

Valiokunta pitdd kyberturvallisuusstrategiaa sel-
kedsti eteenpdin vievdnd askeleena, jonka toi-
meenpanoa ja vaikutuksia tulee seurata tiiviisti
ja tarvittaessa olla kykenevid myds riittdvan no-
peisiin suunnanmuutoksiin toimintaympériston
ja uhkakuvien muuttuessa.
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Lausunto

Lausuntonaan liikenne- ja viestintdvaliokunta
esittda,

ettd ulkoasiainvaliokunta ottaa edelld
olevan huomioon.

Helsingissd 3 pédivdn huhtikuuta 2013

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Kalle Jokinen /kok Johanna Ojala-Niemela /sd
vpj. Osmo Kokko /ps Raimo Piirainen /sd
jas.  Mikko Alatalo /kesk Janne Sankelo /kok
Thomas Blomgqvist /r Eila Tiainen /vas
Markku Eestild /kok (osittain) Ari Torniainen /kesk
Ari Jalonen /ps Reijo Tossavainen /ps
Jukka Kopra /kok Oras Tynkkynen /vihr
Merja Kuusisto /sd Mirja Vehkapera /kesk.

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula.
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