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Hallituksen esitys eduskunnalle laeiksi kyberturvallisuuslain ja julkisen hallinnon tiedon-
hallinnasta annetun lain 3 §:n muuttamisesta
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Vireilletulo

Hallituksen esitys eduskunnalle laeiksi kyberturvallisuuslain ja julkisen hallinnon tiedonhallin-
nasta annetun lain 3 §:n muuttamisesta. (HE 27/2025 vp): Asia on saapunut liitkenne- ja viestin-
tdvaliokuntaan mietinndn antamista varten.

Asiantuntijat

Valiokunta on kuullut:

- hallitussihteeri Veikko Vauhkonen, liikenne- ja viestintiministerio

- lainsdddantoneuvos Eeva Lantto, valtiovarainministerio

- NIS-koordinaattori, erityisasiantuntija Kalle Varjola, Liikenne- ja viestintdvirasto, Kybertur-
vallisuuskeskus

- Vice President, Partner Success Artturi Lehtio, WithSecure Oy;j

- johtava asiantuntija Markku Rajamaéki, Elinkeinoeldmén keskusliitto EK ry

- johtava riskiasiantuntija Pasi Korhonen, Finanssivalvonta

- toimitusjohtaja Peter Sund, Finnish Information Security Cluster - Kyberala ry edustaen myos
Teknologiateollisuus ry:ti

- erityisasiantuntija Martti Setdld, Suomen Kuntaliitto

Valiokunta on saanut kirjallisen lausunnon:
- tietosuojavaltuutetun toimisto
- Yleisradio Oy

Valiokunta on saanut ilmoituksen, ei lausuttavaa:
- oikeusministerid

- FiComry

HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi kyberturvallisuuslakia ja julkisen hallinnon tiedonhallin-
nasta annettua lakia.

Hyviaksytty
3.1
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Esitykselld saatettaisiin kyberturvallisuuslain seké julkisen hallinnon tiedonhallinnasta annetun
lain 4 a luvun soveltamisala koskemaan sellaisia yhteis6jé, jotka méédritetddn yhteiskunnan toi-
minnan kannalta kriittisiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsie-
tokyvyn parantamisesta ehdotetun lain nojalla. Esitykselld tdydennettéisiin kriittisten toimijoi-
den héiridnsietokykyé koskevan Euroopan parlamentin ja neuvoston direktiivin sekd kybertur-
vallisuutta koskevan Euroopan parlamentin ja neuvoston direktiivin kansallista tdytdntdonpanoa.

Péadministeri Petteri Orpon hallituksen hallitusohjelman mukaan kyberturvallisuutta ja siti kos-
kevaa yhteistyotd viranomaisten ja elinkeinoeldmén vélilld vahvistetaan, hallitus parantaa tieto-
turvaa kriittisilld toimialoilla ja EU-lainsdédédnnon toimeenpanon yhteydessé viltetédédn kansallis-
ta lisdsdéntelya.

Lait on tarkoitettu tulemaan voimaan samanaikaisesti yhteiskunnan kriittisen infrastruktuurin
suojaamisesta ja héiridnsietokyvyn parantamisesta ehdotetun lain kanssa.

VALIOKUNNAN YLEISPERUSTELUT

(1) Valiokunta pitdd esityksen tavoitteita sekd tarpeellisina ettéd tarkoituksenmukaisina ja pitda
hyvéné, ettd niiden kautta vahvistetaan kyberturvallisuutta ja tietoturvaa kriittisilld toimialoilla.

(2) Suomen Kuntaliitto on kiinnittdnyt huomiota siihen, etté esityksessd on tismennetty NIS-toi-
meenpanolakien soveltamisaloja, jotta CER-toimeenpanolain perusteella mééritetyt kriittiset toi-
mijat saadaan sujuvasti mukaan NIS2-toimeenpanolakien soveltamisalaan. CER-toimeenpa-
nolain soveltamisala koskee julkisen hallinnon osalta vain keskushallintoa eiké sen perusteella
maédriteltyihin kriittisiin toimijoihin sisélly kuntia.

(3) Kyberturvallisuuslain soveltamisalaan voi toisaalta kuulua kunnan yksittaisia kriittiseen inf-
rastruktuuriin kuuluvia toimintoja kuten vesilaitos tai lampolaitos. Séédntelyn soveltamisala kat-
taa siten yksittdisen toiminnon kunnan sisélld, muttei koko kuntaa. CER-toimeenpanolaissa on
vastaava mahdollisuus méarittdd kunnan kriittisen infrastruktuurin toiminto kriittiseksi toimijak-
si. Suomen Kuntaliitto on kiinnittdnyt huomiota siihen, etti téllaiselle toimijalle syntyy kustan-
nuksia, mikéli ne médritelladn kriittiseksi toimijaksi.

(4) Valiokunta kiinnittdd huomiota Liikenne- ja viestintivirastolle uusista tehtivistd aiheutuviin
médrirahatarpeisiin. Valiokunta korostaa aikaisemmin lausumansa mukaisesti riittdvien resurssi-
en osoittamisen tirkeyttd kansallisen kokonaisturvallisuuden kannalta keskeisten tehtdvien tur-
vaamiseksi. Valiokunta katsoo, ettd nykyisessd taloustilanteessa viranomaistoimintojen prio-
risointi on térkedd. Valiokunta pitdéd kuitenkin tirkeénd, ettd viranomaisresurssien riittdvyytta
tarkkaillaan kansallisen kokonaisturvallisuuden turvaamiseksi.
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VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT
1. Laki kyberturvallisuuslain muuttamisesta

Voimaantulosdinnos. Asiantuntijakuulemisessa on esitetty huomioita 1. lakiehdotuksen 10—
18 §:n ja 41 §:m soveltamista koskevan kuukauden siirtyméiajan pidentdmiseksi. Valiokunnalle
osoitetuissa lausunnoissa perustellaan huomioita silld, ettd siirtyméaika on lyhyt erityisesti kriit-
tiseksi médritettdvien pien- tai mikroyritysten kannalta sekd merkittdvien poikkeamien ilmoitta-
mista koskevien jérjestelyiden perustamiseksi. Liikenne- ja viestintdministerio on katsonut, etté
lakien séd@nndsten voimaantulo kriittiseksi mééritettdviin toimijoihin olisi asianmukainen my®ds,
mikali siirtyméaikaa pidennettdisiin kolmeen kuukauteen. Valiokunta on pidentényt kyseista siir-
tyméaikaa kolmeen kuukauteen.

2. Laki julkisen hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta

Voimaantulosidnnés. Ensimmaisen lakiehdotuksen voimaantulosddnndksen siirtymaaikaa vas-
taava siirtymédaika sisiltyy myos 2. lakiehdotuksen voimaantulosddannokseen. Edelld mainituin
perusteluin valiokunta on pidentényt siirtyméaaikaa kolmeen kuukauteen.

Yhdeksan kuukauden siirtymiaikaa koskevan viittauksen osalta voimaantulosdénnoksessa viita-
taan 18 a ja 18 b §:84n, kun viittauksen tulee saadun selvityksen mukaan asiallisesti olla 18 b ja
18 ¢ §:44n. Viittaus 18 bja 18 ¢ §:44n vastaa 1. lakiehdotusta vastaavaa yhdeksan kuukauden siir-
tyméaikaa ja 18 a §:n on tarkoitettu jadvan lyhyemman siirtyméajan varaan. Valiokunta on teh-
nyt kyseisen korjauksen voimaantulosddnndksen muotoiluihin.

VALIOKUNNAN PAATOSEHDOTUS
Liikenne- ja viestintdvaliokunnan paitdsehdotus:

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 27/2025 vp sisdltyvdt 1. ja 2. la-
kiehdotuksen. (Valiokunnan muutosehdotukset)
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Valiokunnan muutosehdotukset

Laki

kyberturvallisuuslain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan kyberturvallisuuslain (124/2025) 3 §:n 2 momentti, 4 §:n 6 momentti, 27 §:n 2 mo-
mentti, 28 §:n 4 momentti ja 45 §:n 2 momentti seka

lisdtddn 17 §:44n uusi 6 momentti, 26 §:44n uusi 3 momentti ja 45 §:44n uusi 5 momentti seu-
raavasti:

38
Toimijat

Tata lakia sovelletaan myds toimijaan, joka koostaan riippumatta on:

1) yleisten sdhkdisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten viestintdpal-
velujen tarjoaja;

2) luottamuspalvelun tarjoaja;

3) aluetunnusrekisterin yllapitdja;

4) DNS-palveluntarjoaja; tai

5) yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta
annetun lain ( / ) nojalla madritetty kriittinen toimija muulla kuin julkishallinnon toimialalla
(kriittinen toimija).

4§
Soveltamisalan rajaukset

Tata lakia sovelletaan kuntalaissa (410/2015) tarkoitettuun kuntaan vain liitteessa I tai II tar-
koitetun toiminnan osalta seka siltd osin, kun kunta on kriittinen toimija.
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17 §

Poikkeamailmoituksen kdsittely

Jos 11—13 tai 15 §:ssé tarkoitetun ilmoituksen tai raportin tekee kriittinen toimija, valvovan
viranomaisen on toimitettava ilmoituksesta tai raportista tieto viranomaiselle, joka on yhteiskun-
nan kriittisen infrastruktuurin suojaamisesta ja hdiridnsietokyvyn parantamisesta annetun lain
19 §:n nojalla toimivaltainen valvomaan kriittistd toimijaa.

26§

Valvovat viranomaiset

Jos kriittinen toimija ei harjoita liitteessé I tai II tarkoitettua toimintaa, valvova viranomainen
médrdytyy yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn paranta-
misesta annetun lain 19 §:n nojalla.

27§

Valvonnan kohdistaminen

Keskeisella toimijalla tarkoitetaan:

1) liitteessé I tarkoitettua toimijaa, joka ylittdd mikroyritysten seké pienten ja keskisuurten yri-
tysten midritelmistd annetun komission suosituksen 2003/361/EY liitteen 2 artiklan mukaiset
keskisuuria yrityksid koskevat edellytykset;

2) hyvéksyttyjé luottamuspalvelun tarjoajia, aluetunnusrekisterin yllépitdjid sekd DNS-palve-
luntarjoajia;

3) yleisten sdhkdisten viestintdverkkojen tai yleisesti saatavilla olevien sdhkdisten viestintdpal-
velujen tarjoajia, jotka tayttévét tai ylittdvat mikroyritysten seké pienten ja keskisuurten yritysten
maédritelmésti annetun komission suosituksen 2003/361/EY liitteen 2 artiklan mukaiset keskisuu-
ria yrityksid koskevat edellytykset;

4) 3 §:n 3 momentissa tarkoitettua toimijaa; seki

5) kriittisti toimijaa.

28 §

Tiedonsaantioikeus

Valvovalla viranomaisella on salassapitosddnndsten, 2 momentissa sdddetyn salassapitovel-
vollisuuden ja muiden tietojen luovuttamista koskevien rajoitusten estiméttd oikeus luovuttaa
tdssd laissa sdddettyjen tehtiviensd hoitamisen yhteydessé saamansa tai laatimansa asiakirja seka
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ilmaista salassa pidettiva tieto toiselle valvovalle viranomaiselle, CSIRT-yksikolle ja yhteiskun-
nan kriittisen infrastruktuurin suojaamisesta ja hdiridnsietokyvyn parantamisesta annetun lain
19 §:ssé tarkoitetulle valvovalle viranomaiselle, jos se on valttimatonta téssé laissa tai yhteiskun-
nan kriittisen infrastruktuurin suojaamisesta annetussa laissa viranomaiselle sdddettya tehtivaa
varten. Tiedonsaantioikeuden kéyttdmisella tai tietojen luovuttamisella ei saa rajoittaa luottamuk-
sellisen viestin ja yksityisyyden suojaa enempéd kuin on valttiméatonta.

45 §

Viranomaisten yhteistyo

Valvovien viranomaisten, CSIRT-yksikon ja keskitetyn yhteyspisteen on toimittava tarvittaes-
sa yhteistydssé poliisin tai muun esitutkintaviranomaisen, tietosuojavaltuutetun, Finanssivalvon-
nan ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hdiridnsietokyvyn parantamises-
ta annetun lain 19 §:ssd tarkoitetun valvovan viranomaisen kanssa sekd Liikenne- ja viestintévi-
raston sille ilmailulaissa (864/2014), sdhkoisen viestinnén palveluista annetussa laissa ja e[DAS-
asetuksessa sdéddettyjen tehtévien osalta

Valvovien viranomaisten ja yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirién-
sietokyvyn parantamisesta annetun lain 19 §:ssé tarkoitettujen valvovien viranomaisten on vaih-
dettava keskendén sdénnollisesti tietoja kriittisten toimijoiden méérittdmisestd seké riskeistd,
kyberuhkista ja poikkeamista ja muista kuin kyberturvallisuuteen liittyvisté riskeistd, uhkista ja
poikkeamista, jotka vaikuttavat kriittisiksi toimijoiksi mééritettyihin toimijoihin, seké néiden ris-
kien, uhkien ja poikkeamien hallintatoimenpiteistd. Valvovan viranomaisen on ilmoitettava yh-
teiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsietokyvyn parantamisesta annetun
lain 19 §:n nojalla toimivaltaiselle valvovalle viranomaiselle, kun kriittiseen toimijaan kohdiste-
taan tdmaén lain 4 luvussa sééddettyjd toimivaltuuksia. Valvova viranomainen voi kohdistaa kriit-
tiseen toimijaan valvontaa yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héirionsieto-
kyvyn parantamisesta annetun lain 19 §:n nojalla toimivaltaisen valvovan viranomaisen pyynnds-
ta.

Tamad laki tulee voimaan paivand kuuta 20 .

Tata lakia ja télld lailla muutettavan lain 10—18 ja 41 §:44 sovelletaan kriittiseen toimijaan
kolmen kuukauden kuluttua siitd, kun tdima on saanut tiedon paatoksestd, jolla timéd on méaéritetty
kriittiseksi toimijaksi. Talld lailla muutettavan lain 7—9 §:44 sovelletaan kriittiseen toimijaan
kuitenkin vasta yhdeksdn kuukauden kuluttua siitd, kun timé on saanut tiedon péétoksestd, jolla
tdma on madritetty kriittiseksi toimijaksi.
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Laki

julkisen hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
lisdtddn julkisen hallinnon tiedonhallinnasta annetun lain (906/2019) 3 §:44n, sellaisena kuin
se on laissa 125/2025, uusi 7 momentti seuraavasti:

38
Lain soveltamisala ja sen rajoitukset

Poiketen siitd, mitd 3 momentissa sdddetddn, 4 a lukua sovelletaan viranomaisten toiminnan
julkisuudesta annetun lain 4 §:n 1 momentin 1 kohdassa tarkoitettuun viranomaiseen, jos se on
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hairionsietokyvyn parantamisesta anne-
tun lain ( / ) nojalla mééritetty kriittinen toimija julkishallinnon toimialalla.

Tama laki tulee voimaan piivand kuuta 20 .

Téll4 lailla muutettavan lain 4 a lukua sovelletaan kriittiseen toimijaan kolmen kuukauden ku-
luttua siitd, kun tdma on saanut tiedon paétoksesta, jolla tima on maéritetty kriittiseksi toimijaksi.
Kriittisen toimijan on saatettava toimintansa tilld lailla muutettavan lain 18 b ja 18 ¢ §:n mukai-
seksi yhdeksédn kuukauden kuluessa siitd, kun timé on saanut tiedon paitoksestd, jolla timé on
madritetty kriittiseksi toimijaksi.
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Helsingissd 5.6.2025
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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jasen Seppo Eskelinen sd
jésen Atte Harjanne vihr

jésen Petri Huru ps

jasen Aleksi Jantti kok

jasen Marko Kilpi kok

jasen Sheikki Laakso ps

jasen Mats Lofstrom r

jasen Jani Maikeld ps (osittain)
jésen Pinja Perholehto sd
varajdsen Teemu Kinnari kok
varajisen Johan Kvarnstrom sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mika Boedeker
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