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HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettaviksi sdhkoisen viestinnén palveluista annettua lakia sekd Lii-
kenne- ja viestintdvirastosta annettua lakia. Esityksen tavoitteena on tehdd vaadittavat lainséa-
déntomuutokset, jotta Galileo-satelliittipaikannusjérjestelmén niin sanottu julkisesti sdénnelty
satelliittipalvelu on mahdollista ottaa Suomessa kansallisesti kdyttoon vuoden 2025 aikana

Lakiin lisdttiisiin sdédnnokset julkisesti sdénnellyn satelliittipalvelun vastuuviranomaisesta ja sen
tehtévistd, palvelun tarjoamisesta ja kayttdmisestd sekd palveluun liittyvén teknologian valmis-
tuksesta ja vientivalvonnasta. Suomen Erillisverkot Oy:lle annettaisiin oikeus toimia julkisesti
sadnnellyn satelliittipalvelun tarjoajana. Puolustusvoimat voisi tarjota vastaavaa palvelua maan-
puolustuksen tarpeisiin.

Liikenne- ja viestintdvirastolle sdddettdisiin nykyisté laajempi toimivaltuus tehda tarkastuksia sa-
telliittipalvelun tarjoajaan, kdyttdjdén ja teknologian valmistajaan sekd Puolustusvoimiin, silloin
kun se tarjoaa palvelua maanpuolustuksen tarpeisiin.

Esityksessd ehdotetaan myos tietoyhteiskuntamaksun korottamista Liikenne- ja viestintévirastol-
le sijaintitietopalvelusta aiheutuvien vuosittaisten toiminta- ja yllépito-kustannusten kattamisek-
si.

Liikenne- ja viestintdvirastosta annettua lakia muutettaisiin siten, etti jatkossa viraston Kybertur-
vallisuuskeskus vastaisi osaltaan julkisesti sddnnellyn palvelun jéarjestimisesta.

Esitys liittyy valtion vuoden 2023 talousarvioesitykseen ja on tarkoitettu kisiteltdviksi sen yh-
teydessa.

Ehdotetut lait on tarkoitettu tulemaan voimaan 1.1.2023.

VALIOKUNNAN YLEISPERUSTELUT
Yleistd

(1) Esityksessd ehdotetaan muutettaviksi sdhkoisen viestinnan palveluista annettua lakia (917/
2014) ja Liikenne- ja viestintdvirastosta annettua lakia (935/2018). Esityksen tavoitteena on teh-
dé vaadittavat lainsdddantomuutokset, jotta Galileo-satelliittipaikannusjérjestelmén niin sanottu
julkisesti sddnnelty satelliittipalvelu (PRS) on mahdollista ottaa Suomessa kansallisesti kaytt6on
vuoden 2025 aikana. Lisdksi ehdotetaan tietoyhteiskuntamaksun korottamista sijaintitietopalve-
lun toiminta- ja yllépitokustannusten kattamiseksi.

Julkisesti sddnnelty satelliittipalvelu (PRS)
(2) Valiokunta pitdd PRS-palvelun kdyttoonottoa ja ehdotettuja sddnndksié tarpeellisina, jotta

jatkossa pystytddn varmistamaan satelliittinavigoinnista riippuvaisten yhteiskunnan elintérkei-
den toimintojen hdirioton jatkuminen, riippumattomuus ja saatavuus kaikissa olosuhteissa.
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(3) Valiokunta pitdéd hyvéna ja tarpeellisena, etté esityksen mukaan Suomen Erillisverkot Oy:n
lisdksi Puolustusvoimat voi tarjota vastaavaa palvelua. Téll4 tavoin voidaan ottaa paremmin huo-
mioon maanpuolustuksen erityistarpeet. Valiokunta pitdd myds tarpeellisena, etté esityksen mu-
kaan PRS-palvelu on erotettava toiminnallisesti ja taloudellisesti Suomen Erillisverkot Oy:n
muusta toiminnasta. Saadun selvityksen mukaan tima vahentdd muun muassa kilpailuneutralitee-
tin ja ristisubvention riskejé.

(4) Valiokunta pitdd myos tdrkeénd, ettd esityksen mukaan julkisesti sdénnellyn satelliittipalve-
lun tarjoajan on varmistettava, ettd sen mahdollisilla alihankkijoilla on riittévét taloudelliset edel-
lytykset, tekninen suorituskyky ja ammatillinen pétevyys seké se, ettd alihankinta ei saa vaaran-
taa kansallista turvallisuutta.

(5) Asiantuntijakuulemisessa on pidetty tirkeéni, ettd PRS-palvelun kayttdjiksi voivat esityksen
mukaan paédstd viranomaiskéayttéjien lisdksi my0s yhteiskunnan toiminnan ja huoltovarmuuden
kannalta keskeiset yksityisen sektorin toimijat. Saadun selvityksen mukaan viranomaiskéyttéjien
lisdksi palvelun kayttdjdkuntaa tulevat todennékdisesti olemaan ainakin huoltovarmuuden kan-
nalta kriittiset yritykset, kuten energiasektori, teleyritykset, pankit seké liikkenne- ja logistiikka-
ala.

(6) Liikenne- ja viestintivirastolle ehdotetaan sdddettdvéksi toimivaltuuksia tehda tarkastuksia
satelliittipalvelun tarjoajaan, kéyttéjddan ja teknologian valmistajaan sekd Puolustusvoimiin sil-
loin, kun se tarjoaa palvelua maanpuolustuksen tarpeisiin. Asiantuntijakuulemisessa on painotet-
tu, ettd on hyvin tirkeéa, ettd tarkastukset voi suorittaa vain viranomainen esityksessd ehdotetulla
tavalla. Asiantuntijakuulemisessa on kuitenkin osin kritisoitu tarkastusoikeutta siltd kannalta, ettd
Liikenne- ja viestintdviraston tarkastusoikeuden ulottamista turvallisuusviranomaisten fyysisiin
tiloihin ei ole pidetty perusteltuna. Valiokunnan saaman selvityksen mukaan nyt voimaan saatet-
tava EU-sdéntely kuitenkin edellyttdd myos tilojen tarkastusoikeutta ja esityksessd on ehdotettu,
ettd tarkastusoikeus toteutettaisiin aina ensisijaisesti tietopyynnolld, jos valvontatehtivin tavoite
voidaan tdlld tavoin saavuttaa.

(7) Satelliittipalvelu rahoitetaan kayttdja maksaa -periaatteella, ja tdtd lahtokohtaa on kannatettu
varsin laajasti asiantuntijakuulemisessa. Asiantuntijakuulemisessa on kuitenkin myos korostettu
viranomaisille palvelun kaytostd aiheutuvien kustannusten huomioimista médrarahalisdyksin
valtion budjetissa, jotta palvelu saadaan laajamittaisesti kiyttoon osana kansallisia kyberturvalli-
suustavoitteita. Valiokunta yhtyy tdhin ndkemykseen ja katsoo, etti kyse on tirkedstd elementis-
td kansallisen kyberturvallisuuden varmistamisessa, johon tulee 16ytyd myos budjettivaroja.

(8) Asiantuntijakuulemisessa on perddnkuulutettu tarvetta PRS-palvelun kéyttdjien kuulemi-
seen ja kdyttdjien tarpeeseen voida osallistua jérjestelmén kehittdmiseen. Valiokunta pitéd kayt-
tdjien tarpeiden kuulemista tirkeénd ja toteaa, ettd saadun selvityksen mukaan jo nykyisin ko-
koontuu sddnndllisesti litkenne- ja viestintdministerion vetdma tulevien PRS-kéyttijéhallinnon-
alojen edustajista koostuva PRS-palvelun yhteistydverkosto.

(9) Asiantuntijakuulemisessa on lisdksi tuotu esille, ettd markkinoilla ei ole vield saatavilla sel-
laisia paételaitteita, joilla voitaisiin yhdistdd Virve 2 -palvelu ja PRS-palvelu, ja ettd PRS-palve-
lua tulisi voida kayttdd my6s muilla kuin Virve 2 -péételaitteilla, esimerkiksi Valtorin tarjoamilla
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paételaitteilla. Valiokunta painottaa, ettd eri péditelaitteiden toimivuuteen ja yhteensopivuuteen
tulee kaikkien osapuolten jatkossa kiinnittdd erityistd huomiota ja tdmai tulee ottaa huomioon
myos PRS-vaatimuksia asetettaessa.

(10) Valiokunta pitda tarkeédnd, ettd jatkossa seurataan tarkasti PRS-palvelun kéyttdonottoa Suo-
messa ja koko Euroopassa ja arvioidaan, onko tarpeen sddtdd mahdollisuudesta siirtdd PRS-pal-
velutuotanto tarvittaessa Suomen ulkopuolelle.

Tietoyhteiskuntamaksu ja sijaintitietopalvelu

(11) Esityksessd ehdotetaan tietoyhteiskuntamaksun korottamista Liikenne- ja viestintdvirastol-
le sijaintitietopalvelusta aiheutuvien vuosittaisten toiminta- ja ylldpitokustannusten kattamiseksi.
Sijaintitietopalveluun kootaan tiedot viestintd-, sahkd-, kaukoldmpo-, kaukojiaéhdytys-, kaasu-,
vesihuolto- ja liikkenneverkkojen fyysisen infrastruktuurin sijainnista.

(12) Valiokunta pitéé tietoyhteiskuntamaksun korottamista perusteltuna sijaintitietopalvelun yl-
lapitdmisen ja tarjoamisen mahdollistamiseksi. Valiokunta pitd4 toimivaa ja ajantasaista sijainti-
tietopalvelua hyvéni keinona véhentié esimerkiksi kaivuutdistd aiheutuvia séhko- ja tietoliiken-
nekaapelivaurioita ja niisté johtuvia palvelujen keskeytyksié.

(13) Asiantuntijakuulemisessa on kuitenkin tuotu esille huolia keskitetyn ja avoimen sijaintitie-
topalvelun riskeistd tietojen véérinkdyttoon tai verkkoihin kohdistuviin hydkkayksiin liittyen.
Valiokunta korostaa, ettd sijaintitietopalvelun tietoturvan korkeasta tasosta on valttimatonté pi-
tdd huolta.

VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT

304 §. Liikenne- ja viestintéiviraston erityiset tehtivit. Valiokunta on poistanut tarpeettoma-
na pykéldn 2 momentin, jonka voimassaolo on paittynyt heindkuussa 2022.

VALIOKUNNAN PAATOSEHDOTUS

Liikenne- ja viestintdvaliokunnan paitdsehdotus:

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 170/2022 vp sisdltyvin
2. lakiehdotuksen.

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 170/2022 vp sisdltyvin 1. la-
kiehdotuksen. (Valiokunnan muutosehdotukset)
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Valiokunnan muutosehdotukset

Laki

sihkoisen viestinnéin palveluista annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sahkoisen viestinndn palveluista annetun lain (917/2014) 271 a—271 ¢, 289, 304,
325ja 350 §, sellaisina kuin niistd ovat 271 a § laissa 52/2019, 271 b ja 271 ¢ § laissa 1003/2018,
289 § laeissa 1003/2018 ja 1207/2020, 304 § laeissa 1003/2018, 350/2019, 1207/2020 ja 1003/
2021 ja 325 § laeissa 1003/2018, 52/2019 ja 1207/2020, sekéa

lisdtddn 3 §:aén, sellaisena kuin se on osaksi laeissa 456/2016, 52/2019, 1207/2020 ja 485/
2021, uusi 4 a kohta seké lakiin uusi 271 d—271 g ja 325 a § seuraavasti:

38
Mddritelmdit

Téssé laissa tarkoitetaan:

4 a) julkisesti sddnnellylld satelliittipalvelulla korkean tietoturvan suojattua palvelua, joka to-
teutetaan Galileo-ohjelman mukaisesti satelliittipaikannusjirjestelmall;

32 aluku
Julkisesti sidnnelty satelliittipalvelu
271 a§
Julkisesti sddnnellyn satelliittipalvelun vastuuviranomainen
Liikenne- ja viestintdvirasto toimii julkisesti sddnnellyn satelliittipalvelun vastuuviranomaise-
na ja se vastaa julkisesti sddnnellyn satelliittipalvelun kansallisen kokonaisuuden jirjestamisesté
julkisesti sddnnellyn palvelun kéyttdehdoista Galileo-ohjelman mukaisesti perustetussa maail-

manlaajuisessa satelliittinavigointijarjestelméssd annetun Euroopan parlamentin ja neuvoston
padtoksen N:o 1104/2011/EU mukaisesti.
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Liikenne- ja viestintévirastolla on oikeus perid julkisesti sdénnellyn satelliittipalvelun kéytta-
jéltd korvaus palvelun kéytostd. Maksun suuruudesta sdddetién valtion maksuperustelaissa.

Liikenne- ja viestintdvirasto voi antaa tarkempia méérayksié julkisesti sdénnellyn satelliittipal-
velun tarjoamisesta ja kédyttdmisestd sekéd kayttovaltuuksien, salausavainten ja asiaankuuluvien
turvallisuusluokiteltujen tietojen hallinnasta, teknisisté vaatimuksista, turvallisuutta, varautumis-
ta, valmiutta ja jatkuvuutta koskevista vaatimuksista, laitetiloista ja laitteista sekéd palvelun tuot-
tamista tukevista tietojarjestelmisté.

271b§
Julkisesti sddnnellyn satelliittipalvelun tarjoaminen

Suomen Erillisverkot Oy vastaa julkisesti sdénnellyn satelliittipalvelun tarjoajan tehtdvéasta
(julkisesti sddnnellyn satelliittipalvelun tarjoaja).

Julkisesti sddnnellyn satelliittipalvelun tarjoajan tehtiviné on:

1) tarjota, yllépitda ja kehittdé julkisesti sdénnellyn satelliittipalvelun kansalliset infrastruktuu-
ripalvelut;

2) vastata julkisesti sdannellyn satelliittipalvelun kéyttdvaltuuksien hallinnasta sekéd salaus-
avainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen valittimisestd padkayttdjille; seké

3) huolehtia osaltaan julkisesti sdénnellyn satelliittipalvelun valmiussuunnittelusta seka etuké-
teisvalmisteluin ja muilla toimenpiteilld varautua huolehtimaan toiminnan mahdollisimman héi-
ridttomasti jatkumisesta poikkeusoloissa ja normaaliolojen héiridtilanteissa.

Julkisesti sddnnellyn satelliittipalvelun tarjoajan on erotettava téssé laissa tarkoitettu toiminta
toiminnallisesti ja taloudellisesti muusta kuin timén pykéaldn mukaisesta tai siihen liittyvésta toi-
minnastaan.

Julkisesti sddnnellyn satelliittipalvelun tarjoajan tarkoituksena ei ole tuottaa liiketaloudellista
voittoa sille timén lain mukaan kuuluvien tehtdvien hoitamisessa.

Puolustusvoimat voi tarjota, yllépitié ja kehittad julkisesti sédnnellyn satelliittipalvelun infra-
struktuuripalveluja maanpuolustuksen tarpeisiin sekd vastata niihin liittyvésté kayttovaltuuksien,
salausavainten ja asiaankuuluvien turvallisuusluokiteltujen tietojen hallinnasta seké salausavain-
ten ja asiaankuuluvien turvallisuusluokiteltujen tietojen vélittdmisestd julkisesti sdénnellyn satel-
liittipalvelun kayttijille.

Julkisesti sddnnellyn satelliittipalvelun kansalliseen palvelutuotantoon vilittomasti kuuluvien
laitetilojen ja laitteiden sekéd kansallisen palvelutuotannon vélittoémaésti kadyttdmien tietolitken-
neyhteyksien on sijaittava Suomessa. Julkisesti sdénneltyyn satelliittipalveluun liittyvit palvelut,
hallinta ja valvonta on tuotettava Suomessa.

Valtioneuvoston asetuksella voidaan antaa tarkempia sdénnoksié julkisesti sdénnellyn satelliit-
tipalvelun kansallisen tuotannon yllédpidosta ja kdyton ensisijaisuus-, kiireellisyys- ja tdrkeysmaa-
rittelysta.

271 ¢ §
Julkisesti sddnnellyn satelliittipalvelun tarjoajan henkilosto

Julkisesti sdénnellyn satelliittipalvelun tarjoajan palveluksessa olevalta henkil6lté, joka suorit-
taa julkisesti sdénneltyyn satelliittipalveluun liittyvié tehtévid, vaaditaan tehtidvien edellyttimaa
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nuhteettomuutta ja luotettavuutta, mikd voidaan tarvittaessa selvittdd turvallisuusselvityslain
(726/2014) mukaisesti. Julkisesti sddnnellyn satelliittipalvelun tarjoajan palveluksessa olevaan
henkil66n sovelletaan rikosoikeudellista virkavastuuta koskevia sddnndksié hdnen suorittaessaan
julkisesti sdénneltyyn satelliittipalveluun liittyvid tehtdvid. Vahingonkorvausvastuusta séédetéédn
vahingonkorvauslaissa.

271d§
Julkisesti sddnnellyn satelliittipalvelun alihankkija

Julkisesti sddnnellyn satelliittipalvelun tarjoaja voi kéyttié tehtdvésséédn alihankkijaa. Alihan-
kinnan laajuuden tulee rajoittua vain vilttdmattoméaan. Alihankkijaa voidaan kdyttds muutoinkin
vain siind laajuudessa, etté palvelun tarjoamisen hallinta, ohjaus ja valvonta séilyvit palvelutuot-
tajalla ja ettd julkisesti sddnnellyn satelliittipalvelun turvallisuus tai palvelun tarjoamisen jatku-
vuus ei vaarannu. Alihankkijan kdyttdmisestd on ilmoitettava etukéteen Liikenne- ja viestintévi-
rastolle.

Julkisesti sddnnellyn satelliittipalvelun tarjoaja vastaa alihankkijan tydstd kuin omastaan. Jul-
kisesti sdénnellyn satelliittipalvelun tarjoajan on varmistettava, ettd alihankkijalla on riittévit ta-
loudelliset edellytykset, tekninen suorituskyky ja ammatillinen pétevyys alihankinnan toteutta-
miseen sekd ettd alihankinta ei vaaranna kansallista turvallisuutta. Alihankkijan on taytettava jul-
kisesti sdénnellyn satelliittipalvelun turvallisuutta, valmiutta, varautumista ja jatkuvuutta koske-
vat vaatimukset. Alihankkijan toimeksiantosopimuksessa on erityisesti varmistettava normaali-
olojen héiridtilanteiden ja poikkeustilanteiden hallintamenettelyt.

Alihankkijan palveluksessa olevaan henkil66n, joka suorittaa julkisesti sddnneltyyn satelliitti-
palveluun liittyvid tehtdvid, vaaditaan tehtévien edellyttiméé nuhteettomuutta ja luotettavuutta,
joka voidaan tarvittaessa selvittid turvallisuusselvityslain mukaisesti. Alihankkijan palvelukses-
sa olevaan henkil6on sovelletaan rikosoikeudellista virkavastuuta koskevia sddnndksid hinen
suorittaessaan julkisesti sdénneltyyn satelliittipalveluun liittyvid tehtdvid. Vahingonkorvausvas-
tuusta sdddetiddn vahingonkorvauslaissa.

Liikenne- ja viestintdvirasto voi antaa tarkempia méérayksié julkisesti sdénnellyn satelliittipal-
velun tarjoajan alihankinnan kayttdmisesté ja alihankkijasta.

271 ¢e§
Julkisesti sddnnellyn satelliittipalvelun kdyttdminen

Julkisesti sddnneltya satelliittipalvelua voidaan tarjota 250 §:ssé tarkoitetuille sekd muille yh-
teiskunnan toiminnan kannalta keskeisille kiyttdjaryhmille. Kéyttdjaryhmistd paéttad likkenne- ja
viestintdministerio.

Liikenne- ja viestintdvirasto valtuuttaa hakemuksesta kayttdméadn julkisesti sddnneltyi satel-
liittipalvelua sellaisen Suomen valtion tai kunnan viranomaisen, laitoksen, liikelaitoksen tai
muun julkisyhteison taikka suomalaisen oikeushenkil6n tai ulkomaisen elinkeinonharjoittajan
Suomessa olevan sivuliikkeen (julkisesti sddnnellyn satelliittipalvelun kéyttdjd), joka:

1) kuuluu liikenne- ja viestintdministerion padttiméaan kayttdjaryhmaén; ja

2) hakijan ollessa muu kuin viranomainen on antanut riittdvén selvityksen sen julkisesti sdén-
neltyyn satelliittipalveluun liittyvésti kayttotarpeesta seké selvityksen sen mahdollisuuksista pal-



Valiokunnan mietinté LiVM 15/2022 vp

velun turvalliseen ja asianmukaiseen kéyttoon seka siitd, miksi ja miten se katsoo, ettd sen julki-
sesti sdénnellyn satelliittipalvelun kéyttd edistdd Suomen kokonaisturvallisuutta.

Liikenne- ja viestintivirasto voi asettaa valtuutuspéétoksessédn sellaisia rajoituksia ja ehtoja,
jotka ovat tarpeen palvelun turvalliselle kdytdlle. Valtuutuspéitos voidaan antaa midrédaikaisena,
jos siihen on erityinen syy. Liikenne- ja viestintdvirasto ei saa valtuuttaa julkisesti sddnnellyn sa-
telliittipalvelun kéyttéjéksi hakijaa, jonka perustellusta syysti epéillddn valtuutuspditoksen saa-
tuaan rikkovan julkisesti sddnneltya satelliittipalvelua koskevaa séintelyé tai Liikenne- ja vies-
tintdviraston valtuutuspéétosti taikka vaarantavan ilmeisesti kansallista turvallisuutta.

Liikenne- ja viestintdvirasto voi antaa huomautuksen tai varoituksen julkisesti sdannellyn sa-
telliittipalvelun kéyttéjélle, jos tdmé rikkoo julkisesti sdénneltyd satelliittipalvelua koskevaa
sddntelyd tai Liikenne- ja viestintdviraston valtuutuspédtosté. Jos julkisesti sddnnellyn satelliitti-
palvelun kéyttdja huomautuksesta tai varoituksesta huolimatta edelleen rikkoo julkisesti sdénnel-
tyéd satelliittipalvelua koskevaa sdéntelyd tai Liikenne- ja viestintdviraston valtuutuspaétosta,
taikka maanpuolustuksen tai julkisesti sddnnellyn satelliittipalvelun turvallisuuden kannalta valt-
tdmattomaissa tilanteessa, Liikenne- ja viestintdvirasto voi peruuttaa valtuutuspdétoksen véliai-
kaisesti tai pysyvésti. Liikenne- ja viestintdvirasto voi valtuutuksen peruuttamista koskevassa
padtoksessddn madritd, ettd pdatostd on noudatettava muutoksenhausta huolimatta, jollei muu-
toksenhakuviranomainen toisin méaraa.

Liikenne- ja viestintdvirasto voi antaa tarkempia méérayksié julkisesti sdénnellyn satelliittipal-
veluun liittyvéstd hakemusmenettelystd, hakemuksen siséllosté ja muista hakemiseen liittyvisté
asloista.

271§
Julkisesti sddnnellyn satelliittipalvelun teknologian valmistus

Suomen alueella oleva yritys saa valmistaa julkisesti sddnnellyn satelliittipalvelun toteuttami-
seen tarvittavaa teknologiaa (julkisesti sddnnellyn satelliittipalvelun teknologian valmistaja) vain
eurooppalaisten satelliittipaikannusjirjestelmien turvallisuusjérjestelyjen hyvéksyntélautakun-
nan luvalla. Lupaa haetaan kirjallisesti Liikenne- ja viestintiviraston kautta.

271 g§
Julkisesti sddnnellyn satelliittipalvelun vientivalvonta

Julkisesti sddnnellyn satelliittipalvelun kéyttoon, kehittdmiseen ja valmistukseen liittyvéa tek-
nologiaa saa vieda tai vilittdd Euroopan unionin ulkopuolelle ainoastaan sellaisiin maihin, jotka
on asianmukaisesti valtuutettu kiyttdméain satelliittipalvelua Euroopan unionin kanssa tehdyn so-
pimuksen nojalla, jollei muualla toisin sédddetd. Viennin edellytyksené on ulkoministerion myon-
tdma lupa. Ulkoministerion on kuultava Liikenne- ja viestintivirastoa ennen luvan mydntamista.

Julkisesti sddnnellyn satelliittipalvelun kéyttoon, kehittdmiseen ja valmistukseen liittyvéa tek-
nologiaa saa siirtdd Euroopan unionin jasenmaihin ulkoministerion luvalla. Ulkoministerion on
kuultava Liikenne- ja viestintdvirastoa ennen luvan myontamista.

Edelld 1 ja 2 momentissa tarkoitetun teknologian vientid, vélitysti ja siirtoja valvoo Tulli.

Vienneisséd tavaranhaltijan tulee esittdd 1 momentissa tarkoitettu ulkoministerion myontdma
lupa ilmoitettaessa tavaroita Tullille. Myds luvan mukaisten tavaroiden on télldin oltava Tullin
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tarkastettavissa. Euroopan unionin siséisissé siirroissa tavaranhaltijan tulee esittdd 2 momentissa
tarkoitettu ulkoministerion myontdma lupa Tullille tavaroiden poistuessa maasta rajatullitoimi-
paikassa. My0s luvan mukaisten tavaroiden on téllgin oltava Tullin tarkastettavissa.

289 §
Tietoyhteiskuntamaksu

Tamén lain nojalla ilmoituksenvaraista tai toimiluvanvaraista toimintaa harjoittava teleyritys
on velvollinen suorittamaan Liikenne- ja viestintivirastolle vuotuisen tietoyhteiskuntamaksun.

Tietoyhteiskuntamaksua ei peritd televisio- tai radiotoiminnan taikka televisio-ohjelmien tai
radio-ohjelmien edelleen ldhettdmisen liikevaihdosta.

Tietoyhteiskuntamaksu on 0,135 prosenttia teleyrityksen Suomessa harjoittaman teletoimin-
nan litkevaihdosta maksun méérdédmista edeltévalld tilikaudella. Jos teleyrityksen liikevaihto on
kuitenkin alle 300 000 euroa, maksuvelvollisuutta ei ole.

Tietoyhteiskuntamaksun maéadrdytymisestd toiminnan ensimmaéisend vuotena s#dddetdén
292 §:ssé.

Tietoyhteiskuntamaksua ei palauteta, vaikka teleyritys lopettaisi toimintansa kesken maksu-
kauden.

304 §
Liikenne- ja viestintdviraston erityiset tehtdvdt

Sen lisdksi, mitd muualla tdssd laissa sdddetddn, Liikenne- ja viestintdviraston tehtédvéni on:

1) edistdd sédhkoisen viestinndn toimivuutta, hiiriottdmyytta ja turvallisuutta;

2) osallistua valmiussuunnitteluun seké valvoa ja kehittéa alan teknistd varautumista poikkeus-
oloihin;

3) hoitaa radiotaajuuksia ja teletoimintaa seki viestintdverkkojen ja viestintdpalvelujen nume-
rointia ja tunnuksia koskevaa hallintoa;

4) koordinoida telealan standardointia;

5) myontid radioldhetyksen tunnistamiseksi tarvittavan radioaseman tunniste ja antaa tarvit-
taessa madrdykset sen kaytosta;

6) kerati tietoa ja tiedottaa verkkopalvelujen ja viestintdpalvelujen saatavuudesta, laadusta ja
hinnoista;

7) keriti tietoa verkkopalveluihin, viestintédpalveluihin, lisiarvopalveluihin seka tietojérjestel-
miin kohdistuvista tietoturvaloukkauksista ja niiden uhkista seké viestintdverkkojen ja viestinta-
palvelujen vika- ja hiiriétilanteista;

8) tiedottaa tietoturva-asioista seké viestintdverkkojen ja viestintdpalvelujen toimivuudesta;

9) selvittda radioviestinnén héirion seké radiolaitteen tai telepaételaitteen viestintdverkolle, ra-
diolaitteelle, telepédtelaitteelle tai sdhkdlaitteistolle aiheuttaman héirion syité,

10) selvittdd verkkopalveluihin, viestintdpalveluihin, lisdarvopalveluihin seké tietojérjestel-
miin kohdistuvia tietoturvaloukkauksia ja niiden uhkia;

11) ilmoittaa komissiolle sellaisesta yhteistydstd Euroopan unionin jésenvaltion kanssa, jonka
seurauksena yhdenmukaistetaan sellaiset jasenvaltioiden rajojen yli tarjottavien viestintdpalvelu-
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jen tietoturvallisuuteen liittyvit valvontatoimenpiteet, joilla voi olla vaikutusta sisimarkkinoiden
toimintaan;

12) toimia muiden kuin henkilGtietojen vapaan liikkuvuuden kehyksestéd Euroopan unionissa
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2018/1807 mukaisena keskitettyna
yhteys- ja tietopisteens;

13) toimia keskitettynd yhteyspisteend audiovisuaalisten siséltopalvelujen esteettdmyyteen
liittyvissd kysymyksissé;

14) toimia Euroopan unionin kyberturvallisuusvirasto ENISAsta ja tieto-ja viestintdtekniikan
kyberturvallisuussertifioinnista sekd asetuksen (EU) N:o 526/2013 kumoamisesta annetun Eu-
roopan parlamentin ja neuvoston asetuksen (EU) 2019/881 (kyberturvallisuusasetus) mukaisena
kansallisena kyberturvallisuussertifioinnin viranomaisena;

15) valvoa teledirektiivin 75 artiklan nojalla annettavan komission delegoidun sdddéksen mu-
kaisia unionin laajuisia laskevan liikenteen enimmadishintoja; Liikenne- ja viestintdvirasto voi
vaatia teleyritystd muuttamaan laskevan liikenteen hintoja, jos hinnoittelu ei ole delegoidun séi-
doksen vaatimusten mukaista;

16) pitdé tarvittaessa ylld teledirektiivin 103 artiklan 2 kohdassa tarkoitettua riippumatonta
vertailuvélinettd sekd hyviksya vertailuvilineen tarjoajan hakemuksesta mainitun artiklan 3 koh-
dan ensimmadisen alakohdan vaatimukset tayttdva riippumaton vertailuviline;

17) hoitaa Euroopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuk-
sen ja kansallisten koordinointikeskusten verkoston perustamisesta annetun Euroopan parlamen-
tin ja neuvoston asetuksen (EU) 2021/887 6 artiklassa tarkoitetun kansallisen koordinointikes-
kuksen tehtévii.

325§

Tekninen turvallisuus- ja toimivuustarkastus sekd taloudellinen tarkastus

Liikenne- ja viestintdvirastolla on oikeus tehda teleyrityksessa tekninen turvallisuus- tai toimi-
vuustarkastus taikka taloudellinen tarkastus tissd laissa ja sen nojalla annetuissa sddnnoksissa,
médrdyksissd ja padtoksissa asetettujen velvoitteiden valvomiseksi.

Teknisen turvallisuus- ja toimivuustarkastuksen kohteena voi olla myos viranomaisverkko ja
viranomaisviestintién liittyvén viestintidpalvelun tarjoaja.

Liikenne- ja viestintdvirastolla on oikeus teettéd tekninen turvallisuus- ja toimivuustarkastus
riippumattomalla asiantuntijalla. Asiantuntijaan sovelletaan rikosoikeudellista virkavastuuta kos-
kevia sdanndksid hdnen hoitaessaan timén pykdldn mukaisia tehtdvid. Vahingonkorvausvastuus-
ta sdddetddn vahingonkorvauslaissa. Riippumattomalla asiantuntijalla teetetyn teknisen turvalli-
suus- ja toimivuustarkastuksen kohteena oleva teleyritys vastaa tarkastuksen kustannuksista.

Liikenne- ja viestintdvirastolla ja sen lukuun toimivalla on teknisen turvallisuus- tai toimivuus-
tarkastuksen taikka taloudellisen tarkastuksen yhteydessé oikeus péésté teleyrityksen laitetiloi-
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hin ja muihin tiloihin seka saada tutkittavakseen, sen estdmaéttd, mité tietojen salassapidosta saa-
detéddn, valvontatehtdvan kannalta tarpeelliset asiakirjat ja tiedot.
Tarkastusta ei saa suorittaa pysyviisluonteiseen asumiseen kéytetyissa tiloissa.

325a§
Julkisesti sddnneltyyn satelliittipalveluun liittyvd tarkastus

Liikenne- ja viestintévirastolla on oikeus tehdi julkisesti sdénnellyn satelliittipalvelun tarjoa-
jan, sen alihankkijan, Puolustusvoimien, julkisesti sdénnellyn satelliittipalvelun kéyttijén ja jul-
kisesti sdénnellyn satelliittipalvelun teknologian valmistajan tiloissa tarkastus sen selvittdmisek-
si, noudattaako se julkisesti sddnneltyé satelliittipalvelua koskevaa sdéntelya.

Julkisesti sdénneltyyn satelliittipalveluun liittyvi tarkastus tulee suorittaa ensisijaisesti tieto-
pyynnoll4, jos valvontatehtivin tavoite voidaan siten saavuttaa. Jos tietopyyntd ei ole riittdva kei-
no tarkastuksen tavoitteen saavuttamiseksi, Liikenne- ja viestintivirastolla on julkisesti sdénnel-
tyyn satelliittipalveluun liittyvin tarkastuksen yhteydessd oikeus paésté julkisesti sddnnellyn sa-
telliittipalvelun tarjoajan, sen alihankkijan, Puolustusvoimien, julkisesti sddnnellyn satelliittipal-
velun kayttdjan ja julkisesti sdénnellyn satelliittipalvelun teknologian valmistajan tiloihin seké
saada tutkittavakseen, sen estimittd, mitd tietojen salassapidosta sdddetdén, valvontatehtdvin
kannalta tarpeelliset asiakirjat ja tiedot.

Tarkastusta ei saa suorittaa pysyviisluonteiseen asumiseen kéytetyissa tiloissa.

350§
Viittaukset rikoslakiin

Rangaistus suojauksen purkujirjestelmérikoksesta sdédetéédn rikoslain 38 luvun 8 b §:ssé.

Rangaistus viestintdsalaisuuden loukkaamisesta sdddetddn rikoslain 38 luvun 3 §:ssé, torkeés-
td viestintdsalaisuuden loukkaamisesta 4 §:ssé, tietomurrosta 8 §:ssé ja torkedstd tietomurrosta
8 a §:ssd. Rangaistus tdmén lain 136 §:n 4 momentissa ja 160 §:n 5 momentissa sédédetyn salas-
sapitovelvollisuuden rikkomisesta tuomitaan rikoslain 38 luvun 1 tai 2 §:n mukaan, jollei teko ole
rangaistava mainitun lain 40 luvun 5 §:n mukaan tai siitd muualla laissa sdédetd ankarampaa ran-
gaistusta.

Tamad laki tulee voimaan paivand kuuta 20 .
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Laki

Liikenne- ja viestintdvirastosta annetun lain 3 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan Liikenne- ja viestintdvirastosta annetun lain (935/2018) 3 §:n 2 momentti, seuraa-
vasti:

38
Viraston kyberturvallisuuskeskuksen tehtdviit

Kyberturvallisuuskeskus vastaa osaltaan 2 §:n 1 momentin 1 ja 13 kohdassa sdddetyistd Lii-
kenne- ja viestintdviraston tehtdvistd sekd sdhkoisen viestinndn palveluista annetun lain (917/
2014) 4 a kohdassa tarkoitetun julkisesti sddnnellyn satelliittipalvelun jarjestamisesta.

Tama laki tulee voimaan piivand kuuta 20 .
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Helsingissd 9.11.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Suna Kymaéldinen sd
varapuheenjohtaja Ari Torniainen kesk
jasen Pekka Aittakumpu kesk
jasen Heikki Autto kok

jasen Sandra Bergqvist r

jasen Seppo Eskelinen sd

jasen Janne Heikkinen kok

jésen Juho Kautto vas

jésen Jouni Kotiaho ps

jdsen Johan Kvarnstrom sd

jdsen Joonas Konttéd kesk

jasen Sheikki Laakso ps

jésen Jenni Pitko vihr

jdsen Mirka Soinikoski vihr

jdsen Paula Werning sd

Valiokunnan sihteerinid on toiminut

valiokuntaneuvos Juha Perttula
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