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Hallituksen esitys eduskunnalle laiksi vahvasta sdhkodisestd tunnistamisesta ja sdhkoisisté luotta-
muspalveluista annetun lain muuttamisesta ja véliaikaisesta muuttamisesta (HE 83/2017 vp):
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HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettavaksi vahvasta sdhkdisestd tunnistamisesta ja sdhkoisisté luotta-
muspalveluista annettua lakia siten, ettd ensitunnistamista koskevan tiedon ketjuttamiselle asete-
taan enimmdishinta viiden vuoden méirdajaksi. Esityksen tavoitteena on edistdi digitaalisen lii-
ketoiminnan kasvuympériston luomista padministeri Juha Sipilén hallituksen karkihankkeen mu-
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kaisesti ja edistdd sdhkoisen tunnistamisen markkinoiden kehittymisté. Digitaalisten palveluiden
laaja-alainen kayttoonotto ja uusien liiketoimintamallien kehittyminen edellyttdd sitd, ettd séh-
koisten palveluiden kayttdjat ja tarjoajat voivat luottaa toisiinsa seké varmistua toistensa identi-
teetistd. Taméa puolestaan edellyttdd sité, ettd tarjolla on eri osapuolten tarpeiden mukaisia, mark-
kinoilla tuotettuja ja keskenién kilpailevia vahvoja tunnistuspalveluja.

Ensitunnistustietojen valittimisestd perityt kohtuuttoman korkeat hinnat ovat vaikeuttaneet ole-
massa olevien tunnistusvélineiden hyddyntdmistd uusien tunnistusvilineiden hankkimisessa. Li-
sdksi korkeat hinnat vaikeuttavat kilpailun toimivuutta ja jatkossa myds toimijoiden vélisen luot-
tamusverkoston kehittymista.

Séhkoisen tunnistamisen markkinat ovat vasta kehittyméssé, joten enimmaishintasédéntelyn ehdo-
tetaan olevan voimassa viiden vuoden méiéraajan. Tavoitteena on, ettd markkinoiden kehittyessé
tunnistusvélineiden tarjonta paranee siten, ettd enimmadishintasdéntelylle ei ole endi tarvetta.

Lisdksi ehdotetaan, ettd tunnistuspalvelun tarjoajien yhteenliittymén ilmoitusvelvollisuutta ja
Viestintdvirastolle maksettavia valvontamaksuja koskevia sdénnoksié selkeytetdan.

Laki on tarkoitettu tulemaan voimaan mahdollisimman pian. Enimmadishintaa koskeva pykala
olisi voimassa viisi vuotta sen voimaantulosta.

VALIOKUNNAN PERUSTELUT
Sdhkdisen tunnistamisen markkinatilanne

Vahvan sdhkdisen tunnistamisen vélineind Suomessa voidaan tilla hetkelld kayttda pankkien TU-
PAS-tunnisteita, teleoperaattoreiden mobiilivarmennetta ja Viestorekisterikeskuksen kansalais-
varmennetta. Ylivoimaisesti vahvin asema markkinoilla on pankkien TUPAS-tunnisteilla. Mo-
net pankit ovat parhaillaan siirtyméssa tai jo siirtyneet vanhoista paperisista salasanalistoista mat-
kapuhelimella kéytettdviin tai erilaisilla vaihtuvilla satunnaisilla salasanoilla toimiviin tunnistus-
ratkaisuihin.

Séhkoisen tunnistamisen palvelujen kehittyminen ja niiden kdyton yleistyminen on ollut Suomes-
sa pankkisektoria lukuun ottamatta varsin hidasta. Sdhkoinen tunnistaminen pankkitunnisteiden
avulla on monille kansalaisille jo arkipdivdd, mutta muiden vahvojen tunnistamismenetelmien
kaytto ei ole yleistynyt lainkaan toivotulla tavalla, ja kilpailu markkinoilla on saadun selvityksen
mukaan kokonaisuutena arvioituna vahaista.

Valiokunta pitdéd sdhkoisen tunnistamisen palvelujen edistamistd Suomessa yhtené avaintekijana
sdhkdisten palvelujen ldhivuosien kehittymismahdollisuuksien kannalta. Myos digitaalisen liike-
toiminnan kasvuympériston luominen ja kansalaisten osallistumismahdollisuuksien turvaaminen
vaativat toimivia ja turvallisia sdhkdisid tunnistusvélineita.
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Sdhkoisen tunnistusvdlineen tasavertainen saatavuus

Valiokunta on jo aiemmin (LiVM 33/2014 vp — HE 272/2014 vp, LiVM 18/2016 vp — HE 74/
2016 vp) pitinyt sdhkoisen tunnistamisen palveluita erdénlaisina tietoyhteiskunnan peruspalve-
luina ja kantanut huolta kansalaisten epétasa-arvoisesta asemasta sidhkoisten tunnistusvélineiden
saamisen kannalta. Saadun selvityksen mukaan tdnékéén péivénd kaikilla ihmisilld ei ole Suo-
messa eri syistd mahdollisuutta saada sdhkdistd vahvaa tunnistusvélinettd sdhkdisten pankkipal-
veluiden, asiointipalveluiden ynnd muiden sellaisten palvelujen kayttda varten.

Valiokunta korostaa voimakkaasti, ettd tdhdn merkittdvdan ongelmaan tulee etsid aktiivisesti rat-
kaisukeinoja kansalaisten yhdenvertaisuuden turvaamiseksi ja yhteiskunnasta syrjaytymismah-
dollisuuksien védhentdmiseksi.

Luottamusverkosto

Séhkoisen tunnistamisen markkinoiden kehittymisen edistdmiseksi lisdttiin vuonna 2016 lakiin
vahvasta sdhkdisestd tunnistamisesta (617/2009) sddannokset sédhkoisié tunnistuspalveluja tarjoa-
vien toimijoiden luottamusverkostosta. Luottamusverkostossa esimerkiksi verkkokaupan pitéja
voisi tehdd sopimuksen yhden luottamusverkostoon kuuluvan tunnistusvilineen tarjoajan kanssa
ja saisi tdtd kautta kaikkien luottamusverkostoon kuuluvien toimijoiden asiakkaat ainakin poten-
tiaalisiksi asiakkaikseen. Luottamusverkoston tarkoituksena on myds helpottaa tunnistuspalvelu-
jen markkinoille tuloa seka tunnistusvélineiden kayttoonottoa esimerkiksi siten, ettd kansalainen
voisi hakea itselleen esimerkiksi mobiilivarmenteen sdahkdisesti hinelld jo olevien pankkitunnus-
ten avulla, ilman henkilokohtaista asiointia mobiilivarmenteen tarjoajan toimipisteessd. Tama
vaatii kéytdnndssd pankilla henkildstd olevien ensitunnistamistietojen vélittdmistd mobiilivar-
menteen tarjoajalle.

Valiokunta pitdd luottamusverkoston kayttoon ottamista erittdin tirkeénd tietoyhteiskuntakehi-
tykselle ja sdhkdisten palveluiden kehittymiselle. Koska pankeilla on télld hetkelld tunnistusvali-
neiden markkinoilla ldhes monopoliasema, on hyvin tirkeés, ettd pankit ovat kattavasti luotta-
musverkoston toiminnassa alusta ldahtien mukana.

Ensitunnistamisen sddntely

Ensitunnistamisen tilanne. Ensitunnistamisella tarkoitetaan jonkin tietyn henkilén henkil6lli-
syyden todentamista tilanteessa, jossa kyseinen henkild hakee ensimmadistd kertaa sdhkoisté tun-
nistusvilinettd. Ensitunnistamisen luotettavuudella ja varmuudella on keskeinen merkitys koko
tunnistuspalvelun luotettavuuden kannalta, silld myShemméissa vaiheessa tunnistusvélinettd kéy-
tettdessd luotetaan siihen, ettd ensitunnistamisessa tunnistusvélineeseen on liitetty juuri tietty oi-
kea henkil6. Valtaosa vahvan sdhkdisen tunnistamisen tunnistusvélineiden ensitunnistamisesta
on toteutettu pankkien toimesta, koska pankkitunnisteiden méédrd on moninkertainen muihin
markkinoilla oleviin tunnistusvélineisiin verrattuna.

Esityksen perustelujen mukaan ensitunnistustietojen valittdmisesti nykyisin perityt korkeat mak-
sut ovat vaikeuttaneet olemassa olevien tunnistusvélineiden hyddyntdmistd uusien tunnistusvéli-
neiden hankkimisessa. Yhtend ndkemyksend asiantuntijakuulemisessa on tuotu esille, ettd tdma
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on myds vaikeuttanut merkittavéasti kilpailun syntymista ja erityisesti laissa jo 1.5.2017 kéyttoon-
otettavaksi edellytetyn luottamusverkoston toimivuutta. Toisaalta asiantuntijakuulemisessa on
tuotu esille, ettd ensitunnistamisesta aiheutuu huomattavia kustannuksia. Saadun selvityksen mu-
kaan eri toimijoiden esittdimaét arviot néistd kustannuksista ovat kuitenkin vaihdelleet merkitta-
vésti, muutamasta sentistd yli 60 euroon.

Valiokunta on jo aiemmin kiinnittdnyt huomiota mahdolliseen ensitunnistamisen hintasééntelyn
tarpeeseen, mikédli markkinat ja kilpailu eivit 1&hde markkinaehtoisesti liikkeelle. Téltd osin va-
liokunta viittaa aiempaan mietintdonsa (LiVM 18/2016 vp — HE 74/2016 vp). Eduskunta hyvék-
syi valiokunnan mietinndn pohjalta lausuman, jonka mukaan eduskunta edellyttéa, etté valtioneu-
vosto seuraa sdhkoisen ensitunnistamisen toimivuutta ja kohtuuhintaisuutta erityisesti tunnistus-
palveluiden markkinoiden liikkeelleldhdon varmistamiseksi sekd tarvittaessa ryhtyy liikkeelle
1ahdon edellyttdmiin toimenpiteisiin ennen luottamusverkoston kéyttdonottoa.

Valiokunta pitdd erittdin valitettavana, ettd vaikka luottamusverkostoa koskeva sddntely tuli voi-
maan jo 1.5.2017, ensitunnistamisen hinnoitteluun liittyvét ongelmat niyttavét edelleen olevan
ajankohtaisia. Valiokunta korostaa, etté kyseiselld sdéntelylld edellytetddn myos, ettd vahvan séh-
koisen tunnistusvilineen avulla on voitava hakea vastaavan tasoista sdhkoistd tunnistusvélinettd,
millé tarkoitetaan juuri ensitunnistamisen ketjuttamista. Ensitunnistamisen ketjuttamisia tehdédan
esityksen perustelujen mukaan kuitenkin talla hetkelld enintdén joitakin satoja tuhansia vuodessa.

Ehdotettu ensitunnistamisen hintasddntely. Esitykselld ehdotetaan asetettavaksi ensitunnista-
mista koskevan tiedon ketjuttamiselle enimmaéishinta Viestintdviraston paitokselld. Esityksen
mukaan tunnistusvilineen tarjoaja saa perid oikeudenmukaisen ja kohtuullisen korvauksen lahet-
tdessddn tietoa tekeméstdédn ensitunnistamisesta toiselle tunnistusvélineen tarjoajalle uuden tun-
nistusvélineen myontdmisté varten. Kyseinen hinta perustuisi Suomessa toimivilta tunnistusvali-
neen tarjoajilta keréttyihin ensitunnistamistietojen hintojen mediaaniin, ja Viestintdvirasto antai-
si padtoksen tdmdn hinnan enimmdiistasosta. Enimmaishinnan tulisi esityksen mukaan laskea
vuosittain 25 prosenttia siten, ettd sen tulisi olla kuitenkin aina vahintéén 35 senttid ja enintddn
viisi euroa.

Lain ehdotetaan olevan méériaikaisena voimassa viisi vuotta markkinoiden liikkeelle saamisek-
si. Jo aiemmin vahvasta sdhkdisestd tunnistamisesta annetussa laissa on séédetty 10 sentin enim-
maéishinta tunnistuspalvelun tarjoajien valilla vélitettdville tunnistetiedolle, mutta kyseinen sién-
tely ei koske ensitunnistamista.

Asiantuntijakuulemisessa enimmadishintasiéntelyn tarve on osin kyseenalaistettu, ja toisaalta eh-
dotettua hinnan tasoa on toimijasta riippuen pidetty joko liian korkeana tai liian matalana. Valio-
kunnan saaman selvityksen mukaan ehdotettu enimmaéishinnan taso on kompromissi, jonka ar-
vioidaan téssé vaiheessa edistdvan markkinoiden kehittymisté, mutta mahdollistavan samalla kai-
kille markkinoiden toimijoille liiketoiminnan kannattavuuden.

Valiokunta katsoo, ettd ensitunnistamisen toteuttajan on tirkeéé saada oikeudenmukainen ja koh-
tuullinen korvaus, jos toinen tunnistusvilineen tarjoaja haluaa hyodyntié téita tehtyé ensitunnis-
tamista itse tarjoamansa tunnistusvélineen myontdmisessi. Saamansa selvityksen perusteella va-
liokunta pitdéd ehdotetun kaltaista enimmaéishintasdéintelyé tdssd vaiheessa tarpeellisena tietoyh-
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teiskuntakehityksen ja luottamusverkoston kehittymisen jouduttamiseksi. Lainsdétéjén on tar-
peen ryhtyd toimenpiteisiin yhteiskunnallisesti merkittidvéssi asiassa, koska luottamusverkoston
kayttoonotto ei ole kaikilta osin edennyt toivotulla tavalla ja toimiala ei ole padssyt kaikista tar-
vittavista asioista sopimukseen keskenéin.

Valiokunta toteaa, ettd nyt ehdotetussa sdéintelyssd on kyse enimmaiishinnasta ja toimijoiden kes-
ken on mahdollista ja toivottavaakin sopia enimmaéishintaa alemmista maksuista. Valiokunta pi-
tad tirkednd, ettd myds loppukéyttéjiltd perittdvat maksut pyritdén palvelujen kiyton edistdmi-
seksi pitdmain kohtuullisella tasolla.

Luottamusverkoston liikkeelle saaminen. Luottamusverkostoa koskeva lain tasoinen sééntely on
jo voimassa. Luottamusverkoston kdytinnon laajamittainen toimivuus vaatii kuitenkin monista
teknisistd, taloudellisista ja kdytdnnon asioista sopimista erityisesti tunnistusvélineité tarjoavien
pankkien ja teleyritysten vélilld. Valiokunnan saaman selvityksen mukaan edelleen kdynnissi
olevat neuvottelut ovat olleet tietyiltd osin hyvin haastavia.

Valiokunta painottaa, ettd sdhkdisen tunnistamisen markkinoiden kehittyminen tdytyy saada vii-
mein etenemddn. Nyt sdddettivéstd hintasdédntelystd huolimatta valiokunta korostaa alan toimi-
joiden omaa vastuuta ja tahtoa sopia kaikista luottamusverkostoa koskevista seikoista, jotta Suo-
mi ei jdisi vield pahemmin jilkijunaan sidhkoisen tunnistamisen markkinoiden kehittymisessa.
Toimialan ja eri vastuuministerididen véliselld yhteisty6lld on vélttdimétonta varmistaa, etti luot-
tamusverkosto saadaan toimimaan myds kidytdnnon tasolla tehokkaasti, niin pian kuin mahdollis-
ta. Valiokunta painottaa my0s lain noudattamista valvovan viranomaisen roolia sdéntelyn ja sen
tavoitteiden toteutumisen varmistamisessa.

Hallituksen esityksen perusteluista ilmenevista syistd ja saamansa selvityksen perusteella valio-
kunta pitédé esitystd tarpeellisena ja tarkoituksenmukaisena. Valiokunta puoltaa esityksen hyvak-
symistd muuttamattomana.
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