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HALLITUKSEN ESITYS

Esityksen tavoitteena on osaltaan edistdd hallituksen kérkihankkeisiin kuuluvaa digitaalisen lii-
ketoiminnan kasvuympériston rakentamista seké sujuvoittaa saddoksia.

Esityksessd ehdotetaan muutettavaksi vahvasta sdhkodisesti tunnistamisesta ja sdhkdisista allekir-
joituksista annettua lakia. Muutokset johtuvat pdédosin sdhkoisesté tunnistamisesta sekéd sahkoi-
sistd luottamuspalveluista, kuten sdahkoisestd allekirjoituksesta, annetusta EU:n lainsdddannosta.

Esityksen mukaan Viestintiviraston tehtdvéna olisi valvoa sdhkdistd tunnistamista ja luottamus-
palveluja koskevan Euroopan unionin lainsddddnnon noudattamista. Suomessa toimivilta vahvan
sdhkdisen tunnistamisen jarjestelmiltd vaadittaisiin vahintdén samat luotettavuutta ja tietoturvaa
koskevat vaatimukset kuin mitd Euroopan unionin lainsdddédnndssé vaaditaan unionin rajat ylit-
taviltd sdhkoisen tunnistamisen jérjestelmiltd korotetulla varmuustasolla. Uutena vaatimuksena
sdhkdisten tunnistuspalvelujen tarjoajille lisdttdisiin velvoite osoittaa palvelujensa vaatimuksen-
mukaisuus.

Viestintdviraston ja Véestorekisterikeskuksen tehtéviana olisi toteuttaa ne toimenpiteet Suomes-
sa, joita Euroopan unionin sdhkdisen tunnistamisen yhteentoimivuusjérjestelmé edellyttdd. Séh-
koéisen tunnistamisen luottamusverkostossa toimivat tunnistusvélineen tarjoajat ja tunnistusvéli-
tyspalvelun tarjoajat méairiteltdisiin, ja voimassa olevan lain eri toimijoita koskevia velvoitteita
tarkennettaisiin. Suomessa tai muussa Euroopan talousalueeseen kuuluvassa valtiossa mydnne-
tyn pelkén ajokortin perusteella ei endé voisi myontdd vahvaa séhkoistd tunnistusvélinettid vuo-
den 2019 alusta lukien. Lain nimike muutettaisiin samalla sen sisiltdd paremmin vastaavaksi.

Muualla laissa olevat viittaukset vahvasta séhkoisesté tunnistamisesta ja sdahkdisistd allekirjoituk-
sista annettuun lakiin muutettaisiin viittauksiksi vahvasta sdahkoisestd tunnistamisesta ja luotta-
muspalveluista annettuun lakiin tai sdhkdisestd tunnistamisesta ja luottamuspalveluista annet-
tuun EU:n asetukseen.

Lisidksi esityksessd ehdotetaan muutettaviksi sdhkdisestd asioinnista viranomaistoiminnassa an-
nettua lakia, viestintdhallinnosta annettua lakia, maakaarta, rahanpesun ja terrorismin rahoittami-
sen estdmisestd ja selvittimisestd annettua lakia, véestotietojarjestelmasti ja Vaestorekisterikes-
kuksen varmennepalveluista annettua lakia, sosiaali- ja terveydenhuollon asiakastietojen sahkdi-
sestd kasittelystd annettua lakia, verotusmenettelysti annettua lakia, varainsiirtoverolakia, ennak-
koperintilakia, veripalvelulakia, arvonlisdverolakia, verotililakia, rakennusten energiatodistus-
tietojérjestelmisti annettua lakia sekd valmisteverolakia. Nimi muutokset ovat padasiassa laki-
viittauksia koskevia ja muita teknisid muutoksia.

Lait on tarkoitettu tulemaan voimaan 1 péivéné heindkuuta 2016.

VALIOKUNNAN YLEISPERUSTELUT

Esityksen tavoitteena on edistdd digitaalisen liiketoiminnan kasvuympériston luomista seké sdi-
lyttda kansalaisten ja elinkeinoeldmén luottamus internetiin ja sédhkoisiin palveluihin. Julkisen
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hallinnon séhkdisten asiointipalveluiden jarjestdmisen kannalta asiantuntijakuulemisessa on pi-
detty tarkoituksenmukaisena, ettd kansallisesti vahvan sédhkoisen tunnistamisen jérjestelmille
asetetaan samat luotettavuutta ja tietoturvaa koskevat vaatimukset kuin mité eIDAS-asetus téy-
tantoonpanosdddoksineen vaatii rajat ylittaviltd sdhkdisen tunnistamisen jérjestelmilta.

Toimivan kansallisen tunnistusratkaisun syntymisen edellytykseni on tunnistuspalvelun tarjoa-
jien luottamusverkoston kehittyminen, jolloin kaikki luottamusverkostossa olevien tunnisteet
ovat kuluttajien kéytettédvissd. Valiokunta pitdédkin luottamusverkoston kehittymista tirkeéna eri-
tyisesti tietoyhteiskuntakehitykselle ja sdhkoisten palveluiden kehittymiselle ja viittaa aikaisem-
min mietinndssédan LiVM 33/2014 vp esittdiméaansa.

Vahvan sidhkdisen tunnistamisen vélineind voidaan télld hetkelld kayttda pankkien TUPAS-tun-
nistusvilineitd, teleoperaattoreiden mobiilivarmennetta ja Viestorekisterikeskuksen séhkoisté
kansalaisvarmennetta. Vahvin asema markkinoilla on pankkien TUPAS-tunnistusviélineilld. Va-
liokunta kantaa kuitenkin huolta siitd, ettd asiantuntijakuulemisen mukaan erityisesti pankkien
nykyisin Suomessa kiytdssa olevat varmennepalvelut eivét edusta uusinta ja turvallisinta tekno-
logiaa.

Muutokset nykyiseen TUPAS-rajapintaan. Asiantuntijakuulemisessa on todettu, ettd nyt késitel-
tdvénd oleva tunnistuslain muutos ja sen nojalla annettavat Viestintdviraston méardykset edellyt-
taisivat merkittdvid muutoksia nykyiseen TUPAS-rajapintaan. Hallituksen esityksen l&htokohta-
na on ollut, ettd TUPAS-protokolla (samoin kuin muut luottamusverkostossa kiytetyt protokol-
lat) tdyttavdt vaatimukset, jotka e[DAS-asetus ja sen toimeenpanosddnnokset edellyttivit rajat
ylittdvéssd tunnistamisessa kéytettivéltd protokollalta. Viestintdviraston mukaan nyt ehdotetun
lainsdddanndn nojalla valmistellut luonnokset Viestintiviraston méaardyksiksi edellyttavat kui-
tenkin TUPAS-tunnisteilta muutoksia kahdella osa-alueella.

Asiantuntijakuulemisen mukaan TUPAS-protokollassa ei ole valmiutta valittdd kaikkia tietoja,
joita Viestintdviraston madrdaysluonnoksessa ehdotetaan vilitettdvan luottamusverkostossa. Edel-
leen tiedonsiirron tietoturva-asiat, kuten luottamusverkoston rajapintojen salausvaatimukset ja
henkil6tietojen salaaminen ja allekirjoittaminen sanomatasolla, vaatisivat lisétyOstdmistd. Ta-
maén lisdksi nykyisin kéytossé olevat TUPAS-toteutukset eivét siirréd henkilétunnusta sanomata-
solla salattuna. Tdma4 johtaa siihen, ettd henkil6tunnukset jadvit ndkyviin selaimien selaushisto-
riaan. Erityisen ongelmallisena tdmai on ns. yhteiskayttoisillé tietokoneilla, kuten kirjastoissa.

Jotta luottamusverkostosta kehittyy turvallista toimintaa tukeva sovellusalusta, on ehdottoman
tarkedd, ettd pankit liittyvét luottamusverkostoon. Valiokunta pitdd myos tarkeénd, ettd pankkien
tunnistevélineet edustavat jatkossa mahdollisimman turvallisia ja ajankohtaisia teknologisia rat-
kaisuja varsinkin henkildtunnusten osalta.

Valiokunnan saaman arvion mukaan esitettyjen siirtymédaikojen puitteissa voidaan valmistella
muutokset itse TUPAS-tunnisteiden protokollaan, jotta muutokset vastaavat tiedonsiirron kan-
sainvélisten protokollien kaytdntdja. Sen sijaan, kun méaérittelymuutoksia tehddén tunnistuspal-
velun tarjoajan jérjestelmiin ja rajapintoihin TUPAS-tunnisteisiin luottavien asiointipalvelujen
kanssa, kdytdnnon muutoksia tarvitaan myds néissé asiointipalveluissa. Saadun selvityksen mu-
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kaan valiokunta pitdd tdmén vuoksi Viestintdviraston tulevassa madrdyksessd esitettyjd pitkid
siirtyméaikoja vélttiméttomina.

Séihkoisen ensitunnistamisen hinnoittelu. Luottamusverkoston tarkoituksena on helpottaa tunnis-
tuspalvelujen kayttdonottoa muun muassa siten, ettd kansalainen voisi hakea itselleen esimerkik-
si mobiilivarmenteen séhkdisesti pankkitunnusten avulla asioimatta henkil6kohtaisesti operaat-
torin toimipisteessd. Kilpailu- ja kuluttajavirasto on kiinnittdnyt huomiota siihen, ettd pankkien
sdhkdiselle ensitunnistamiselle asettama hinta on ollut yksi merkittiva syy, miksi tunnistusmark-
kinat eivdt ole Suomessa markkinaehtoisesti kehittyneet nykyisestéén. Kilpailu- ja kuluttajaviras-
ton tietojen mukaan sdhkoisen ensitunnistamisen liian korkea hinta vaikeuttaa edelleen kilpailun
toimivuutta tunnistusmarkkinoilla ja jatkossa todennékdisesti myds luottamusverkoston kehitty-
mistd. Valiokunnan huomiota on kiinnitetty siihen, ettd nykyisessa tilanteessa myds sdhkdisen
ensitunnistamisen hintasééntely saattaa olla tarkoituksenmukainen keino alalle tulon helpottami-
seksi ja kilpailun lisd&miseksi. Valiokunta kantaa huolta ensitunnistamisen hinnasta etenkin huo-
mioon ottaen, ettd pankeilla on kdytinndssd monopoliasemaan rinnastettava asema sahkdisten
tunnisteiden osalta.

Valiokunta pitdé tdmén vuoksi vélttdméattomana, ettd valtioneuvosto ja Kilpailu- ja kuluttajavi-
rasto seuraavat sdhkdisen ensitunnistamisen toimivuutta ja ryhtyvét tarvittaviin toimenpiteisiin,
mikali sdhkdisten tunnistuspalvelujen markkinat eivét ensitunnistamiseen liittyvistd ongelmista
johtuen ldhde liikkeelle. Valiokunta esittdd eduskunnan hyvéksyttévéksi lausumaa asiasta.

Eduskunta edellyttia, ettd valtioneuvosto seuraa sdhkdisen ensitunnistamisen toimivuutta
ja kohtuuhintaisuutta erityisesti tunnistuspalveluiden markkinoiden liikkeelleléhdon var-
mistamiseksi seké tarvittaessa ryhtyy tunnistuspalveluiden markkinoiden liikkeelleldhdon
edellyttdimiin toimenpiteisiin ennen luottamusverkoston kayttoonottoa. (Valiokunnan
lausumaehdotus)

Sdhkoisen tunnistusvilineen tasavertainen saaminen. Valiokunta on jo aikaisemmin (LiVM 33/
2014 vp) pitinyt sdhkoisen tunnistamisen palveluita erdénlaisina tietoyhteiskunnan peruspalve-
luina ja kantanut huolta kansalaisten tasa-arvoisesta asemasta sédhkoisten tunnistusvélineiden
osalta. Kysymys tunnistusvélineen saamisesta onkin perustavanlaatuinen ja tirked kaikille kan-
salaisille ja kuluttajille, silld tunnistusvéline on valttiméton siahkoisten palveluiden tosiasiallisen
saatavuuden ja verkkoasioinnin kannalta. Sitd on myds verrattu kaikille kansalaisille toimitetta-
vaan Kela-korttiin. Kilpailu- ja kuluttajaviraston Pankkipalvelut 2015 -selvityksen mukaan noin
400 000 henkilolla ei ollut verkkopankkitunnuksia. Néihin henkildihin kuului erityisesti idkkai-
td, eldkeldisid, tyottomid, ulosottovelallisia, matalasti koulutettuja, nuoria ja pienituloisia. Valio-
kunta pitdd valttimattoméana, ettd selvitetddn, miten sdhkdisten tunnistusvélineiden saatavuus
voidaan paremmin turvata nédille henkiléryhmille.

On myd6s muita henkiloryhmié, joiden osalta sdhkdiset tunnistusvélineet muodostuvat ongelmak-
si. On esimerkiksi henkil6itd, jotka eivit alaikdisyyden, sairauden tai muun rajoitteen vuoksi itse
voi asioida sihkdisesti, eikd toisella henkil6lld ole oikeutta toimia asiamiehend sdahkdisissé pal-
veluissa tai asioida toisen henkiloén puolesta. Omaishoitajilla on usein vastaavia ongelmia hoita-
essaan omaistaan.
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Hallituksen esityksen perusteluista ilmenevista syisté ja saamansa selvityksen perusteella valio-
kunta pitédé esitystd tarpeellisena ja tarkoituksenmukaisena. Valiokunta puoltaa esityksen hyvak-
symisti osittain muutettuna.

VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT
1. lakiehdotus

7 b §. Tieto passin tai henkilokortin voimassaolosta. Asiantuntijakuulemisessa on tuotu esiin
tarve ottaa tunnistuslakiin sdénnos, jonka nojalla poliisi voisi luovuttaa teknisen kayttoyhteyden
avulla tiedon henkil6llisyytté osoittavan asiakirjan eli passin ja henkildkortin voimassaolosta tun-
nistuspalvelun tarjoajalle. Valiokunta ehdottaa uutta pykalda, koska on tarkeéa, ettd henkilon en-
situnnistustilanteessa voidaan varmistua siitd, ettei henkilon esittdmé henkildllisyyttd osoittava
asiakirja ole ilmoitettu kadonneeksi tai varastetuksi.

16 §. Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suojaami-
seen kohdistuvista uhkista ja hiirioistd. Oikeusministerioé on katsonut lausunnossaan, ettd eh-
dotetusta 16 §:sté tulisi kdyda ilmi, ettd tunnistuspalvelun tarjoaja voi tayttdd ilmoitusvelvollisuu-
tensa salassapitosddnndsten estdmatti. Valiokunta ehdottaakin pykéldn 1 momenttiin lisattdvaksi
ilmauksen "salassapitosddnndsten estimatta".

Ehdotetun pykéldn 4 momentin mukaan tunnistuspalvelun tarjoaja saa kiyttdd pykéldn nojalla
saatuja toista tunnistuspalvelun tarjoajaa koskevia tietoja vain pykaldssa tarkoitettuihin uhkiin tai
héiridihin varautumiseen. Tamén lisdksi tunnistuspalvelun tarjoajan tulisi voida kéyttié ndité tie-
toja myos héiridtilanteiden selvittimiseen, minké valiokunta ehdottaa liséttavéksi sdénnokseen.

28 §. Vaatimuksenmukaisuuden arviointielimet. Euroopan unionin komissio on katsonut an-
tamissaan huomautuksissa, ettd lakiehdotuksen pykélaa voisi selkeyttdd siten, ettd pykéalastd kiy
ilmi, ettd kaikki vaatimustenmukaisuuden arviointielimet eivét voi arvioida esimerkiksi hyvék-
syttyjen luottamuspalvelujen vaatimustenmukaisuutta. Vaikka tdmai asia kdy ilmi muista 4 luvun
pykalistd, valiokunta ehdottaa, etti asiaa selkeytetddn myds pykdlan johdantolauseen sanamuo-
dossa.

37 §. Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen toiminta. Oikeus-
ministerid on lausunnossaan kiinnittdnyt huomiota siihen, ettd pykéldn 2 momentissa viitataan
virheellisesti ainoastaan hyvin hallinnon periaatteisiin. Valiokunta ehdottaa sen vuoksi, ettd mo-
mentin sanamuotoa tarkistetaan vastaamaan yleisté kéytiantoa.

46 §. Tarkastusoikeus. Oikeusministerid on esittinyt, ettd pykildn 4 momentissa ei ole tarpeen
sddtidd Viestintdviraston oikeudesta saada virka-apua johtuen poliisilain 9 luvun 1 §:std. Tdmén
vuoksi valiokunta ehdottaakin momentin poistamista, jolloin 5 momentti siirtyy 4 momentiksi.

Voimaantulosiinnés. Valiokunta ehdottaa laille yhtd voimaantuloajankohtaa, mutta 7 b §:n so-
veltaminen aloitetaan vasta 1.5.2017. Siten 7 b §:n soveltaminen alkaa samana péivana kuin luot-
tamusverkostoa koskevan 12 a §:n soveltaminen. Poliisi ja sisdministerid esittivdt lausunnois-
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saan kyseisen pykalan soveltamista vasta 1.5.2017 alkaen, koska silloin poliisin voimassaolopal-
velu on teknisesti valmis.

VALIOKUNNAN PAATOSEHDOTUS
Liikenne- ja viestintdvaliokunnan paitdsehdotus:

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 74/2016 vp sisdltyvit
2.—15. lakiehdotuksen.

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 74/2016 vp sisdltyvin 1. lakieh-
dotuksen. (Valiokunnan muutosehdotukset)

Eduskunta hyviksyy yhden lausuman. (Valiokunnan lausumaehdotus)

Valiokunnan muutosehdotukset

Laki

vahvasta siihkoisesti tunnistamisesta ja sihkoisista allekirjoituksista annetun lain muutta-
misesta

Eduskunnan péétoksen mukaisesti

kumotaan vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd allekirjoituksista annetun lain
(617/2009) 4 ja 5§,

muutetaan nimike, 1 ja 2 §, 2 luvun otsikko, 6 §, 7 §:n 1 momentti, 8 §, 9 §:n 1 momentti, 10 §,
13 §:n 1 momentti, 14 §, 15 §:n otsikko ja 1 momentin johdantokappale, 16 §, 17 §:n otsikko ja
1 ja2 momentti, 19 §:n 1 momentin 8 kohdan ruotsinkielinen sanamuoto, 20 §:n otsikko ja 3 mo-
mentti, 21, 22 ja 24 §, 25 §:n 1—3 momentti, 26 §, 4 luvun otsikko, 28—42 §, 43 §:n 1 momentti,
44 §:n 1 momentti, 45 §:n 1 momentti, 46,47 ja 49 §, sellaisina kuin niistd ovat 2 ja 6 § osaksi lais-
sa 139/2015 sekd 7 §:n 1 momentti ja 17 §:n 1 ja 2 momentti laissa 139/2015, seka

lisdtdan lakiin uusi 7 a, 8 aja 17 a §, 39 §:n edelle uusi luvun otsikko ja lakiin uusi 42 a—42 ¢,
45 aja49 a § seuraavasti:
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Laki
vahvasta sihkoéisestd tunnistamisesta ja sihkoisistd luottamuspalveluista

1§
Soveltamisala

Téassé laissa sdddetddn vahvasta sdhkoisestd tunnistamisesta seké tunnistuspalveluiden tarjoa-
misesta palveluntarjoajille, yleisolle ja toisille tunnistuspalvelun tarjoajille.

Téassd laissa sdddetddn sdhkoisestd tunnistamisesta ja sdhkdisiin transaktioihin liittyvisté luot-
tamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, jaljempana sdhkoisestd tunnistamisesta
ja luottamuspalveluista annettu EU:n asetus, sddnndsten noudattamisen valvonnasta ja annetaan
mainittua asetusta tdydentdvid sddnnoksid. Téssd laissa sdddetddn lisdksi tunnistus- ja luottamus-
palvelujen vaatimustenmukaisuuden arvioinnista.

Euroopan komissiolle ilmoitettaviin rajat ylittdviin tunnistusjirjestelmiin sovelletaan téta la-
kia vain, jollei sdhkoisestd tunnistamisesta ja luottamuspalveluista annetusta EU:n asetuksesta
muuta johdu.

Lakia ei sovelleta yhteison sisdiseen tunnistamiseen kdytettdvien palveluiden tarjontaan. La-
kia ei sovelleta myoskadn yhteisdon, joka kiyttdd omaa tunnistusmenetelmédnsd omien asiakkai-
densa tunnistamiseen omissa palveluissaan.

238
Mdaritelmdit

Téssa laissa tarkoitetaan:

1) vahvalla sdhkoiselld tunnistamisella sellaista henkilon, oikeushenkilon tai oikeushenkilod
edustavan luonnollisen henkilon yksildimisti ja tunnisteen aitouden ja oikeellisuuden todenta-
mista sahkoistd menetelmaa kayttien, joka tayttad sdhkoisestd tunnistamisesta ja luottamuspalve-
luista annetun EU:n asetuksen 8 artiklan 2 kohdan b alakohdassa tarkoitetun korotetun varmuus-
tason tai mainitun kohdan c¢ alakohdassa tarkoitetun korkean varmuustason vaatimukset;

2) tunnistusvélineelld sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n ase-
tuksen 3 artiklan 2 kohdassa tarkoitettua sdhkoisen tunnistamisen menetelmad;

3) tunnistuspalvelun tarjoajalla tunnistusvalityspalvelun tarjoajaa tai tunnistusvilineen tarjoa-
Jaa;

4) tunnistusvélineen tarjoajalla palveluntarjoajaa, joka tarjoaa tai laskee liikkeelle vahvan séh-
koisen tunnistamisen tunnistusvilineitd yleisolle seké tarjoaa tunnistusvalinettdan tunnistusvéli-
tyspalvelun tarjoajalle vilitettaviksi luottamusverkostossa; 5) tunnistusvélityspalvelun tarjoajal-
la palveluntarjoajaa, joka vilittdd vahvan sdhkoisen tunnistamisen tunnistustapahtumia sahkoi-
seen tunnistukseen luottavalle osapuolelle;

6) tunnistusvélineen haltijalla luonnollista henkil6a ja oikeushenkil64, jolle tunnistuspalvelun
tarjoaja on sopimukseen perustuen antanut tunnistusvilineen;

7) ensitunnistamisella tunnistusvélineen hakijan henkildllisyyden todentamista vilineen hank-
kimisen yhteydessé;
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8) varmenteella sdahkdistd todistusta, joka todentaa henkildllisyyden tai todentaa henkil6llisyy-
den ja liittdéd luottamuspalvelun todentamistiedot luottamuspalvelun kéyttéjédn ja jota voidaan
kayttdd vahvassa sdahkdisessd tunnistamisessa ja luottamuspalveluissa;

9) varmentajalla luonnollista henkild4 tai oikeushenkil6d, joka tarjoaa varmenteita yleisdlle;

10) luottamusverkostolla Viestintdvirastoon ilmoituksen tehneiden tunnistuspalvelun tarjoa-
jien verkostoa;

11) vaatimustenmukaisuuden arviointilaitoksella, Viestintdviraston hyvéksyméa tuotteiden
kaupan pitdmiseen liittyvéd akkreditointia ja markkinavalvontaa koskevista vaatimuksista ja
neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta annetun Euroopan parlamentin ja neuvos-
ton asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua elintd, joka on akkreditoitu
mainitun asetuksen mukaisesti.

Téssé laissa sidhkoiselld allekirjoituksella, luottamuspalvelulla, kehittyneelld sahkdiselld alle-
kirjoituksella, séhkoisen tunnistamisen jirjestelmélld seké luottavalla osapuolella tarkoitetaan sa-
maa kuin séhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 3 artiklas-
sa.

2 luku

Lain pakottavuus ja henkilotietojen Kiisittely

6§
Henkilotietojen kdsittely

Tunnistuspalvelun tarjoaja saa kisitelld tunnistusvilineen liikkeelle laskemisessa, palvelun yl-
lapidossa sekd tunnistustapahtuman toteuttamisessa tarvittavia henkil6tietoja henkildtietolain
(523/1999) 8 §:n 1 momentin 1 ja 2 kohdassa séédetyilla perusteilla. Luottamuspalveluja tarjoa-
va varmentaja saa samoilla perusteilla késitelld varmenteen myontédmisessa ja ylldpidossa tarvit-
tavia henkilStietoja sekd kerétd henkildtietoja henkildlta itseltdan.

Tunnistusvilityspalvelun tarjoajalla on oikeus tunnistuksen vilityspalvelua tarjotessaan luo-
vuttaa henkildtietoja sdhkoiseen tunnistukseen luottavalle osapuolelle, jos luottavalla osapuolel-
la on lain perusteella oikeus késitelld henkildtietoja.

Henkildtietoja saa kisitelld muussa kuin 1 momentissa mainitussa tarkoituksessa ainoastaan
henkilGtietolain 8 §:n 1 momentin 1 kohdassa sdddetyilld perusteilla.

Tunnistuspalvelun tarjoajan ja luottamuspalveluja tarjoavan varmentajan tulee tarkastaessaan
hakijan henkildllisyyden vaatia hakijaa ilmoittamaan henkildtunnuksensa. Tunnistuspalvelun
tarjoaja ja luottamuspalveluja tarjoava varmentaja saavat késitelld henkiltunnusta rekistereis-
sddn 1 momentissa mainitussa tarkoituksessa. Henkilotunnuksen saa siséllyttdd tunnistusvélinee-
seen tai varmenteeseen, jos vilineen tai varmenteen tietosisaltd on ainoastaan sellaisen tahon saa-
tavilla, jolle se on valttdmétontd palvelun toteuttamiseksi. HenkilStunnus ei saa olla saatavissa
julkisesta hakemistosta.

Henkildtietojen késittelystd sdddetddn lisdksi 19 ja 24 §:ssd sekd henkilotietolaissa.
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78
Viestotietojdrjestelmdn tietojen kdyttiminen

Tunnistusvilineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on hankittava ja péi-
vitettdvé luonnollisen henkilon tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot véestotieto-
jérjestelmasti. Tamén lisdksi tunnistuspalvelun tarjoajan on varmistettava, ettd sen tunnistuspal-
velun tarjoamiseksi tarvitseman tiedot ovat ajan tasalla véestotietojirjestelmén tietojen kanssa.

7a§
Yritys- ja yhteisorekisterien tietojen kdyttdminen

Tunnistusvilineen tarjoajan ja luottamuspalvelua tarjoavan varmentajan on hankittava ja péi-
vitettdva oikeushenkilon tunnistuspalvelun tarjoamiseksi tarvitsemansa tiedot yritys- ja yhteiso-
rekistereistd. Tdman lisdksi tunnistuspalvelun tarjoajan on varmistettava, etti sen tunnistuspalve-
lun tarjoamiseksi tarvitsemat tiedot ovat ajan tasalla yritys- ja yhteisorekisterien tietojen kanssa.

7 b § (Uusi)
Tieto passin tai henkilokortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosddnnosten estdmattd teknisen kayt-
toyhteyden avulla poliisin hallintoasian tietojéarjestelméissd oleva tieto ensitunnistamisessa kay-
tettdvan passin tai henkilokortin voimassaolosta.

8§
Sdhkoisen tunnistamisen jdrjestelmdlle asetettavat vaatimukset

Sdhkoisen tunnistamisen jérjestelmén on tdytettdvd seuraavat vaatimukset:

1) tunnistusmenetelmén perustana on 17 ja 17 a §:n mukainen tunnistaminen, jota koskevat tie-
dot ovat jalkikdteen 24 §:n mukaisesti tarkastettavissa;

2) tunnistusmenetelmailld voidaan yksiselitteisesti tunnistaa tunnistusvélineen haltija siten, ettd
teknisten vihimmaiseritelmien ja -menettelyjen vahvistamisesta sdhkoisen tunnistamisen mene-
telmien varmuustasoja varten séhkoisestd tunnistamisesta ja séhkoisiin transaktioihin liittyvisté
luottamuspalveluista sisdimarkkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen
(EU) N:0 910/2014 8 artiklan 3 kohdan mukaisesti annetussa komission tiytédntoonpanoasetuk-
sen (EU) 2015/1502, jaljempéna sdhkdisen tunnistamisen varmuustasoasetus, liitteen kohdissa
2.1.2,2.1.3 ja 2.1.4 védhintdin korotetulle varmuustasolle sdddetyt edellytykset tayttyvét;

3) tunnistusmenetelmélld voidaan varmistua, ettd ainoastaan tunnistusvélineen haltija voi kéyt-
tad vilinettd siten, ettd sdhkodisen tunnistamisen varmuustasoasetuksen liitteen kohdissa 2.2.1 ja
2.3 véhintddn korotetulle varmuustasolle sdddetyt edellytykset tayttyvit;

4) tunnistusjéarjestelmi on turvallinen ja luotettava siten, ettd sdhkoisen tunnistamisen var-
muustasoasetuksen liitteen kohdissa 2.2.1, 2.3.1 ja 2.4.6 véhintddn korotetulle varmuustasolle
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saddetyt edellytykset tiyttyvét ottaen huomioon kulloinkin kiytettévisséd olevaan tekniikkaan liit-
tyvit tietoturvallisuusuhat sekd tunnistuspalvelun tarjoamiseen kaytettdvit tilat ovat turvallisia
sdhkdisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.4.5 sidédetylld tavalla;

5) tietoturvallisuuden hallinnasta on huolehdittu siten, ettid sdhkdisen tunnistamisen varmuus-
tasoasetuksen liitteen kohdan 2.4 johdanto-osassa ja kohdissa 2.4.3 ja 2.4.7 vahintéén korotetulle
varmuustasolle sdddetyt edellytykset tayttyvit.

Miti 1 momentissa sédédetédn, ei estd palvelun tarjoamista palvelukohtaisesti siten, ettd tunnis-
tuspalvelun tarjoaja ilmoittaa tunnistuspalvelua kéytiville palveluntarjoajalle tunnistusvéilineen
haltijan salanimen tai ainoastaan rajoitetun méérén henkildtietoja.

8ag
Tunnistusmenetelmdssd kdytettdivit todentamistekijit

Tunnistusmenetelmissa on kéytettdvé vihintdén kahta seuraavista todentamistekijoist:

1) tiedossa oloon perustuvaa todentamistekijéd, jonka henkilon on osoitettava olevan tiedos-
saan;

2) hallussapitoon perustuvaa todentamistekijéd, jonka henkilon on osoitettava olevan hallus-
saan;

3) luontaista todentamistekijéd, joka perustuu johonkin luonnollisen henkilén fyysiseen omi-
naisuuteen.

Jokaisessa tunnistusmenetelméssé on kéytettédva sdhkoisen tunnistamisen varmuustasoasetuk-
sen liitteen kohdassa 2.3.1 tarkoitettua sellaista dynaamista todentamista, joka muuttuu jokaises-
sa uudessa henkilon ja hinen henkildllisyytensd varmentavan jérjestelmén vélilld tapahtuvassa
todentamistapahtumassa.

938
Tunnistuspalvelun tarjoajalle asetettavat vaatimukset

Tunnistuspalvelun tarjoajana olevan oikeushenkilon tai sen lukuun toimivan luonnollisen hen-
kilon, palveluntarjoajana olevan yhteison tai séétion hallituksen tai hallintoneuvoston jasenten ja
varajésenten, toimitusjohtajan, vastuunalaisen yhtidmiehen sekd muussa néihin rinnastettavassa
asemassa olevien on téytettidvé seuraavat edellytykset:

1) heidén pitééd olla tdysi-ikdisii;,

2) he eivit saa olla konkurssissa;

3) heiddn toimintakelpoisuutensa ei saa olla rajoitettu.

10§
Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toiminnan aloittamisesta
Suomeen sijoittautuneen tunnistuspalvelun tarjoajan on ennen toiminnan aloittamista tehtdva

kirjallinen ilmoitus Viestintévirastolle. Ilmoituksen voi tehdd my6s sellainen tunnistusvéilineen
tarjoajien yhteenliittymad, jonka hallinnoimaa palvelua on pidettdva yhtené tunnistuspalveluna.

10
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[lmoituksessa on oltava:

1) palveluntarjoajan nimi;

2) palveluntarjoajan tiydelliset yhteystiedot;

3) tiedot tarjottavista palveluista;

4) selvitykset hakijaa ja hakijan toimintaa koskevien 8, 8 a, 9, 13 ja 14 §:ssd sdéddettyjen vaati-
musten tdyttymisesta:

5) vaatimustenmukaisuuden arviointilaitoksen, muun ulkoisen arviointilaitoksen taikka siséi-
sen tarkastuslaitoksen laatima tarkastuskertomus riippumattomasta arvioinnista 29 §:n mukaises-
ti;

6) muut valvonnan kannalta tarpeelliset tiedot.

Tunnistuspalvelun tarjoajan on viipymatti ilmoitettava 2 momentissa tarkoitetuissa tiedoissa
tapahtuneista muutoksista kirjallisesti Viestintévirastolle. [lmoitus on tehtdvd myos toiminnan lo-
pettamisesta seki toimintojen siirtymisesté toiselle palveluntarjoajalle.

13§
Tunnistuspalveluntarjoajan yleiset velvollisuudet

Tunnistuspalvelun tarjoajan tunnistamiseen liittyvien tietojen séilyttdmisen, henkilokunnan ja
alihankintana kdyttdmien palvelujen tulee tiyttdd sdahkdisen tunnistamisen varmuustasoasetuk-
sen liitteen kohdissa 2.4.4 ja 2.4.5 vihintdén korotetulle varmuustasolle sédddetyt vaatimukset. Li-
séksi tunnistuspalvelun tarjoajalla tulee olla kattava suunnitelma tunnistuspalvelun pééttdmisen
varalta.

14§
Tunnistusperiaatteet

Tunnistuspalvelun tarjoajalla on oltava tunnistusperiaatteet, joissa méaéritellddn tarkemmin,
kuinka palveluntarjoaja tayttdd téssé laissa sdddetyt velvollisuutensa. Erityisesti on méériteltdva
tarkemmin, kuinka tunnistusvélineen tarjoaja toteuttaa 17 ja 17 a §:ssé tarkoitetun tunnistamisen
tunnistusvélinettd mydnnettdessa.

Lisdksi tunnistusperiaatteissa on oltava keskeiset tiedot:

1) palveluntarjoajasta;

2) tarjottavista palveluista ja niiden hinnoista;

3) kaikista sovellettavista ehdoista;

4) palveluun liittyvistd tietosuojaperiaatteista;

5) palveluntarjoajan tirkeimmisté yhteistyokumppaneista;

6) 29 §:n mukaisesta vaatimustenmukaisuuden arvioinnista;

7) muista merkityksellisistd seikoista, joiden perusteella palveluntarjoajan toimintaa ja luotet-
tavuutta voidaan arvioida.

Jos tunnistusvilineilld voidaan tehdé sédhkoisid allekirjoituksia tai kehittyneitd sdhkdisié alle-
kirjoituksia, tunnistuspalvelun tarjoajan on annettava tieto myos niiden toteuttamismenetelmas-
td, tasosta ja turvallisuustekijoista.

11
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Tunnistuspalvelun tarjoajan on pidettdva tunnistusperiaatteet yleisesti saatavilla ja ajantasaisi-
na.

15§
Tunnistusvilineen tarjoajan tiedonantovelvollisuus ennen sopimuksen tekemistd

Tunnistusvilineen tarjoajan on ennen tunnistusvélineen hakijan kanssa tehtdvan sopimuksen
tekemistd annettava hakijalle tiedot:

16 §

Tunnistuspalvelun tarjoajan velvollisuus ilmoittaa toimintaan ja tietojen suojaamiseen kohdistu-
vista uhkista tai hdirioistd

Tunnistuspalvelun tarjoajan on salassapitosaannosten estamattd ilmoitettava ilman aiheetonta
viividstystd tunnistuspalveluunsa luottaville osapuolille, tunnistusvélineiden haltijoille, muille
luottamusverkostossa toimiville sopimuspuolilleen sekéd Viestintdvirastolle palvelun toimivuu-
teen, tietoturvaan tai sdhkdisen henkil6llisyyden kayttoon kohdistuvista merkittdvistd uhkista tai
héiridistd. Viestintdvirasto voi teknisesti vilittia tietoja luottamusverkostossa osapuolten vélilla
ilmoittajan lukuun sen estdméttd, mitd viranomaisen toiminnan julkisuudesta annetussa laissa
(621/1999) sdadetédn.

Jos uhka tai hdiri6 kohdistuu henkil6tietolain 32 §:ssé tarkoitettuun tietojen suojaamiseen, tun-
nistuspalvelun tarjoajan on ilmoitettava asiasta myds tietosuojavaltuutetulle.

Edelld 1 momentissa tarkoitetussa ilmoituksessa on kerrottava niisté toimista, joita eri tahoilla
on kéytettdvissddn uhkien tai héirididen torjumiseksi seké niistd toimenpiteistd aiheutuvista ar-
vioiduista kustannuksista.

Tunnistuspalvelun tarjoaja saa kayttdd timéan pykéldn nojalla saatuja toista tunnistuspalvelun
tarjoajaa koskevia tietoja vain tdssd pykalédssa tarkoitettuihin uhkiin tai héirigihin varautumiseen
sekd hairiotilanteiden selvittimiseen. Tietoja saavat tunnistuspalvelun tarjoajan palveluksessa
késitelld ainoastaan ne, jotka tarvitsevat tietoja valttdmattd ty0ssdén. Tietoja on muutoinkin kési-
teltdva siten, ettei toisen tunnistuspalvelun tarjoajan liikesalaisuuksia vaaranneta.

Tunnistuspalvelun tarjoaja, joka aiheuttaa 4 momentin vastaisella menettelylld vahinkoa toi-
selle tunnistuspalvelun tarjoajalle, on velvollinen korvaamaan menettelystdén aiheutuvan vahin-
gon.

17§
Tunnistusvilineen hakijana olevan luonnollisen henkilon tunnistaminen
Ensitunnistamisessa luonnollisen henkilon tunnistaminen tulee tehdd henkilokohtaisesti tai
sdhkoisesti siten, ettd sdhkoisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.1.2 ko-
rotetulle tai korkealle varmuustasolle sédddetyt vaatimukset tdyttyvit. Henkilon henkildllisyyden

varmentaminen voi perustua viranomaisen myontdmaén henkildllisyyttd osoittavaan asiakirjaan
tai tdssé laissa tarkoitettuun vahvaan sdhkdiseen tunnistusvélineeseen. Lisdksi henkildllisyyden

12
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varmentaminen voi perustua julkisen tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin
vahvan séhkoisen tunnistusvilineen myontdmiseen kiyttiméan menettelyyn, jonka Viestintivi-
rasto hyvéksyy menettelyd koskevien sddnnosten ja viranomaisvalvonnan perusteella tai timén
lain 28 §:n 1 kohdassa tarkoitetun vaatimustenmukaisuuden arviointilaitoksen vahvistuksen pe-
rusteella.

Ensitunnistamisessa, joka perustuu yksinomaan viranomaisen myontdméain henkil6llisyytta
osoittavaan asiakirjaan, hyvéksyttavid asiakirjoja ovat voimassa oleva Euroopan talousalueen jé-
senvaltion, Sveitsin tai San Marinon viranomaisen myontidma passi tai henkilokortti. Halutes-
saan tunnistusvilineen tarjoaja voi kéyttdd henkildllisyyden varmentamisessa myos muun val-
tion viranomaisen myontdmai voimassa olevaa passia.

17a§
Tunnistusvdilineen hakijana olevan oikeushenkilon tunnistaminen

Oikeushenkildn ilmoitettu henkil6llisyys tulee varmentaa yritys- ja yhteisorekistereisti tai si-
ten, ettd vahintdén oikeushenkilon henkildllisyyden todistamista ja varmentamista koskevat séh-
koéisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.1.3 korotetulle varmuustasolle
sdddetyt vaatimukset tayttyvat.

20 §

Tunnistusvdilineen myéntdiminen

Tunnistusviline myonnetién aina luonnolliselle henkildlle tai oikeushenkil6lle. Luonnollisen
henkilon ja oikeushenkildn tunnistusvilineiden kytkds on toteutettava sdhkodisen tunnistamisen
varmuustasoasetuksen liitteen kohdan 2.1.4 mukaisesti. Tunnistusvélineen on oltava henkilokoh-
tainen. Tunnistusvéilineeseen voidaan tarvittaessa liittdé tieto siité, ettd tunnistusvélineen haltija
voi tapauskohtaisesti myos edustaa toista luonnollista henkild tai oikeushenkil6a.

21§
Tunnistusvilineen luovuttaminen hakijalle
Tunnistusvilineen tarjoajan on luovutettava tunnistusvéline sen hakijalle siten kuin sopimuk-
sessa on sovittu. Tunnistuspalvelun tarjoajan on varmistettava, ettei tunnistusviline joudu oikeu-
dettomasti toisen haltuun vélinettd luovutettaessa siten, ettd sdhkodisen tunnistamisen varmuusta-

soasetuksen liitteen kohdassa 2.2.2 vihintdén korotetulle varmuustasolle sdddetyt vaatimukset
tayttyvét.

13
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22§
Tunnistusvdlineen uusiminen

Tunnistusvilineen tarjoaja saa toimittaa tunnistusvélineen haltijalle uuden vélineen ilman ni-
menomaista pyyntdd vain, jos aikaisemmin annettu tunnistusviline on korvattava uudella. Tun-
nistusvélineen uusimisessa tulee noudattaa sdhkdisen tunnistamisen varmuustasoasetuksen liit-
teen kohdassa 2.2.4 véhintddn korotetulle varmuustasolle sdddettyja vaatimuksia.

24§
Tunnistustapahtumaa ja tunnistusvilinettd koskevien tietojen tallentaminen ja kdytto

Tunnistuspalvelun tarjoajan on tallennettava:

1) yksittdisen tunnistustapahtuman ja sdhkoisen allekirjoittamisen tapahtuman todentamiseksi
tarvittavat tiedot;

2) tiedot 18 §:ssé tarkoitetuista tunnistusvalineen kdyttoon liittyvistd estoista ja kdyttorajoituk-
sista;

3) varmenteen osalta 19 §:ssé tarkoitetun varmenteen tietosisalto.

Tunnistusvilineen tarjoajan on tallennettava tarvittavat tiedot 17 ja 17 a §:ssé tarkoitetusta ha-
kijan ensitunnistamisesta ja siind kaytetysté asiakirjasta tai sihkdisestd tunnistamisesta.

Edelld 1 momentin 1 kohdassa tarkoitetut tiedot on siilytettdva viiden vuoden ajan tunnistus-
tapahtumasta. Muut 1 ja 2 momentissa tarkoitetut tiedot on séilytettdvé viiden vuoden ajan vaki-
tuisen asiakassuhteen paattymisesta.

Tunnistustapahtuman yhteydessa syntyneet henkil6tiedot on hévitettdva tunnistustapahtuman
jélkeen, jollei tallentaminen ole vélttdiméatontd yksittdisen tunnistustapahtuman todentamiseksi.

Tunnistuspalvelun tarjoaja saa késitelld tallennettuja tietoja ainoastaan palvelun toteuttamisek-
si ja yllapitdmiseksi, laskutusta varten, omien oikeuksiensa turvaamista varten riitatilanteissa,
védrinkéytostilanteiden selvittdmisessd sekd tunnistuspalvelua kéyttdvin palveluntarjoajan tai
tunnistusvélineen haltijan pyynnosti. Tunnistuspalvelun tarjoajan on tallennettava tieto késitte-
lyn ajankohdasta, syysté ja késittelijésta.

Jos palveluntarjoaja ainoastaan laskee liikkeelle tunnistusvélineiti:

1) 1 momentin 1 kohtaa ja 4 momenttia ei sovelleta siihen;

2) 3 momentissa tarkoitettu viiden vuoden tallennusaika lasketaan tunnistusvélineen voimas-
saolon paattymisesta.

25§
Tunnistusvilineen peruuttamista tai kdyton estimistd koskeva ilmoitus

Tunnistusvilineen haltijan on ilmoitettava tunnistusvélineen tarjoajalle tai timéin nimeémaélle
muulle taholle tunnistusvélineen katoamisesta, joutumisesta oikeudettomasti toisen haltuun tai
oikeudettomasta kdytostéd ilman aiheetonta viivytysti havaittuaan asian.

Tunnistusvilineen tarjoajan on tarjottava mahdollisuus tehdd 1 momentissa tarkoitettu ilmoi-
tus milloin tahansa. Tunnistusvélineen tarjoajan on viipymaéttd peruutettava tunnistusviline tai
estettdva sen kayttd saatuaan asiaa koskevan ilmoituksen.

14
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Tunnistusvilineen tarjoajan on asianmukaisesti ja viipymaéttd merkittdva jérjestelmdén tieto
peruuttamisen tai kiyton estdmisen ajankohdasta. Tunnistusvélineen haltijalla on oikeus saada
pyynnostd todistus siitd, ettd hdn on tehnyt 1 momentissa tarkoitetun ilmoituksen. Todistusta on
pyydettiava 18 kuukauden kuluessa ilmoituksesta.

26§
Tunnistusvilineen tarjoajan oikeus peruuttaa tai estdd tunnistusvdilineen kdytto

Sen liséksi, mitd 25 §:ssd sédddetddn, tunnistusvélineen tarjoaja voi peruuttaa tunnistusvélineen
tai estdd sen kéyton, jos:

1) tunnistusvélineen tarjoajalla on syyté epdilld, ettd joku muu kuin se, jolle tunnistusvéline on
myonnetty, kayttdd sité;

2) tunnistusviline siséltdd ilmeisen virheellisyyden;

3) tunnistusvélineen tarjoajalla on syyti epdilld, ettd tunnistusvélineen kdyton turvallisuus on
vaarantunut;

4) tunnistusvélineen haltija kayttdd tunnistusvélinettd olennaisesti sopimusehtojen vastaisella
tavalla;

5) tunnistusvilineen haltija on kuollut.

Tunnistusvilineen tarjoajan tulee ilmoittaa haltijalle niin pian kuin mahdollista tunnistusvéli-
neen peruuttamisesta tai kdyton estdmisestd ja sen ajankohdasta seké siihen johtaneista syisté.

Tunnistusvilineen tarjoajan on palautettava mahdollisuus kayttda tunnistusvilinettd tai annet-
tava haltijalle uusi viline valittomasti 1 momentin 2 ja 3 kohdassa tarkoitetun syyn poistuttua.

4 luku
Vaatimustenmukaisuuden arviointi
28 §
Vaatimustenmukaisuuden arviointielimet

Témén luvun mukaisen palvelun vaatimustenmukaisuuden voivat arvioida seuraavat arvioin-
tielimet siten kuin jaljempéna sdddetain:

1) vaatimustenmukaisuuden arviointilaitos;

2) muu yleisesti kdytetyn menetelmédn mukaisesti toimiva ulkoinen arviointielin (muu ulkoi-
nen arviointilaitos); tai

3) palveluntarjoajan sisdinen yleisesti kéytetyn standardin mukainen riippumaton arvioija (si-
sdinen tarkastuslaitos).
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29§
Sdhkoisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on méiérdajoin teetettdvé palvelulleen 28 §:ssd mainitun arviointi-
elimen arviointi siité, tdyttddko tunnistuspalvelu téssé laissa sdddetyt yhteentoimivuutta, tietotur-
vaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.Euroopan komissiolle ilmoitetta-
van sdhkoisen tunnistamisen jarjestelmin vaatimusten mukaisuuden arvioinnista sdddetdan sih-
koisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa sekd séhkoisen tun-
nistamisen varmuustasoasetuksessa.

Viestintdviraston oikeudesta antaa tarkempia méérdyksid tunnistuspalvelun vaatimustenmu-
kaisuuden arvioinnissa kaytettdvistd arviointiperusteista sdddetddn 42 §:ssd. Viestintdvirasto voi
méaéritéd arviointiperusteeksi edelld 1 ja 2 momenteissa tarkoitettujen sdddosten liséksi Euroopan
unionin tai muun kansainvilisen toimielimen antamia sdénnoksid tai ohjeita, julkaistuja ja ylei-
sesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia ohjeita ja yleisesti kdytettyjé tieto-
turvallisuusstandardeja tai menettelyja.

30§
Sdhkoisen tunnistamisen kansallisen solmupisteen vaatimustenmukaisuuden arviointi

EU:n séhkoisen tunnistamisen yhteentoimivuusjéirjestelméédn liittyvén kansallisen rajapinnan
(kansallinen solmupiste) vaatimustenmukaisuus on osoitettava vaatimustenmukaisuuden arvi-
ointilaitoksen tai muun ulkoisen arviointilaitoksen tekeméllé arvioinnilla.

Kansallisen solmupisteen vaatimuksista sédddetddn yhteentoimivuusjirjestelmén vahvistami-
sesta sahkoisestd tunnistamisesta ja sahkdisiin transaktioihin liittyvistd luottamuspalveluista sisé-
markkinoilla annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:0 910/2014 12 artik-
lan 8 kohdan mukaisesti annetussa komission taytdntoonpanoasetuksessa (EU) 2015/1501. Vies-
tintdviraston oikeudesta antaa tarkempia mééridyksid kansallisen solmupisteen vaatimustenmu-
kaisuuden arvioinnissa kdytettivistd arviointiperusteista sdddetién 42 §:ssé.

318§
Tarkastuskertomus
Tunnistuspalveluntarjoajan ja Véestorekisterikeskuksen on hankittava vaatimustenmukaisuu-
den arvioinnista tarkastuskertomus, joka toimitetaan Viestintdvirastolle.
Tarkastuskertomus on voimassa arvioinnissa kdytetyn standardin mééritteleméan ajan, kuiten-
kin enintdén 2 vuotta.
328§

Luottamuspalvelun vaatimustenmukaisuuden vahvistaminen

Vaatimustenmukaisuuden arviointilaitos tarkastaa hyvéksytyn luottamuspalvelun tarjoajan ja
hyvéksytyn luottamuspalvelun vaatimustenmukaisuuden noudattaen, mité siitd sdhkdisestd tun-
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nistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa sdddetdén. Viestintdviraston oi-
keudesta antaa tarkempia méérdyksid vaatimustenmukaisuuden arvioinnissa kiytettivistd ar-
viointiperusteista sdddetién 42 §:ssd. Viestintdvirasto voi méérité arviointiperusteeksi Euroopan
unionin tai muun kansainvilisen toimielimen antamia sdénnoksid tai ohjeita, julkaistuja ja ylei-
sesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia ohjeita ja yleisesti kdytettyjé tieto-
turvallisuusstandardeja tai menettelyja.

338§
Arviointielintd koskevat yleiset vaatimukset

Edelld 28 §:ssé mainittuja arviointielimia koskevat seuraavat péatevyysvaatimukset:

1) se on toiminnallisesti ja taloudellisesti riippumaton arvioinnin kohteista;

2) sen henkilokunnalla on hyvi tekninen ja ammatillinen koulutus seka riittavén laaja-alainen
kokemus arviointitoimintaan kuuluvissa tehtdvissa;

3) silld on arviointitoiminnan edellyttimat laitteet, tilat, vdlineet ja jarjestelmat;

4) silla on asianmukaiset ohjeet toimintaansa ja sen seurantaa varten.

Viestintdviraston oikeudesta antaa tarkempia méérédyksid 1 momentissa sdddetyistd vaatimuk-
sista sdddetidn 42 §:ssé.

Vaatimustenmukaisuuden arviointilaitoksen on osoitettava 1 momentin 1—3 kohdassa sdidet-
tyjen vaatimusten tdyttyminen kansallisen akkreditointiyksikon akkreditoinnilla noudattaen, mité
siitd tuotteiden kaupan pitdmiseen liittyvad akkreditointia ja markkinavalvontaa koskevista vaa-
timuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta annetussa Euroopan parla-
mentin ja neuvoston asetuksessa (EY) N:o 765/2008 ja vaatimustenmukaisuuden arviointipalve-
lujen pétevyyden toteamisesta annetussa laissa (920/2005) séddetdan.

Tunnistuspalveluntarjoajan on esitettdvd 10 §:ssd sdddetyssd ilmoituksessa selvitys siitd, ettd
sen vaatimustenmukaisuuden arvioinut muu ulkoinen arviointilaitos tai sisdinen tarkastuslaitos
tdyttdd 1 momentissa sédddetyt vaatimukset. Edelld 1 momentin 1—3 kohdassa sdddettyjen vaati-
musten tdyttdminen on osoitettava 2 momentissa tarkoitetulla akkreditoinnilla tai muulla yleises-
ti kéytettyyn standardiin perustuvalla riippumattomalla menettelylld.

Ulkomaisen akkreditointiyksikon antama akkreditointi vastaa 3 ja 4 momentissa tarkoitettua
akkreditointipadtost.

34§
Vaatimustenmukaisuuden arviointilaitoksen hyviksyminen
Vaatimustenmukaisuuden arviointilaitoksen hyviksyy Viestintdvirasto. Arviointilaitos voi-
daan hyvéksyéd méérdajaksi, jos siithen on erityinen syy. Viestintdvirasto voi hyvéiksymisti kos-

kevaan péatokseen sisillyttdd arviointilaitoksen pétevyysaluetta ja valvontaa seké toimintaa kos-
kevia rajoituksia ja ehtoja.
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35§
Hakemus vaatimustenmukaisuuden arviointilaitokseksi

Vaatimustenmukaisuuden arviointilaitos hyvéksytdin hakemuksen perusteella. Hakemukseen
on liitettdva hakijaa ja sen toimintaa koskevat tiedot, joiden perusteella voidaan arvioida 33 §:ssé
tarkoitettujen vaatimusten tiyttyminen.

Viestintévirasto voi hakemusta késiteltdessd hankkia lausuntoja seké antaa hakemuksen ja sii-
né esitettyjen tietojen arvioimisen ulkopuolisille asiantuntijoille.

36§
Hyvdksytyn sdahkoisen allekirjoituksen ja sdhkoisen leiman luontivilineen sertifiointi

Viestintdvirasto voi hakemuksesta nimeti sdhkdisestd tunnistamisesta ja luottamuspalveluista
annetun EU:n asetuksen 30 artiklassa ja 39 artiklan 2 kohdassa tarkoitettuja yksityisid tai julkisia
sertifiointilaitoksia, joiden tehtdvéné on sertifioida hyvéksytyn sdhkdisen allekirjoituksen tai hy-
viksytyn sdhkoisen leiman luontivilineitd. Sertifiointilaitos voidaan nimetd mairdajaksi. Hake-
muksessa on esitettdvd Viestintidviraston pyytdmét hakemuksen késittelemiseksi tarpeelliset tie-
dot.

Sertifiointilaitoksen tulee olla toiminnallisesti ja taloudellisesti séhkoisen allekirjoituksen ja
sdhkdisen leiman luontivélineiden valmistajista riippumaton. Silld tulee olla toiminnan laajuu-
den kannalta riittdva vastuuvakuutus tai muu vastaava jérjestely ja kdytossadn riittdvésti ammat-
titaitoista henkilostod sekéd toiminnan edellyttimait jérjestelmat, laitteet ja vélineet.

37§
Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos ja sertifiointilaitos voivat tehtdvassaian kayttaa apu-
naan organisaation ulkopuolisia henkil6itd. Arviointilaitos ja sertifiointilaitos vastaavat myds
apunaan kdyttdimiensé henkildiden tyosté.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen on téssé laissa tarkoitettuja
julkisia hallintotehtévid hoitaecssaan noudatettava, mita hallintolaissa (434/2003), viranomaisten
toiminnan julkisuudesta annetussa laissa (621/1991), sdhkoisestd asioinnista viranomaistoimin-
nassa annetussa laissa (13/2003), kielilaissa (423/2003) sekd saamen kielilaissa (1086/2003) saa-
detddn. Vaatimustenmukaisuuden arviointilaitoksen tai sertifiointilaitoksen taikka niiden kaytta-
mén tytdryhtion tai alihankkijan henkildstoon sovelletaan rikosoikeudellista virkavastuuta koske-
via sddnnoksid tdssd pykéldssd tarkoitettuja tehtdvid hoidettaessa. Vahingonkorvausvastuusta
sdddetddn vahingonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen on ilmoitettava Viestinta-
virastolle kaikista muutoksista, joilla on vaikutusta hyviksymisen tai nimedmisen edellytysten
tdyttymiseen.
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38§

Vaatimustenmukaisuuden arviointilaitoksen hyviksymisen tai sertifiointilaitoksen nimedmisen
peruuttaminen

Jos Viestintivirasto toteaa, ettd vaatimustenmukaisuuden arviointilaitos tai sertifiointilaitos ei
taytd sille sdddettyjd edellytyksii tai toimii olennaisesti sddnndsten vastaisesti, Viestintiviraston
on asetettava sille riittivd médriaika asian korjaamiseksi.

Viestintévirasto voi peruuttaa arviointilaitoksen hyviksymisen tai sertifiointielimen nime&mi-
sen, jos arviointilaitos tai sertifiointielin ei ole korjannut toimintaansa 1 momentin nojalla asete-
tussa médrdajassa ja kyseessd on olennainen rikkomus tai laiminlyonti.

4 a luku
Luottamuspalveluja koskevia sidnnoksié
39§

Varmenteen peruuttaminen

Allekirjoittajan tai séhkoisen leiman haltijan on viipymattd pyydettédva hyvéksytyn varmen-
teen myOnténeeltd varmentajalta varmenteen peruuttamista, jos hinelld on perusteltu syy epéilla
allekirjoituksen tai séhkoisen leiman luomistietojen oikeudetonta kayttoa.

Hyviksyttyjd varmenteita tarjoavan varmentajan on viipyméttd peruutettava hyvéksytty var-
menne, jos allekirjoittaja tai sihkdisen leiman haltija pyytdi sitd. Varmenteen peruuttamispyyn-
non katsotaan saapuneen varmentajalle silloin, kun se on ollut varmentajan kéytettévissé siten,
ettd pyyntdd voidaan kisitell4.

40§
Vastuu allekirjoituksen tai sdhkoisen leiman luomistietojen oikeudettomasta kdytostd

Allekirjoittaja ja sdhkdisen leiman haltija vastaa hyvéksytylld varmenteella varmennetun ke-
hittyneen sdhkdisen allekirjoituksen luomistietojen ja séhkoisen leiman luomistietojen oikeudet-
tomasta kaytostd aiheutuneesta vahingosta, kunnes varmenteen peruuttamispyyntd on saapunut
varmentajalle siten kuin 39 §:n 2 momentissa sédddetdan.

Kuluttajalla on kuitenkin 1 momentissa sdddetty vastuu vain, jos:

1) hén on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kéyttoon oikeudettomalle on aiheutunut hédnen huolimat-
tomuudestaan, joka ei ole lievia; tai

3) hin menetettyddn luomistietojen hallinnan muulla kuin 2 kohdassa mainitulla tavalla on lai-
minlyonyt pyytda varmenteen peruuttamista siten kuin 39 §:n 1 momentissa sdddetéén.
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41§
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun tarjoajan vastuusta sdddetéén sdhkoisestéd tunnistamisesta ja luottamuspal-
veluista annetun EU:n asetuksen 13 artiklassa.

Hyviksytyn varmenteen tarjoava varmentaja on vastuussa vahingosta, joka hyvéksyttyyn var-
menteeseen luottaneelle on aiheutunut siitd, ettd varmentaja tai sen apunaan kayttdma henkild ei
ole peruuttanut varmennetta 39 §:ssi sdddetylld tavalla. Varmentaja vapautuu vastuusta, jos se
néyttid, ettd vahinko ei ole aiheutunut sen omasta tai sen apunaan kayttdmén henkilén huolimat-
tomuudesta.

42§
Yleinen ohjaus sekd Viestintdiviraston mddrdykset

Vahvan séhkdisen tunnistamisen ja séhkoisten luottamuspalveluiden yleinen ohjaus ja kehitta-
minen kuuluvat liikenne- ja viestintdministeridlle.

Viestintévirasto voi antaa tarkempia méarayksié:

1) tunnistusjarjestelmén 8 §:n 1 momentin 4 ja 5 kohdan mukaisista turvallisuutta ja luotetta-
vuutta koskevista vaatimuksista;

2) 10 §:ssé tarkoitettujen ilmoitettavien tietojen siséllosté ja niiden toimittamisesta Viestinta-
virastolle;

3) 12 a §:n 2 momentissa tarkoitetuista luottamusverkoston rajapintojen ominaisuuksista;

4) siitd, milloin 16 §:ssé tarkoitettu hiirio on merkittava sekd 16 §:n 1 momentissa tarkoitetun
ilmoituksen siséllostd, muodosta ja toimittamisesta;

5) 29, 30 ja 32 §:ssé tarkoitetuista arvioitavan tunnistus- tai luottamuspalvelun seké kansalli-
sen solmupisteen vaatimustenmukaisuuden arviointiperusteista;

6) 33 §:ssd sdddetyistd vaatimustenmukaisuuden arviointielimen pétevyysvaatimuksista ot-
taen huomioon, mité séhkoisestéd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuk-
sessa saddetdan.

7) 35 §:ssd tarkoitettuun hakemukseen sisdllytettdvistd tiedoista ja niiden toimittamisesta Vies-
tintivirastolle;

8) 36 §:ssé tarkoitettua sertifiointilaitosta koskevista vaatimuksista, sertifioinnissa noudatetta-
vasta menettelystd seké sdhkdisen allekirjoituksen ja leiman luontivilinettd koskevista vaatimuk-
sista ottaen huomioon, miti sdhkoisesté tunnistamisesta ja luottamuspalveluista annetussa EU:n
asetuksessa saddetdan.

42 a §
Viestintdviraston tehtdvdt
Viestintdviraston tehtdvidni on valvoa tdmin lain noudattamista, jollei tissa laissa muuta sii-
deté.

Viestintdviraston tehtdvinid on sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun
EU:n asetuksen mukaisesti:
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1) osallistua Euroopan unionin jésenvaltioiden véliseen yhteisty6hon asetuksen 12 artiklassa
tarkoitetussa sdhkdisen tunnistamisen yhteentoimivuusjérjestelmissa ja sitd varten perustetussa
yhteistyoverkostossa;

2) ilmoittaa sdhkdisen tunnistamisen jérjestelmid Euroopan komissiolle asetuksen 7—10 artik-
lan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitettuna valvontaelimena ja hoitaa sille asetuksessa sié-
dettyjé tehtdvia;

4) yllépitéd ja julkaista luetteloita Suomessa hyviaksytyistd luottamuspalveluiden tarjoajista ja
niiden tarjoamista hyvéksytyistd luottamuspalveluista asetuksen 22 artiklan mukaisesti.

Viestintdviraston ratkaisuvaltaan eivit kuulu osapuolten viélistd sopimussuhdetta tai korvaus-
vastuuta koskevat asiat.

42b§
Tietosuojavaltuutetun tehtdvdt

Tietosuojavaltuutetun tehtévéni on valvoa tdmén lain henkilGtietoja koskevien sdénndsten
noudattamista.

42 ¢ §
Viestorekisterikeskuksen tehtdvdt
Viestorekisterikeskuksen tehtévind on yllapitad 30 §:ssé tarkoitettua kansallista solmupistetta.
43 §
Tiedonsaantioikeus

Viestintdvirastolla on tdmin lain mukaisia tehtdvid suorittaessaan oikeus salassapitosadnnos-
ten estdmaéttd saada tehtdviensd suorittamiseksi tarvittavat tiedot niiltd, joiden oikeuksista ja vel-
vollisuuksista tdssé laissa sédddetddn ja jotka toimivat ndiden lukuun.

44 §
Viranomaisten vilinen yhteistyo ja oikeus luovuttaa tietoja

Sen liséksi, mitd viranomaisten toiminnan julkisuudesta annetussa laissa sdddetddn, Viestinta-
virastolla ja tietosuojavaltuutetulla on oikeus luovuttaa salassapitosddanndsten tai muiden tietojen
luovuttamista koskevien rajoitusten estimaittd Finanssivalvonnalle ja Kilpailu- ja kuluttajaviras-
tolle sellaisia tietoja, jotka ovat tarpeen niiden tehtivien suorittamiseksi. Finanssivalvonnalla ja
Kilpailu- ja kuluttajavirastolla on vastaava oikeus luovuttaa salassapitosddnnosten estdmétta
Viestintdvirastolle ja tietosuojavaltuutetulle tietoja, jotka ovat tarpeen niiden tdssé laissa sdddet-
tyjen tehtévien suorittamiseksi.
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45§
Hallintopakkokeinot

Viestintévirasto voi antaa huomautuksen sille, joka rikkoo tdti lakia tai sen nojalla annettuja
sadnnoksid, madrdyksid tai paatoksid taikka sdhkoisestd tunnistamisesta ja luottamuspalveluista
annettua EU:n asetusta tai sen nojalla annettuja sddnnoksid, sekéd velvoittaa tdimén korjaamaan
virheensa tai laiminlyontinsé kohtuullisessa méérdajassa. Padtoksen tehosteeksi voidaan asettaa
uhkasakko tai uhka, ettd toiminta keskeytetdén osaksi tai kokonaan taikka ettd tekemittd jétetty
toimenpide teetetddn asianomaisen kustannuksella. Uhkasakosta, keskeyttimisuhasta ja teetta-
misuhasta sdddetddn uhkasakkolaissa (1113/1990).

45a§
Viliaikainen pdcdtos

Jos séhkoisestd tunnistamisesta ja luottamuspalveluista annettua EU:n asetusta, titd lakia taik-
ka niiden nojalla annettua sdédnndsté tai miédraystd koskeva virhe tai laiminlyonti taikka tietotur-
vahiirid vaarantaa vélittomaésti ja olennaisesti tunnistus- tai luottamuspalvelun luotettavuuden,
Viestintdvirasto voi viipyméttd paittda tarvittavista véliaikaisista toimista 45 §:ssd sdddetystd
médrdajasta riippumatta.

Viestintdviraston on ennen véliaikaisia toimia koskevan paétoksen antamista varattava sen
kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa niin nopeasti
kuin asian kiireellisyys valttdméttd vaatii.

Viliaikaisena toimena Viestintdvirasto voi kieltéa tai keskeyttda:

1) tunnistusmenetelmaén tarjoamisen vahvana séhkoisend tunnistamisena;

2) sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 3 artiklan
17 kohdassa tarkoitetun hyvéksytyn luottamuspalvelun tarjoamisen;

3) sdhkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 9 artiklan
1 kohdan mukaisesti ilmoitetun séhkoisen tunnistamisen jarjestelmén tarjoamisen;

4) siahkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 7 artiklan
f kohdassa tarkoitetun todentamisen tarjoamisen.

Viliaikaiset toimet voivat olla voimassa enintddn kolme kuukautta. Véliaikaisia toimia koske-
vaan paitokseen saa hakea muutosta erikseen samalla tavoin kuin 45 §:n 1 momentissa tarkoitet-
tuun péatdkseen.

46 §
Tarkastusoikeus

Viestintdvirastolla on oikeus tehdd tunnistuspalvelun tarjoajaa ja sen tarjoamaa palvelua,
28 §:ssé tarkoitettua arviointielintd, 36 §:ssé tarkoitettua hyvéksytyn sdhkdisen allekirjoituksen ja
sdhkdisen leiman luontivélineen sertifiointilaitosta ja niiden toimintaa, hyviaksyttyjd varmenteita
tarjoavaa varmentajaa sekéd luottamuspalvelun tarjoajan ja niiden palvelua koskeva tarkastus.
Tarkastus voidaan tehda téssa laissa tai sdhkoistd tunnistamista ja luottamuspalveluista annetussa

22



Valiokunnan mietinté LiVM 18/2016 vp

EU:n asetuksessa taikka niiden nojalla annetuissa sdannoksissd, méaardyksissa ja paatoksissa ase-
tettujen velvoitteiden valvomiseksi. Tarkastuksesta sdddetdén hallintolain 39 §:ssa.

Viestintdvirasto mééraé tarkastajan toimittamaan 1 momentissa tarkoitetun tarkastuksen. Tar-
kastusta toimittavalla henkil6ll4 on oikeus tutkia sellaiset tunnistuspalvelun tarjoajan, hyvéksyt-
tyjd varmenteita tarjoavan varmentajan ja luottamuspalvelun tarjoajan tai niiden apunaan kaytta-
mien henkil6iden laitteet ja ohjelmistot, joilla voi olla merkitystd timén lain tai sen nojalla annet-
tujen médrdysten, sddnndsten tai madrdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien, hyviksyttyja varmenteita tarjoavien varmentajien ja luottamus-
palvelun tarjoajien tai niiden apunaan kdyttdimien henkididen on tarkastusta varten paistettdva
3 momentissa tarkoitettu tarkastaja muihin kuin pysyvéisluonteiseen asumiseen tarkoitettuihin ti-
loihin.

. ki,
Tietosuojavaltuutetulla on tehtdvaansa suorittacssaan henkilotietolaissa tarkoitetut tarkastusoi-
keudet.

47§
Viestintdvirastolle maksettavat maksut

Edelld 10 §:sséd tarkoitetun ilmoituksen tehneen tunnistuspalvelun tarjoajan ja palveluntarjoa-
jien yhteenliittymén on suoritettava Viestintdvirastolle 5 000 euron rekisterdimismaksu. Liséksi
tunnistuspalvelun tarjoajan ja yhteenliittymén on suoritettava Viestintivirastolle vuosittain
14 000 euron valvontamaksu.

Sahkoisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen 21 artiklassa tar-
koitetun ilmoituksen tehneen hyvéksytyn luottamuspalvelun tarjoajan ja hyvaksyttya luottamus-
palvelua tarjoavan varmentajan on suoritettava Viestintévirastolle 5 000 euron rekisterdimismak-
su kustakin tarjoamastaan luottamuspalvelusta. Liséksi edelld mainittujen on suoritettava Vies-
tintdvirastolle vuosittain 14 000 euron valvontamaksu ensimmdisesté tarjoamastaan hyviksytys-
td luottamuspalvelusta ja sitd seuraavista tarjoamistaan hyvéksytyisti luottamuspalveluista vuo-
sittain 9 000 euroa. Jos hyviaksyttyja luottamuspalveluja tarjoava varmentaja tekee myds 10 §:ssé
tarkoitetun ilmoituksen, sen on lisdksi suoritettava 1 momentissa tarkoitettu rekisterGimismaksu.

Edelld 34 §:n mukaisesti hyvéksytyn vaatimustenmukaisuuden arviointilaitoksen on suoritet-
tava Viestintdvirastolle 10 000 euron nime&dmismaksu. Lisdksi arviointilaitoksen on suoritettava
Viestintévirastolle vuosittain 15 000 euron valvontamaksu.

Edelld 36 §:n mukaisesti nimetyn sertifiointilaitoksen on suoritettava Viestintdvirastolle
10 000 euron nime&dmismaksu. Lisdksi sertifiointilaitoksen on suoritettava vuosittain 15 000 eu-
ron valvontamaksu.

Rekister6imismaksu, nimedmismaksu ja valvontamaksu kattavat niitd kustannuksia, joita ai-
heutuu Viestintévirastolle téssi laissa sdddettyjen tehtdvien hoitamisesta 46 §:n 1 momentissa tar-
koitettuja tehtdvia lukuun ottamatta. Valvontamaksu on suoritettava tdysimadraisesti myds toi-
minnan ensimmaisend vuotena, vaikka toiminta aloitettaisiin kesken vuotta. Valvontamaksua ei
palauteta, vaikka palveluntarjoaja lopettaisi toimintansa kesken vuotta.

Rekisterdimismaksun, nimedmismaksun ja valvontamaksun miérad maksettavaksi Viestinta-
virasto ja ne ovat suoraan ulosottokelpoisia. Viestintdviraston maksun méiraamistd koskevaan
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padtokseen saa hakea muutosta siten kuin 49 §:n 1 momentissa séddetddn. Tarkempia sddnnoksia
maksujen taytdntdonpanosta voidaan antaa liikenne- ja viestintdministerion asetuksella.

Rekisterdimismaksun, nimedmismaksun ja valvontamaksun perimisestd sdiddetién verojen ja
maksujen tdytdntoonpanosta annetussa laissa. Jollei maksuja suoriteta viimeistddn erdpéivana,
maksamattomalle médrille peritddn vuotuista viivdstyskorkoa korkolain (633/1982) 4 §:ssé tar-
koitetun korkokannan mukaan. Viivéstyskoron sijasta viranomainen voi perié viiden euron suu-
ruisen viivdstysmaksun, jos viivéstyskoron maird jaa tatd pienemmaksi.

Edelld 46 §:n 1 momentissa tarkoitetusta tarkastuksesta peritdéin sen kohteena olevalta tarkas-
tuksesta aiheutuneet kustannukset noudattaen valtion maksuperustelakia.

49§
Muutoksenhaku viranomaisen pddtokseen

Viestintéviraston paédtokseen, joka koskee 47 §:ssd tarkoitettua Viestintdvirastolle maksetta-
vaa maksua, saa vaatia oikaisua siten kuin hallintolain 7 a luvussa sdddetéén.

Oikaisuvaatimuksesta annettuun Viestintéviraston paitokseen sekd Viestintiviraston muuhun
kuin 1 momentissa tarkoitettuun paitokseen saa hakea muutosta valittamalla hallinto-oikeuteen
siten kuin hallintokayttolaissa (586/1996) sdddetdén.

Hallinto-oikeuden péitokseen vaatimustenmukaisuuden arviointilaitoksen hyvéksymisen ja
sertifiointilaitoksen nimeémisen peruuttamista koskevassa asiassa saa hakea muutosta valittamal-
la siten kuin hallintolainkdyttolaissa sdddetdén. Hallinto-oikeuden muuhun paéitdkseen saa hakea
muutosta valittamalla vain, jos korkein hallinto-oikeus myontéié valitusluvan.

Viestintévirasto voi paéatoksessdan madritd, ettd paatostd on noudatettava ennen kuin se on saa-
nut lainvoiman. Valitusviranomainen voi kuitenkin kieltdd padtoksen taytdntoonpanon, kunnes
valitus on ratkaistu.

Muutoksenhausta tietosuojavaltuutetun padtokseen sidddetéddn henkil6tietolaissa.

49 a §
Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen pddtékseen

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen tdmén lain nojalla teke-
méén padtokseen saa vaatia oikaisua Viestintévirastolta siten kuin hallintolain 7 a luvussa sdéde-
taan.

Oikaisuvaatimuksesta annettuun péétokseen saa hakea muutosta valittamalla hallinto-oikeu-
teen siten kuin hallintolaink&yttolaissa sdddetdan. Hallinto-oikeuden paitdkseen saa hakea muu-
tosta valittamalla vain, jos korkein hallinto-oikeus mydntéa valitusluvan.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen péétostd on muutoksen-
hausta huolimatta noudatettava, jollei muutoksenhakuviranomainen toisin mééraa.

Tama laki tulee voimaan pdivénd kuuta 20 . Sen 7 b §:44 sovelletaan kuitenkin vasta 1 paivasta
toukokuuta 2017 alkaen.

Tunnistusvilineen tarjoaja saa kdyttdd timén lain 17 §:n 2 momentissa tarkoitettuna hyviksyt-
tdvind asiakirjana my0s Euroopan talousalueen jasenvaltion viranomaisen 1 pdivin lokakuuta
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1990 jalkeen myontdméé voimassa olevaa ajokorttia 31 pdivaén joulukuuta 2018.Tdmén lain voi-
maan tullessa voimassaolevat Viestintéviraston maardykset jaavit voimaan.

Lain 12 §:ssé sdddettyyn rekisteriin merkityn tunnistuspalveluntarjoajan on tehtévi viimeis-
tdan kahden kuukauden kuluessa tdman lain voimaantulosta Viestintavirastolle timan lain 10 §:n
3 momentissa tarkoitettu muutosilmoitus, jos se haluaa jatkaa vahvan sdhkdisen tunnistuspalve-
lun tarjoajana. Tdmén lain 10 §:ssé edellytetyt tiedot tulee toimittaa Viestintdvirastolle viimeis-
tddn 31 pdivand tammikuuta 2017.

Viestintéviraston tulee késitelld tunnistuspalveluntarjoajan 3 momentissa tarkoitettu muutosil-
moitus ja tehdd ilmoituksesta johtuvat merkinnét 12 §:ssé sdédettyyn rekisteriin viimeistéén kol-
men kuukauden kuluessa siitd, kun se on saanut muutosilmoituksen ja muut 3 momentissa sdide-
tyt tiedot.

Tédmén lain voimaan tullessa voimassa olleiden sddnndsten nojalla myonnetty vahva séhkoi-
nen tunnistusvéline katsotaan edelleen vahvaksi sdhkdiseksi tunnistusvélineeksi vahintidn koro-
tetulla varmuustasolla kahden kuukauden ajan tdmén lain voimaantulosta. Jollei 7 momentista
muuta johdu ja jos tunnistuspalvelun tarjoaja tekee 3 momentissa tarkoitetun muutosilmoituksen
asetetussa mairdajassa, tunnistuspalvelun tarjoajan ennen timén lain voimaantuloa ja timén lain
voimaan tulon jilkeen myontdma tunnistusvéline katsotaan vahvaksi sdhkdiseksi tunnistusvali-
neeksi vahintddn korotetulla varmuustasolla, kunnes Viestintdvirasto on tehnyt tunnistuspalvelua
koskevan merkinnédn 12 §:ssd tarkoitettuun rekisteriin muutosilmoituksessa annettujen tietojen
perusteella.

Sdhkoinen tunnistusviline, joka on mydnnetty tdmén lain 17 §:n mukaisesti hakijalla aikai-
semmin olleen séhkoisen tunnistusvélineen perusteella, katsotaan vahvaksi sdahkdiseksi tunnis-
tusvélineeksi, jos:

1) tunnistusvéline on myodnnetty viimeistdan kahden kuukauden kuluessa timén lain voimaan-
tulosta; tai

2) tunnistusvéline on myonnetty kahden kuukauden jélkeen tdmén lain voimaantulosta sellai-
sen toisen vahvan sédhkoisen tunnistusvilineen perusteella, jonka mydntényt tunnistusvilineen
tarjoaja on tehnyt 3 momentissa tarkoitetun muutosilmoituksen.

Sahkoistd tunnistusvélinettd ei katsota endd vahvaksi sdhkoiseksi tunnistusvilineeksi, jos tun-
nistuspalveluntarjoaja ei tee 3 momentissa tarkoitettua muutosilmoitusta asetetussa méérdajassa.
Viestintéviraston on tdlloin poistettava tunnistuspalveluntarjoaja 12 §:ssé tarkoitetusta rekisteris-
td ja ilmoitettava rekisteristd poistamisesta tunnistuspalvelun tarjoajalle.
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Laki

siahkoisesti asioinnista viranomaistoiminnassa annetun lain muuttamisesta

Eduskunnan péétoksen mukaisesti

muutetaan sdhkoisestd asioinnista viranomaistoiminnassa annetun lain (13/2003) 3, 9, 16 ja
18 §, sellaisina kuin ne ovat, 3 ja 9 § osaksi laissa 618/2009, 16 § laissa 618/2009 ja 18 § laissa
924/2010, seuraavasti:

38
Muu lainsddddanto

Viranomaisasiointiin sovelletaan muutoin, mitd asian vireillepanosta, paatoksen tiedoksian-
nosta, viranomaisten toiminnan julkisuudesta, henkildtietojen késittelysté, asiakirjojen arkistoin-
nista, asian késittelyssd kdytettavasti kielestd ja asian késittelystd sdddetadn.

93§
Kirjallisen muodon tdyttyminen

Vireillepanossa ja asian muussa késittelyssd vaatimuksen kirjallisesta muodosta tayttdd myds
viranomaiselle toimitettu sdhkdinen asiakirja.

Viranomaiselle saapunutta sdhkoistd asiakirjaa ei tarvitse tdydentéd allekirjoituksella, jos asia-
kirjassa on tiedot 1dhettdjastd eikd asiakirjan alkuperdisyyttd tai eheyttéd ole syytd epdilld. Jos vi-
ranomaiselle toimitetussa sdhkdisessd asiakirjassa on selvitys asiamichen toimivallasta, asiamie-
hen ei tarvitse toimittaa valtakirjaa. Viranomainen voi kuitenkin méérétd valtakirjan toimitetta-
vaksi, jos viranomaisella on aihetta epdilld asiamiehen toimivaltaa tai sen laajuutta.

16 §
Pddtosasiakirjan sdhkoinen allekirjoittaminen

Péitosasiakirja voidaan allekirjoittaa sdhkdisesti. Viranomaisen on allekirjoitettava asiakirja
sdahkoisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista sisdmark-
kinoilla ja direktiivin 1999/93/EY kumoamisesta annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:0 910/2014 26 artiklassa sdddetyt vaatimukset tayttavalla kehittyneelld sahkoi-
selld allekirjoituksella tai muuten sellaisella tavalla, ettd asiakirjan alkuperdisyydesti ja eheydes-
td voidaan varmistautua.

26



Valiokunnan mietinté LiVM 18/2016 vp

18 §
Todisteellinen sdhkdinen tiedoksianto

Asiakirja, joka lain mukaan toimitetaan postitse saantitodistusta vastaan tai muuten todisteel-
lisesti, voidaan asianosaisen suostumuksella antaa tiedoksi my0s sdhkoisend viestind, ei kuiten-
kaan telekopiona tai vastaavalla tavalla. Viranomaisen on télloin ilmoitettava, ettd asiakirja on
asianosaisen tai timén edustajan noudettavissa viranomaisen osoittamalta palvelimelta, tietokan-
nasta tai muusta tiedostosta.

Asianosaisen tai timén edustajan on tunnistauduttava asiakirjaa noutaessaan. Tunnistautumi-
sessa on tdlloin kdytettdva tunnistautumistekniikkaa, joka on tietoturvallinen ja todisteellinen.

Asiakirja katsotaan annetun tiedoksi, kun asiakirja on noudettu viranomaisen 1 momentin mu-
kaisesti osoittamalta yhteydelti. Jos asiakirjaa ei ole noudettu seitsemén péivén kuluessa viran-
omaisen ilmoituksesta, tiedoksiannossa noudatetaan, mité siitd muualla laissa sdddetdan.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

viestintihallinnosta annetun lain 2 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan viestintdhallinnosta annetun lain (625/2001) 2 §:n 1 kohta, sellaisena kuin se on
laissa 730/2004, seuraavasti:

238
Viestintdviraston tehtdvdt

Viestintdviraston tehtdvani on:

huolehtia tietoyhteiskuntakaaressa (917/2014), postilaissa (415/2011), valtion televisio- ja ra-
diorahastosta annetussa laissa (745/1998), vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd
luottamuspalveluista annetussa laissa (617/2009), kansainvalisistd tietoturvallisuusvelvoitteista
annetussa laissa (588/2004), turvallisuusselvityslaissa (726/2014), tietoturvallisuuden arviointi-
laitoksista annetussa laissa (1405/2011) sekd viranomaisten tietojirjestelmien ja tietoliikennejar-
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jestelyjen tietoturvallisuuden arvioinnista annetussa laissa (1406/2011) sille sdddetyistd tehtévis-
ta;

Tama laki tulee voimaan péivand kuuta 20 .

Laki

maakaaren 9 a luvun 1 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan maakaaren (540/1995) 9 a luvun 1 §:n 1 momentti, sellaisena kuin se on laissa 96/
2011, seuraavasti:

1§
Asiointijéirjestelmdn kdytto ja sdhkoinen tunnistaminen asiointijdrjestelmdssd

Sahkoisten asiakirjojen laatiminen ja hyviksyminen asiointijarjestelméssé seké asiointijirjes-
telmén muu kéytto edellyttavét, ettd kayttdja tunnistetaan luotettavasti vahvasta sédhkoisesté tun-
nistamisesta ja sdhkdisistd luottamuspalveluista annetussa laissa (617/2009) tarkoitetulla vahvan
sdhkdisen tunnistuspalvelun tarjoajan tarjoamalla tunnistamismenetelméllé tai séhkdisen allekir-
joituksen hyviksytylld varmenteella, josta sdddetddn sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoa-
misesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 28 artiklassa,
taikka muulla sellaisella tunnistautumistekniikalla, joka on tietoturvallinen ja todisteellinen.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

rahanpesun ja terrorismin rahoittamisen estiimisesti ja selvittimisesti annetun lain 18 §:n
muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan rahanpesun ja terrorismin rahoittamisen estdmisestd ja selvittdmisestd annetun lain
(503/2008) 18 §:n 3 kohta, sellaisena kuin se on laissa 621/2009, seuraavasti:

18 §
Etdtunnistamiseen liittyvd tehostettu tuntemisvelvollisuus

Jos asiakas ei ole 1dsnd tunnistettaessa ja henkilollisyyttd todennettaessa (etdtunnistaminen), il-
moitusvelvollisen tulee rahanpesun ja terrorismin rahoittamisen riskin vihentdmiseksi:

3) todentaa asiakkaan henkil6llisyys vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd luot-
tamuspalveluista annetussa laissa (617/2009) tarkoitetulla tunnistusvilineelld tai sdhkoisen alle-
kirjoituksen hyviaksytylld varmenteella, josta sdddetddn sdhkoisestd tunnistamisesta ja sdhkoisiin
transaktioihin liittyvistd luottamuspalveluista sisdmarkkinoilla ja direktiivin 1999/93/EY kumoa-
misesta annetun Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 28 artiklassa,
taikka muun sdhkdisen tunnistamistekniikan avulla, joka on tietoturvallinen ja todisteellinen.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

viestotietojarjestelmistii ja Viestorekisterikeskuksen varmennepalveluista annetun lain
muuttamisesta

Eduskunnan paatoksen mukaisesti

29



Valiokunnan mietinté LiVM 18/2016 vp

muutetaan vaestotietojarjestelmaistd ja Viestorekisterikeskuksen varmennepalveluista anne-
tun lain (661/2009) 2 §:n 2 momentin 2 kohta, 6 §:n 2 momentti, 43 §:n 2 momentin 2 kohta,
61 §:n 3 momentti, 62 §, 66 §:n 3 momentti, 67 §:n 1 momentti ja 68 §:n 1 momentti, sellaisina
kuin ne ovat laissa 983/2010, seuraavasti:

23§
Lain soveltamisala

2) varmennetussa sédhkoisessd asioinnissa ja téssi laissa tarkoitetun varmennerekisterin tieto-
jen késittelyssé sdahkdisestd asioinnista viranomaistoiminnassa annettua lakia (13/2003) ja vah-
vasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annettua lakia (617/2009).

6§
Viestorekisterikeskuksen varmennettu sihkéinen asiointi ja sen tarkoitus

Viestorekisterikeskus pitdd myontdmistddn henkilovarmenteista varmennerekisterid, josta
sdddetddn sdhkoisestd tunnistamisesta ja sdhkoisiin transaktioihin liittyvistd luottamuspalveluista
sisdmarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) N:o 910/2014, jaljempéna sdhkdéisestd tunnistamisesta ja luottamus-
palveluista annettu EU:n asetus. Viaestorekisterikeskus on tdmin varmennerekisterin rekisterin-
pitdja.

43 §

Tunnuksen luovuttaminen

muu Suomeen sijoittunut varmentaja kadyttda tunnusta vahvasta sdhkoisestd tunnistamisesta ja
sahkoisistd luottamuspalveluista annetussa laissa tarkoitetussa tai vastaavassa tunnistamistarkoi-
tukseen kaytettdvdssd varmenteessa varmenteen haltijan yksildivéna tunnistetietona.
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61§

Varmennetun sihkéisen asioinnin palvelut

Kansalaisvarmenteella tarkoitetaan Véestorekisterikeskuksen luonnolliselle henkil6lle myon-
tdmad varmennetta, joka sisdltyy henkilokorttilaissa (829/1999) tarkoitettuun henkildkorttiin tai
muuhun sithen verrattavaan viranomaisen asiakirjaan tai tekniseen alustaan, ja jota kéytetddn
henkilon todentamista, sdhkoisen allekirjoituksen tekemisti seka asiakirjojen ja viestien salausta
varten. Kansalaisvarmenteella tarkoitetaan myds muuhun viranomaisen asiakirjaan tai tekniseen
alustaan sisdltyvad Viestorekisterikeskuksen myontdmad varmennetta, jota kéytetdan edelld mai-
nittuun tarkoitukseen ja joka tiyttiéd sdhkdisestd tunnistamisesta ja luottamuspalveluista annetus-
sa EU:n asetuksessa asetetut vaatimukset.

62§
Varmennetussa sdhkoisessd asioinnissa kdytettivien varmenteiden tiedot

Kansalaisvarmenteeseen ja muuhun Viestorekisterikeskuksen luonnolliselle henkildlle myon-
tdmédn varmenteeseen siséltyvistd tiedoista sdédetddn vahvasta sdhkdisestd tunnistamisesta ja
sdhkdisistd luottamuspalveluista annetussa laissa sekd sdahkdisestd tunnistamisesta ja luottamus-
palveluista annetussa EU:n asetuksessa. Kansalaisvarmenteessa on varmenteen haltijan yksildi-
véni tunnistetietona séhkoinen asiointitunnus. Muussa Viestorekisterikeskuksen luonnolliselle
henkil6lle myontdmasséd varmenteessa on varmenteen haltijan yksildivéana tunnistetietona sdhkoi-
nen asiointitunnus tai muu sellainen henkilon yksildivé tunniste, joka ei sisdlld henkiloon liitty-
vid tietoja. Kansalaisvarmenteeseen ja muuhun Véestorekisterikeskuksen luonnolliselle henkil6l-
le myontdméén varmenteeseen voi sisdltyd my0s muita varmenteen kédytdssa tarvittavia valtti-
méttomia teknisid tietoja. Vaestorekisterikeskus péaéttad ndista tiedoista.

Sahkoinen asiointitunnus voi siséltyd myds vahvasta sdhkoisesti tunnistamisesta ja luottamus-
palveluista annetussa laissa tarkoitettuun muuhun luonnollisen henkilon varmenteeseen varmen-
teen haltijan yksiloivéna tunnistetietona.

66 §

Kansalaisvarmenteen hakeminen ja myéntiminen

Hakemuksen vastaanottajan on noudatettava henkildtietolaissa sédéddettyja henkildtietojen ka-
sittelyd seké vahvasta sdhkoisestd tunnistamisesta ja sdhkdisistd luottamuspalveluista annetussa
laissa ja sdhkdisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa asetet-
tuja varmenteen myontdmistd koskevia vaatimuksia.
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67 §
Muun varmenteen hakeminen ja myontiminen

Viestorekisterikeskuksen tuottama muu luonnollisen henkilon varmenne kuin kansalaisvar-
menne voidaan myontié vain Suomen kansalaiselle seké kotikuntalain mukaisesti Suomessa va-
kinaisesti asuvalle ulkomaalaiselle, jonka tiedot on talletettu viestotietojarjestelméén ja jonka
henkil6llisyys on voitu luotettavasti todeta. Vaestorekisterikeskuksen tuottama muu luonnollisen
henkilon varmenne kuin kansalaisvarmenne voidaan erityisesté ja perustellusta syystd myontda
myos henkildlle, jonka henkildllisyys on voitu luotettavasti todeta, mutta joka ei tiytd muita edel-
13 tarkoitettuja varmenteen myontdmisen edellytyksié. Tdllainen varmenne voi hakijan pyynnos-
td sisdltyd sdhkoisessd asioinnissa kéytettivddn viranomaisen, yrityksen tai yhteison myonta-
maiin asiakirjaan, korttiin tai tekniseen alustaan. Vaestorekisterikeskus voi sopia asiakirjan tai
teknisen alustan myontivéan viranomaisen, yrityksen tai yhteison kanssa, ettd varmennetta koske-
va hakemus voidaan jattda tdlle henkilokohtaisesti Vaestorekisterikeskukselle edelleen toimitet-
tavaksi. Vaestorekisterikeskuksen on tilldin varmistettava, ettd hakemuksen vastaanottaja nou-
dattaa henkil6tietolain henkil6tietojen késittelyéd sekd sdhkoisestd tunnistamisesta ja luottamus-
palveluista annetun EU:n asetuksen varmenteen myontdmisté koskevia sdannoksié.

68 §
Varmenteen hakemista ja myontimistd koskeva menettely erdissd tapauksissa

Henkilokohtaisen kéynnin sijasta kansalaisvarmenteen uusimista koskeva hakemus voidaan
tehdd myo0s séhkoisesti ja allekirjoittaa hakijan kdytossd olevalla kansalaisvarmenteella ja muun
Viestorekisterikeskuksen tuottaman varmenteen uusimista koskeva hakemus hakijan kéytdssé
olevalla séhkoisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa tarkoi-
tetulla hyvéksytylld varmenteella, jos tillainen palvelu on kdytossd. Muuten hakemuksen kisit-
telyssd noudatetaan sdhkdisestd tunnistamisesta ja luottamuspalveluista annetun EU:n asetuksen
varmenteen myontédmistd koskevia sdédnnoksia.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

sosiaali- ja terveydenhuollon asiakastietojen sihkoisesté kisittelystd annetun lain muutta-
misesta

Eduskunnan péétoksen mukaisesti

muutetaan sosiaali- ja terveydenhuollon asiakastietojen sdhkoisestd késitellystd annetun lain
(159/2007) 2 §:n 3 momentti, 9 § ja 14 §:n 3 momentti, sellaisena kuin ne ovat, 2 §:n 3 momentti
laissa 250/2014, 9 § laissa 619/2009 ja 14 §:n 3 momentti laissa 255/2015, seuraavasti:

28
Soveltamisala

Jollei tésti tai muusta laista muuta johdu, asiakastietojen késittelyyn sovelletaan, mitd potilaan
asemasta ja oikeuksista annetussa laissa (785/1992), jéljempana potilaslaki, sosiaalihuollon
asiakkaan asemasta ja oikeuksista annetussa laissa (812/2000), jaljempéna asiakaslaki, henkilo-
tietolaissa (523/1999), viranomaisten toiminnan julkisuudesta annetussa laissa (621/1999), sih-
koisestd asioinnista viranomaistoiminnassa annetussa laissa (13/2003), vahvasta sdhkdisesta tun-
nistamisesta ja sdhkoisistd luottamuspalveluista annetussa laissa (617/2009), viestotietojérjestel-
mastd ja Viestorekisterikeskuksen varmennepalveluista annetussa laissa (661/2009) seké arkis-
tolaissa (831/1994) tai ndiden nojalla sdddetddn. Lisdksi asiakastietojen kisittelyssd ja timén lain
mukaisia palveluja ja toimintoja jarjestettdessd on noudatettava, mitd kielilaissa (423/2003) ja sen
nojalla sdddetddn. Jos terveydenhuollon asiakas- ja potilastietoja késitteleva tietojarjestelma on
terveydenhuollon laitteista ja tarvikkeista annetussa laissa (629/2010) tarkoitettu terveydenhuol-
lon laite, tietojarjestelmédn sovelletaan my0s mainittua lakia ja sen mukaisia vaatimuksia.

93§
Asiakirjan sdhkéinen allekirjoittaminen

Asiakastietojen eheys, muuttumattomuus ja kiistdiméattomyys tulee varmistaa sdhkoiselld alle-
kirjoituksella tietojen sdhkdisessa kasittelyssa, tiedonsiirrossa ja sdilytyksessd. Luonnollisen hen-
kilon sdahkoisessd allekirjoittamisessa tulee kayttdd kehittynyttd sdhkoistd allekirjoitusta, josta
sdddetdadn sdhkoisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvistd luottamuspalveluista
sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) N:o 910/2014. Organisaation ja tietoteknisten laitteiden allekirjoi-
tuksessa on kaytettdva luotettavuudeltaan vastaavaa sdhkoistd allekirjoitusta.
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14 §

Valtakunnalliset tietojdrjestelmdpalvelut

Viestorekisterikeskus toimii sosiaali- ja terveydenhuollon ammattihenkildiden ja muun henki-
16ston, palvelujen antajien seké ndiden palvelujen antamiseen osallistuvien organisaatioiden, nii-
den henkildston ja tietoteknisten laitteiden vahvasta séhkoisestd tunnistamisesta ja sdahkdisistd
luottamuspalveluista annetussa laissa tarkoitettuna varmentajana. Véestorekisterikeskuksella on
oikeus saada ndiden tehtéviensd hoitamiseksi Sosiaali- ja terveysalan lupa- ja valvontavirastolta
sen ylldpitdmastd terveydenhuollon ammattihenkildiden keskusrekisteristd varmenteen myonté-
miseen ja peruuttamiseen, varmenteeseen, varmenteen tekniseen alustaan ja varmenteen toimit-
tamiseen tarvittavat tiedot. Sosiaali- ja terveysalan lupa- ja valvontavirastolla on vastaavasti oi-
keus saada lakisdéteisten tehtdviensd hoitamiseksi Viaestorekisterikeskukselta tiedot sen edelld
mainituin perustein myontdmistd varmenteista. Tiedot voidaan luovuttaa teknisen kayttoyhtey-
den vilityksell.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

verotusmenettelysti annetun lain 93 a §:n muuttamisesta
Eduskunnan paatoksen mukaisesti

muutetaan verotusmenettelystd annetun lain (1558/1995) 93 a §:n 2 momentti, sellaisena kuin
se on laissa 623/2009, seuraavasti:
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93 a§

Sdhkoinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa veroviranomaiselle sdhkdisesti ja jotka
on allekirjoitettava, on varmennettava sdhkdiselld allekirjoituksella tai muulla hyvaksyttavalla ta-
valla.

Tama laki tulee voimaan péivand kuuta 20 .

Laki

varainsiirtoverolain 56 b §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan varainsiirtoverolain (931/1996) 56 b §:n 2 momentti, sellaisena kuin se on laissa
622/2009, seuraavasti:

56b §

Sdhkéinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa veroviranomaiselle sdhkdisesti ja jotka
on allekirjoitettava, on varmennettava sahkoiselld allekirjoituksella tai muulla hyvaksyttavalla ta-
valla.

Tama laki tulee voimaan pdivana kuuta 20 .
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10.

Laki

ennakkoperintilain 6 a §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan ennakkoperintédlain (1118/1996) 6 a §:n 2 momentti, sellaisena kuin se on laissa
624/2009, seuraavasti:

6ag

Schkéinen asiointi ja allekirjoittaminen

Ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa veroviranomaiselle sdhkdisesti ja jotka
on allekirjoitettava, on varmennettava sahkoiselld allekirjoituksella tai muulla hyvaksyttavalla ta-
valla.

Tama laki tulee voimaan péivand kuuta 20 .

11.

Laki

veripalvelulain 11 §:n muuttamisesta

Eduskunnan paatoksen mukaisesti
muutetaan veripalvelulain (197/2005) 11 §, sellaisena kuin se on laissa 777/2009, seuraavasti:
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11§
Luovuttajiin liittyvit tiedot

Veren ja sen osan luovuttajalle on ennen luovutusta annettava luovutukseen liittyvit tarpeelli-
set tiedot sekd henkil6tietolain (523/1999) 24 §:n mukaiset tiedot ja luovuttajaa on informoitava
tietojen salassapidosta. Luovuttajalta on pyydettdva hinen yksildintidén koskevat tiedot, luovu-
tuskelpoisuutta arvioitaessa hidnen terveydentilaansa liittyvit ja valttdimattdmét luovuttajan luo-
vutuskelpoisuutta koskevat tiedot sekd luovuttajan omakétinen allekirjoitus tai kehittynyt sdhkoi-
nen allekirjoitus, josta sdédetédén sdhkdisestd tunnistamisesta ja sdhkdisiin transaktioihin liittyvis-
td luottamuspalveluista sisimarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetussa Eu-
roopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014.

Tama laki tulee voimaan péivand kuuta 20 .

12.

Laki

arvonlisiverolain 165 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan arvonlisdveronlain (1501/1993) 165 §:n 2 momentti, sellaisena kuin se on laissa
886/2009, seuraavasti:

Edelld 162 e §:ssé tarkoitetut ilmoitukset ja muut asiakirjat, jotka voidaan toimittaa veroviran-
omaiselle sdhkoisesti ja jotka on allekirjoitettava, on varmennettava sdhkdiselld allekirjoituksella
tai muulla hyvaksyttavélla tavalla.

Tama laki tulee voimaan pdivana kuuta 20 .
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13.

Laki

verotililain 7 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan verotililain (604/2009) 7 §:n 2 momentti, sellaisena kuin se on laissa 746/2009, seu-
raavasti:

78
Kausiveroilmoituksen antaminen

Ilmoitusvelvollisen on allekirjoitettava kausiveroilmoitus. Sdhkoisesti annettu kausiveroilmoi-
tus on varmennettava sihkoiselld allekirjoituksella tai muulla hyvéksyttavalla tavalla. Verohal-
linto antaa tarkemmat méardaykset siitd, mitd sahkoistd menettelyé kdyttden ja mitd varmenne- tai
tunnistusmenetelméd kayttden sdhkdinen kausiveroilmoitus voidaan antaa.

Tama laki tulee voimaan péivand kuuta 20 .

14.

Laki

rakennusten energiatodistustietojirjestelmésti annetun lain 4 §:n muuttamisesta
Eduskunnan paatoksen mukaisesti

muutetaan rakennusten energiatodistustietojarjestelmdstd annetun lain (147/2015) 4 §:n
1 momentti seuraavasti:
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4§
Energiatodistuksen laatiminen ja allekirjoittaminen

Energiatodistus laaditaan siten, ettd energiatodistuksen laatija tallentaa energiatodistusrekiste-
riin todistuksen laatimisessa tarvittavat tiedot ja allekirjoittaa energiatodistuksen kehittyneelld
sdhkoiselld allekirjoituksella, josta sdddetddn sdahkoisestd tunnistamisesta ja sdahkoisiin transak-
tioihin liittyvisté luottamuspalveluista sisdémarkkinoilla ja direktiivin 1999/93/EY kumoamisesta
annetussa Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o 910/2014. Energiatodistus
katsotaan valvontaviranomaiselle toimitetuksi silloin, kun se on allekirjoitettu edelld mainitulla
tavalla.

Tama laki tulee voimaan péivand kuuta 20 .

15.

Laki

valmisteverotuslain 32 §:n muuttamisesta

Eduskunnan péétoksen mukaisesti
muutetaan valmisteverotuslain (182/2010) 32 §:n 3 momentti, sellaisena kuin se on laissa 495/
2014, seuraavasti:

32§

Veroilmoituksen antamistapa

Sahkoinen veroilmoitus on varmennettava sdhkoiselld allekirjoituksella tai muulla hyvaksyt-
tavalla tavalla. Verovelvollisen on allekirjoitettava paperilomakkeella annettu veroilmoitus.

Tama laki tulee voimaan pdivana kuuta 20 .
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Valiokunnan lausumaehdotus

Eduskunta edellyttia, ettd valtioneuvosto seuraa sdhkdisen ensitunnistamisen toimivuutta
ja kohtuuhintaisuutta erityisesti tunnistuspalveluiden markkinoiden liikkeelleldhdon var-
mistamiseksi seké tarvittaessa ryhtyy tunnistuspalveluiden markkinoiden liikkeelleldhdon
edellyttdmiin toimenpiteisiin ennen luottamusverkoston kéyttéonottoa.

Helsingissd 9.6.2016
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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