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HALLITUKSEN ESITYS

Esityksessd ehdotetaan muutettaviksi vahvasta séhkoisestéd tunnistamisesta ja sdhkoisisté luotta-
muspalveluista annettua lakia sekd saman lain muuttamisesta ja véliaikaisesta muuttamisesta an-
netun lain voimaantulosidénnosti. Esitykselld jatkettaisiin kahden vuoden mééirdajaksi niin kutsu-
tun ensitunnistamisen ketjuttamisen enimmaéishintasééntelyé. Liséksi Liikenne-ja viestintdviras-
tolle ehdotetaan uutta markkinatiedon kerdémisté koskevaa tehtévié ja lain henkildtietojen kisit-
telyd koskeviin sddnndksiin ehdotetaan pédosin lakiteknisid muutoksia sééntelyn ajantasaistami-
seksi.

Esityksen tavoitteena on edistéé sdhkoisen tunnistamisen markkinoiden kehitysti. Esitykselld to-
teutettaisiin padministeri Sanna Marinin hallituksen hallitusohjelman tavoitetta elinvoimaisen
Suomen vahvistamisesta.

Ehdotetut lait on tarkoitettu tulemaan voimaan viimeistién 1.4.2021. Ensitunnistamisen ketjutta-
misen enimmaéishintasédintely olisi voimassa 31.3.2023 asti.

VALIOKUNNAN YLEISPERUSTELUT
Ensitunnistamisen ketjuttamisen enimmdishinnan taso

Valiokunta toteaa, ettd voimassa olevan lainsddddnnén mukaan vahvan sidhkdisen tunnistusvéli-
neen hakijan tunnistaminen on mahdollista tehdd my0s sédhkoisesti olemassa olevaa vahvaa tun-
nistusvélinettd kdyttden. T4t tunnistamisen ketjuttamista on asiantuntijakuulemisessa sindnsé pi-
detty erittdin kannatettavana.

Ensitunnistamisen ketjuttamisen hintasiéntelyd koskeva muutos tarkoittaa nykyisen hintasdénte-
lyn jatkamista 31.3.2023 asti. Esityksessd on perusteellisesti tuotu esiin hintasiéntelyn jatkamis-
tarve. Erityisen tdrkedd on pyrkimys siihen, ettd vahva sdhkodinen tunnistaminen on mahdollista
kaikille sité tarvitseville. Luotettava tunnistaminen on perusedellytys, joka mahdollistaa digitaa-
lisen kehityksen tehostamalla yhteiskunnan toimintaa ja helpottamalla kansalaisten eldméié. Vah-
van sdhkoisen tunnistamisen lisddntyva kiytto ehkéisee identiteettivarkauksia ja on tirkeéd osa
kansallista identiteetinhallintakokonaisuutta. Useamman kuin yhden vahvan sdahkoisen tunnistus-
vélineen kaytto puolestaan lisdéd sédhkoisten palvelujen toimintavarmuutta myos tiettyyn sahkoi-
seen tunnistusvélineeseen liittyvissi héiridtilanteissa.

Asiantuntijakuulemisessa on myds tuotu esiin, etté hintasdintely vaikuttaa markkinoiden tasapai-
noon, ja on katsottu, ettd hintasdéntely tulisi lopettaa 31.3.2021. Valiokunta katsoo saadun selvi-
tyksen perusteella, ettd hintasdéntely on vield tarpeen tunnistamismenetelmien markkinoiden ke-
hittdmiselle. Valiokunta kantaa kuitenkin huolta markkinoiden toimivuudesta ja pitdé téssd yh-
teydessd hyvénd Liikenne- ja viestintdvirastolle tulevaa uutta tiedonkerdystehtavaa.
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Vidrinkdytosten mahdollisuudet

Asiantuntijakuulemisessa on kiinnitetty huomiota siihen, ettd vahvan sidhkoisen tunnistusvéli-
neen pystyy ketjuttamisen kautta uusimaan verkossa rajoittamattoman monta kertaa. Tallaisessa
mahdollisuudessa on tunnistettava riski, jossa jostain syysté joskus vééran séhkoisen henkilolli-
syyden itselleen saanut henkild pystyy ndin uusimaan tunnistusvélineensd sdhkdisesti aina uudes-
taan ja jatkamaan toimintaansa véarélld henkildllisyydella.

Vaarinkdytosriski on vuosien saatossa kasvanut ja on edelleen kasvamassa. Tahén vaikuttaa eri-
tyisesti se, ettd sdhkdisen asioinnin merkitys on kasvanut ja kasvaa edelleen merkittévésti. Yh-
teiskunnassa pystyy toimimaan pitkiéd aikoja ilman valttiméatontd tarvetta kdyntiasioinnissa ta-
pahtuvaan tunnistamiseen. Tdmé mahdollisuus kiinnostaa valitettavasti myds rikollisia.

Valiokunnan huomiota on kiinnitetty siithen, miten passilaissa on vastaava asia huomioitu. Passi-
lakiin tehtiin muutos, joka mahdollistaa kokonaan sédhkoisen myontoprosessin. Henkilokohtai-
nen tunnistus kuitenkin vaaditaan, jos edellisesté henkilokohtaisesta tunnistuksesta on kulunut yli
kuusi vuotta. Valiokunta nikeekin tarkoituksenmukaisena, ettd 17 §:n sdhkdiseen tunnistamiseen
liittyvdd momenttia tarkasteltaisiin my0s tdltd osin tulevaisuudessa. On téirkedd, ettd vadrinkdy-
tosten estimiseen pyritddn kaikin kéytdssd olevin keinoin. Valiokunta korostaa, ettd vaérinkay-
toksien esiintymistd ja niiden mahdollisesti aiheuttamia lainsdddédntdtarpeita tulee seurata osana
lainsédddanndn toimivuuden seurantaa ja ryhtyd mahdollisesti tarvittaviin korjaustoimenpiteisiin.

Tunnistusmarkkinoiden kehittyminen

Nyt hyvéksyttavilld lainsdddanndlld pyritdén vaikuttamaan siihen, ettd uusille tunnistautumis-
muodoille ei olisi esteitd. Valiokunta pitdd tirkednd, ettd pyritdén luomaan otolliset olosuhteet
tunnistusmenetelmien kehittdmiselle.

Asiantuntijakuulemisessa huomiota on kiinnitetty valtiovarainministerion Digitaalinen henkildl-
lisyys -hankkeeseen. Hankkeessa on tarkoitus toteuttaa mobiilisovellus, jonka kéyttdonoton yh-
teydessd on suunniteltu kdyttdjan tunnistamista kayttdjalla valmiiksi olevalla vahvalla sédhkoisel-
13 tunnistusvilineelld ensitunnistamisen ketjuttamista hyddyntden. Esittelevd ministerié on to-
dennut, ettd timén esityksen ja valtiovarainministerion hankkeen tavoitteet eivit ole ristiriidassa
keskendidn eikd nyt ehdotettu sdéntely haittaa erilaisten vaihtoehtojen tarkastelua valtiovarainmi-
nisterion hankkeen yhteydessa.

Valiokunnan saaman selvityksen mukaan tarve sihkoisen tunnistamisen saatavuuden ja tarjon-
nan hyvén kehityksen turvaamiseksi vaatii kuitenkin toimenpiteiti jo ennen valtiovarainministe-
rion hankkeen suunniteltua padttymistd vuonna 2023. Valiokunnan huomiota on liséksi kiinnitet-
ty siihen, ettd koko EU-alueella vasta kehitetdén tulkintaa etdtunnistamisen vaatimuksille ja tur-
vakontrolleille. Tilanne on téten yhteinen koko EU-alueella, ja tirkedé on, ettd kehitystyotd jat-
ketaan kaikkien jdsenvaltioiden viranomaisten yhteistyoné, koska ratkaisujen tulee olla kansain-
vélisesti yhteentoimivia.
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Seuranta ja raportointi

Esityksessd ehdotetaan Liikenne- ja viestintévirastolle uutta tehtévéa kerété ja koostaa tilastotie-
toa vahvan séhkoisen tunnistamisen markkinasta ja tarjonnasta. Tilastotiedon kdyttotarkoitus oli-
si mahdollistaa sédéntelyn vaikutusten seuraaminen ja tuottaa liikenne- ja viestintdministeriolle
tietoa séhkoisen tunnistamisen yleistd ohjaamista ja lainsdddannon kehittdmistd varten. Asiantun-
tijakuulemisessa on katsottu, ettd nyt ehdotettu tehtévi tukee Liikenne- ja viestintdviraston teht-
véa arvioida hintasdéntelyn tasoa vuosittain. On my0s esitetty, ettd pankkien raportointivelvolli-
suudet ovat jo ténd pdivénd hallinnollisesti erittdin raskaat ja ettd tdstd voi helposti syntyé lisdé
hallinnollista taakkaa. Toisaalta, jos nykyistd laajempi tiedonkeruu ja sen analysointi johtaa jat-
kossa paremmin perusteltuihin lainsédddéntdesityksiin, se voi olla perusteltua ja hyddyllista.

Valiokunta pitéd lainsdédédnnon ja sen tavoitteiden toteutumisen seurantaa erittdin tédrkeédnéd. On
hyvé, ettd Liikenne- ja viestintivirastolle sdddetdén uusi tiedonkeruutehtidvd. Tama tieto tulee
analysoida ja hyodyntdd tunnistamismenetelmien edelleen kehittdmisessd. Valiokunta pitda tar-
kednd, ettd liikkenne- ja viestintdvaliokunnalle toimitetaan vuosittain selvitys kerétystd tiedosta ja
analyysista erityisesti koskien hintasddntelyn jatkamisen tarvetta. Taiman vuoksi valiokunta esit-
tdd eduskunnan hyviksyttiviksi lausuman:

Eduskunta edellyttid, ettd liikenne- ja viestintdministerio toimittaa vuosittain litkenne- ja
viestintdvaliokunnalle selvityksen vahvan sdhkdisen tunnistamisen markkinasta ja tarjon-
nasta kerdtystd tiedosta ja arvion hintasddntelyn jatkamisen tarpeellisuudesta. (Valiokun-
nan lausumaehdotus)

Tamén lisdksi valiokunta kiinnittd4 huomiota siihen, ettd edelld mainittujen mahdollisten véarin-
kéytOsten esiintymisté ja niiden mahdollisesti aiheuttamia lainsédédéntdtarpeita tulee seurata osa-
na lainsédddénnon toimivuuden arviointia.

VALIOKUNNAN YKSITYISKOHTAISET PERUSTELUT

1. Laki vahvasta sidhkoéisestii tunnistamisesta ja sihkdisisti luottamuspalveluista annetun
lain muuttamisesta

6 §. Henkilotunnuksen Kiisittely. Asiantuntijakuulemisessa ehdotettiin henkilotunnuksen késit-
telyéd koskevan 6 §:n selkeytystd. Valiokunta katsoo, ettd nyt ehdotettua sdéntelyd selkedmpaé oli-
si sédtdd, ettd henkilotunnus tulee tarkastaa pykéldn tarkoittamassa tilanteessa. Valiokunta on tés-
mentényt pykédldn muotoilua.

43 §. Tiedonsaantioikeus. Hallituksen esityksessé esitetddn poistettavaksi pykélan 2 momentti,
joka on informatiivinen ja siten tarpeeton. Momentissa on sdannds tietosuojavaltuutetun tiedon-
saantioikeudesta. Poistetussa momentissa viitataan luonnollisten henkildiden suojelusta henkil6-
tietojen késittelyssd seké ndiden tietojen vapaasta liilkkuvuudesta ja direktiivin 95/46/EY kumoa-
misesta annettuun Euroopan parlamentin ja neuvoston asetukseen (EU) 2016/679 (jdljempéna
yleinen tietosuoja-asetus). Valiokunta toteaa, ettd tietosuojavaltuutetun tiedonsaantioikeudesta
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sdddetddn tietosuoja-asetuksen liséksi tietosuojalain (1050/2018) 18 §:ssé. Tietosuojalaissa sdé-
detty tiedonsaantioikeus on téssd yhteydessi keskeinen.

VALIOKUNNAN PAATOSEHDOTUS

Liikenne- ja viestintdvaliokunnan paitdsehdotus:

Eduskunta hyviksyy muuttamattomana hallituksen esitykseen HE 237/2020 vp sisdltyvin
2. lakiehdotuksen.

Eduskunta hyviksyy muutettuna hallituksen esitykseen HE 237/2020 vp sisdltyvin 1. la-
kiehdotuksen. (Valiokunnan muutosehdotukset)

Eduskunta hyviksyy yhden lausuman. (Valiokunnan lausumaehdotus)

Valiokunnan muutosehdotukset

Laki

vahvasta sihkdisestd tunnistamisesta ja siihkoisistd luottamuspalveluista annetun lain
muuttamisesta

Eduskunnan péétoksen mukaisesti

kumotaan vahvasta sdhkdisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun
lain (617/2009) 13 §:n 3 momentti, 15 §:n 3 momentti, 43 §:n 2 momentti ja 48 §, sellaisena kuin
niistd on 43 §:n 2 momentti laissa 1009/2018, sekd

muutetaan 6 §, 42 §:n 2 momentin 3 kohta ja 42 a §, sellaisina kuin niistd ovat 6 § laissa 533/
2016 sekid 42 §:n 2 momentin 3 kohta ja 42 a § laissa 1009/2018, seuraavasti:

6§
Henkilotunnuksen kdsittely

Tunnistuspalvelun tarjoajan ja luottamuspalveluja tarjoavan varmentajan tulee tarkastaa haki-
jalta timén henkilotunnus tarkastaessaan hakijan henkil6llisyyden.
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42 §

Yleinen ohjaus sekd Liikenne- ja viestintdviraston mddrdykset

42 a §
Liikenne- ja viestintdviraston tehtdvdt

Liikenne- ja viestintdviraston tehtdvéné on valvoa tdmén lain noudattamista, jollei téssi laissa
muuta saddeta.

Liikenne- ja viestintéviraston tehtdvind on vuosittain keréta ja tilastoida tietoa vahvan sdhkoi-
sen tunnistamisen markkinasta seké tunnistuspalveluiden tarjonnasta, saatavuudesta ja hinnoista.
Tunnistuspalvelun tarjoajilta keréttavien tietojen on oltava tarpeellisia sdéntelyn vaikutusten seu-
raamista tai 42 §:n 1 momentissa tarkoitettua ohjaus- ja kehittdmistehtdvan hoitamista varten.
Tietojen tulee koskea tunnistustapahtumien méérid, tunnistuspalveluiden vélisid hintoja, tunnis-
tuspalveluiden vahittdishintoja tai asiakasmédrid, tunnistuspalveluista saatuja tuloja taikka muita
vastaavia seikkoja, jotka ovat tarpeellisia tilastoinnin luotettavuuden kannalta.

Liikenne- ja viestintdviraston tehtdvani on sdhkdisesti tunnistamisesta ja luottamuspalveluis-
ta annetun EU:n asetuksen mukaisesti:

1) osallistua Euroopan unionin jasenvaltioiden véliseen yhteistyohon asetuksen 12 artiklassa
tarkoitetussa sdhkoisen tunnistamisen yhteentoimivuusjérjestelméssa ja sitd varten perustetussa
yhteistyoverkostossa;

2) ilmoittaa sdhkdisen tunnistamisen jérjestelmid Euroopan komissiolle asetuksen 7—10 artik-
lan mukaisesti;

3) toimia asetuksen 17 artiklassa tarkoitettuna valvontaelimena ja hoitaa sille asetuksessa sié-
dettyjé tehtdvia;

4) yllépitéd ja julkaista luetteloita Suomessa hyviaksytyistd luottamuspalveluiden tarjoajista ja
niiden tarjoamista hyvéksytyistd luottamuspalveluista asetuksen 22 artiklan mukaisesti.

Liikenne- ja viestintdviraston ratkaisuvaltaan eivit kuulu osapuolten vélistd sopimussuhdetta
tai korvausvastuuta koskevat asiat.

Tama laki tulee voimaan péivand kuuta 20 .
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Laki

vahvasta sihkdisestd tunnistamisesta ja siihkoisistd luottamuspalveluista annetun lain
muuttamisesta ja viliaikaisesta muuttamisesta annetun lain voimaantulosiinnoksen muut-
tamisesta

Eduskunnan péétoksen mukaisesti

muutetaan vahvasta sdhkoisestd tunnistamisesta ja sdhkoisistd luottamuspalveluista annetun
lain muuttamisesta ja viliaikaisesta muuttamisesta annetun lain (412/2019) voimaantulosdanndk-
sen 1 momentti seuraavasti:

Tama laki tulee voimaan 1 pédivdnd huhtikuuta 2019. Sen 17 §:n 7 momentti on voimassa
31 paivain maaliskuuta 2023.

Tama laki tulee voimaan paivand kuuta 20 .

Valiokunnan lausumaehdotus

Eduskunta edellyttid, ettd liikenne- ja viestintdministerio toimittaa vuosittain litkenne- ja
viestintdivaliokunnalle selvityksen vahvan sdhkéisen tunnistamisen markkinasta ja tarjon-
nasta kerdtystd tiedosta ja arvion hintasddntelyn jatkamisen tarpeellisuudesta.
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Helsingissd 4.3.2021
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jasen Sandra Bergqvist r
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jasen Joonas Konttd kesk

jasen Sheikki Laakso ps

jasen Jenni Pitko vihr
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Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mika Boedeker
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