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LIIKENNE- JA VIESTINTAVALIOKUNNAN
MIETINTO 9/2011 vp

Hallituksen esitys eduskunnalle laeiksi tietotur-
vallisuuden arviointilaitoksista, viranomaisten
tietojirjestelmien ja tietoliikennejirjestelyjen
tietoturvallisuuden arvioinnista seké viestinti-
hallinnosta annetun lain 2 §:n muuttamisesta

JOHDANTO

Vireilletulo

Eduskunta on 13 péiviand lokakuuta 2011 l&het-
tanyt liikkenne- ja viestintdvaliokuntaan valmis-
televasti késiteltdvdksi hallituksen esityksen
eduskunnalle laeiksi tietoturvallisuuden arvioin-
tilaitoksista, viranomaisten tietojérjestelmien ja
tietoliikennejdrjestelyjen tietoturvallisuuden ar-
vioinnista sekd viestintdhallinnosta annetun lain
2 §:n muuttamisesta (HE 45/2011 vp).

Asiantuntijat

Valiokunnassa ovat olleet kuultavina

- neuvotteleva virkamies Timo Kievari, litken-
ne- ja viestintdministerio

- valtion IT-johtaja Mikael Kiviniemi, valtio-
varainministerio

- lainsdddidntoneuvos
oikeusministeri

- johtaja Timo Lehtimiki, Viestintdvirasto.

Anna-Riitta  Wallin,

Lisédksi kirjallisen lausunnon ovat antaneet

Lausunto — Tietosuojavaltuutetun toimisto
Eduskunnan paiatoksen mukaisesti hallintovalio- —  Pidesikunta
kunta ~on  antanut asiasta  lausunnon — Huoltovarmuuskeskus
(HaVL 20/2011 vp), joka on otettu tdimén mie- — Inspecta Oy
tinnon liitteeksi. — KPMG.
HALLITUKSEN ESITYS

Esityksessd ehdotetaan sdddettaviksi laki tieto-
turvallisuuden arviointilaitoksista sekd laki vi-
ranomaisten tietojdrjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuuden arvioinnista.
Uudistuksesta johtuvat tehtdvét annettaisiin
Viestintdvirastolle, minkd vuoksi viestintdhal-
linnosta annettua lakia olisi muutettava.
Esitykselld pyritddn edistimdin yritysturval-
lisuutta luomalla valvonta yritysten tietoturvalli-
suutta arvioiville laitoksille. Arviointilaitosten

HE 45/2011 vp

hyvéksyntd ja valvonta kuuluisi Viestintdviras-
tolle.

Arviointilaitosten hyvédksyntd antaisi yrityk-
sille mahdollisuuden osoittaa toimintansa tieto-
turvallisuuden taso ulkopuolisen ja luotettavan
arvioinnin avulla. Esityksen tarkoituksena on
osaltaan yksinkertaistaa ja tehostaa viranomais-
ten menettelyjd myohemmin toteutettavan yri-
tysten ja henkildiden taustojen selvittdmisté kos-
kevan lainsdddannon tdytdntoonpanossa.
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Viestintdvirastolle annettaisiin  tehtdvéksi
hoitaa myds viranomaisten tietojérjestelmien ja
tietoliikennejérjestelyjen tietoturvallisuuden ar-
viointitehtdvid. Lakiehdotuksen tarkoituksena
on kehittda valtionhallinnon tietoturvallisuutta.

Perustelut

Esitys liittyy valtion vuoden 2012 talousar-
vioesitykseen ja on tarkoitettu kisiteltdviksi sen
yhteydessa.

Ehdotetut lait on tarkoitettu tulemaan voi-
maan viimeistdén 1 pdivina kesdkuuta 2012.

VALIOKUNNAN KANNANOTOT

Yleisperustelut

Hallituksen esityksen perusteluista ilmenevisti
syisté ja saamansa selvityksen perusteella valio-
kunta pitéd esitystd tarpeellisena ja tarkoituksen-
mukaisena. Valiokunta puoltaa lakichdotusten
hyvéksymistd seuraavin huomautuksin ja muu-
tosehdotuksin.

Esityksessa ehdotetaan sdddettiviksi laki tie-
toturvallisuuden arviointilaitoksista ja laki vi-
ranomaisten tietojirjestelmien ja tietoliikenne-
jarjestelyjen tietoturvallisuuden arvioinnista. Li-
sdksi Viestintdhallinnosta annettuun lakiin
(625/2001) tehtdisiin Viestintivirastolle ehdote-
tuista tehtdvistd johtuvat tarkistukset.

Liikenne- ja viestintdvaliokunta pitdd ehdo-
tuksia tarpeellisina. Tietoyhteiskunnassa sekd
yritysten ettd viranomaisten menestyksellinen
toiminta vaatii tietoturvan korkeaa tasoa. Esityk-
sen perusteella sekd yrityksillé ettd julkishallin-
non toimijoilla on mahdollisuus kehittdd ja pa-
rantaa tietoturvallisuutensa tasoa hankkimalla
riippumaton laissa méadriteltyjen arviointiperus-
teiden mukainen arviointi.

Valiokunta katsoo, ettd esitys parantaa suo-
malaisten yritysten kilpailukykyd ja mahdolli-
suuksia menestyd kansainvélisissi tarjouskilpai-
luissa. Esitys luo viranomaisille mahdollisuuk-
sia osoittaa oman tietoturvallisuutensa taso esi-
merkiksi viranomaisten vélistd kansainvélistad
yhteistyotd varten. Luotettavien arviointimenet-
telyjen luominen on omiaan lisddméén tietotur-
van tasoa sekd yrityksissa ettd julkishallinnossa.

Liikenne- ja viestintdvaliokunta yhtyy hallin-
tovaliokunnan lausunnossa (HaVL 20/2011 vp)
esitettyyn nidkemykseen siitd, ettd ehdotetussa
sddntelyssd on otettu asianmukaisesti huomioon
myds korkeimpien tietoturvallisuusvaatimusten

piiriin kuuluvien viranomaisten tietojirjestel-

mien ja tietoliikennejérjestelyjen tarpeet.
Liikenne- ja viestintdvaliokunta pitdd esitysté

asianmukaisena ja kannatettavana. Valiokunta

ehdottaa kuitenkin esitykseen erditd tés-
mentdvid muutoksia.

Yksityiskohtaiset perustelut

1. Lakiehdotus

9 §. Arviointilaitoksen tehtdvit. Valiokunta

kiinnittdd huomiota siihen, ettd 1. lakiehdotuk-
sen tarkoituksena on, ettd arviointi voidaan teh-
dd myo0s osittaisena siten, ettd arviointi koskee
esim. ainoastaan jotain tiettyd toimintaa yrityk-
sessi. Selvyyden vuoksi valiokunta ehdottaa,
ettd esityksen 9 §:44n lisdtddn uusi 2 momentti,
jossa tuodaan esille nimenomaisesti, etti ar-
viointi voidaan tehdd myds osittaisena, mikali
arvioinnin kohde niin haluaa. Ehdotuksen myd-
td esityksen 2 momentti siirtyy 3 momentiksi.
Liikenne- ja viestintdvaliokunta pitdé térkea-
nd, ettd ehdotetun lain perusteella tehdyn ar-
vioinnin tosiasiallinen merkitys tietoturvallisuu-
den kannalta on riittdvdn hyvin arvioitavissa
myo6s ulkopuolisten ja erityisesti niiden tahojen
toimesta, joille yritys esittdd todistuksen tieto-
turvallisuutensa arvioinnista. Tasté syysté valio-
kunta ehdottaa esityksen 9 §:n 3 momenttia
tdydennettdvéksi siten, ettd arvioinnista yrityk-
selle annettavassa todistuksessa tulee yksildida
tietoturvallisuuden arviointiperusteiden lisdksi
myoskin tehdyn arvioinnin laajuus. Tdmé on tér-
kedd sen varmistamiseksi, ettd todistus antaa oi-
kean kuvan arvioinnista. Lisdksi mainittuun mo-
menttiin ehdotetaan tehtdvaksi teknisluonteinen



Paitosehdotus

korjaus, jossa tietoturvallisuustason arviointipe-
rustetta koskeva maininta muutetaan tietoturval-
lisuuden arviointiperustetta koskevaksi mainin-
naksi.

10 9. Tietoturvallisuuden arviointiperusteet.
Yrityksen omassa harkinnassa on, haluaako se
kiyttdd esityksen mukaisesti hyviksytyn ar-
viointilaitoksen tarjoamia tietoturvallisuuden ar-
viointipalveluja. Yritys myds itse maksaa ar-
vioinnista aiheutuvat kustannukset. Téstd syysta
on selvéd, ettd yrityksen tai muun ulkopuolista
luotettavaa arviointia haluavan tulee voida itse
valita, mitd laissa sdddettdvid tietoturvallisuu-
den arviointiperusteita sen arvioinnissa kéyte-
tdan. Valiokunta katsoo, ettd timé valinnanmah-
dollisuus on vélttdméton yritysten hyvinkin eri-
laisten tarpeiden ja arviointitilanteiden moninai-
suuden vuoksi.

Esityksessd ehdotetaan useita arviointiperus-
teiden valinnan asianmukaisuutta turvaavia
sddnnoksid. Esityksen mukaan hyviksytylle ar-
viointilaitokselle sdddettdisiin 9 §:n 1 momentis-
sa velvollisuus noudattaa toiminnassaan huolel-
lisuutta, minka lisdksi arviointilaitoksen olisi
ehdotetussa laissa tarkoitettuja tehtdvid hoitaes-
saan noudatettava tiettyjd viranomaisen toimin-
taa sddnnonmukaisesti koskevia saannoksid, ku-
ten mm. hallintolain (434/2003) palveluperiaa-
tetta ja neuvontavelvoitetta. Hyvédksytyn ar-
viointilaitoksen on myods edistettiva toimintan-
sa avoimuutta ja tdsséd tarkoituksessa tarvittaes-
sa laadittava my0s oppaita, tilastoja ja muita jul-
kaisuja sekd tietoaineistoja palveluistaan. Vaik-
ka hyviksyttyjen arviointilaitosten palveluja
kéayttavissd yrityksissd onkin sdinnonmukaises-
ti asiantuntemusta tietoturvallisuudesta, edelld
mainitut lakiesityksen mukaiset vaatimukset ja
menettelyt osaltaan varmistavat sen, ettd yrityk-
set valitsevat niiden arvioinnissa kiytettivit tie-
toturvallisuuden arviointiperusteet riittdvén ja
asianmukaisen tiedon ja osaamisen perusteella.
Valiokunta pitdéd tirkednd, ettd myds arviointi-
laitoksia valvova viranomainen huolehtii osal-
taan siitd, ettd yritysten tietoturvallisuuden ar-
viointiperusteita koskevasta valinnanvapaudes-
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ta ei aiheudu kédytdnndssidkadn ongelmia arvioin-
titoiminnan ja sen luotettavuuden kannalta.

Selvyyden vuoksi valiokunta ehdottaa, ettid
esityksen 10 §:n johdantolausetta muutetaan si-
ten, ettd sddnnoksestd ilmenece selkedsti, ettd ar-
vioinnin kohde valitsee itse arvioinnissa kaytet-
tavit arviointiperusteet.

Pidtosehdotus

Edellé esitetyn perusteella liitkenne- ja viestinta-
valiokunta ehdottaa,

ettd 2. ja 3. lakiehdotus hyviksytdidn
muuttamattomina ja

ettd 1. lakiehdotus hyviksytddn muu-
toin hallituksen esityksen mukaisena
paitsi 9 ja 10 § muutettuina (Valiokun-
nan muutosehdotukset).

Valiokunnan muutosehdotukset

93§
Arviointilaitoksen tehtdvdit

(1 mom. kuten HE)

Arviointi voidaan tehdd myods osittaisena.
(Uusi 2 mom.)

Hyviksytty tietoturvallisuuden arviointilai-
tos antaa selvitysten ja tarkastuksen perusteella
todistuksen, jos arvioitavan kohteen toimitilat ja
toiminta on selvityksen perustana olleiden ar-
viointiperusteiden mukainen. Todistuksessa tu-
lee yksiloidd arvioinnissa kidytetyt tietoturvalli-
suuden arviointiperusteet ja arvioinnin laajuus.
(HE:n 2 mom.)

10 §
Tietoturvallisuuden arviointiperusteet

Tietoturvallisuuden arviointiperusteina voi-
daan téssd laissa tarkoitetussa arvioinnissa kayt-
tad arvioinnin kohteen valinnan mukaan:

1) lailla tai asetuksella sdddettyjd viranomais-
ten toimintaa koskevia tietoturvallisuusvaati-
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muksia ja valtiovarainministerion tietoturvalli-
suutta koskevia ohjeita;

2) kansainvilisistd  tietoturvallisuusvelvoit-
teista annetussa laissa tarkoitetun kansallisen
turvallisuusviranomaisen antamia kansainvélis-
ten tietoturvallisuusvelvoitteiden toteuttamista
koskevia ohjeita;

Helsingissd 18 pdivind marraskuuta 2011

3) Euroopan unionin tai muun kansainvilisen
toimielimen antamia tietoturvallisuutta koske-
via sddnndksii tai ohjeita;

4) julkaistuja ja yleisesti tai alueellisesti so-
vellettuja tietoturvallisuutta koskevia sddnnok-
sid, madrayksia tai ohjeita;

5) vahvistettuun standardiin siséltyvid tieto-
turvallisuutta koskevia vaatimuksia.

Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

pj.  Arto Satonen /kok

vpj. Osmo Kokko /ps

jas.  Mikko Alatalo /kesk
Thomas Blomgqvist /r
Ari Jalonen /ps
Merja Kuusisto /sd
Suna Kyméldinen /sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Juha Perttula.

Johanna Ojala-Niemela /sd
Raimo Piirainen /sd

Eila Tiainen /vas

Ari Torniainen /kesk

Oras Tynkkynen /vihr
Mirja Vehkaperi /kesk.
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