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VALIOKUNNAN PERUSTELUT
Hallituksen esityksen tausta ja ehdotetun sddntelyn soveltamisala

Hallituksen esityksessd ehdotetulla lailla yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
héiridnsietokyvyn parantamisesta on tarkoitus panna tiytdntoon kriittisten toimijoiden héirion-
sietokykyd koskeva niin sanottu CER-direktiivi. CER-direktiivin tarkoituksena on vahvistaa
kriittisten toimijoiden kykya vastata uhkiin, jotka vaarantavat yhteiskunnan toimintakyvyn kan-
nalta keskeisten palveluiden tuottamisen kansalaisille ja yrityksille. Direktiivi on osa laajempaa
pakettia, johon kuuluvat myos uusi kyberturvallisuusstrategia sekd verkko- ja tietoturvadirektii-
vin péivitys. CER-direktiivi tuli voimaan 16.1.2023, ja jasenvaltioiden olisi tullut julkaista direk-
tiivin noudattamisen edellyttdmat sddnnokset viimeistdén 17.10.2024.

Komission esittdimén direktiiviehdotuksen soveltamisala kattoi 10 toimialaa: energia, liikkenne,
pankkitoiminta, finanssimarkkinoiden infrastruktuurit, terveydenhuolto, juomavesi, jatevesi, di-
gitaalinen infrastruktuuri, julkishallinto ja avaruus. Hyviksytty direktiivi kattaa 11 toimialaa, sil-
13 edelld mainittujen 10 toimialan liséksi direktiivin soveltamisalaan otettiin mukaan elintarvik-
keet. Maa- ja metsétalousvaliokunta toteaa, ettd edelld mainituista toimialoista valiokunnan kan-
nalta keskeisid ovat vesihuollon alaan kuuluvat juomavesi ja jatevesi seké elintarvikkeet. Halli-
tuksen esityksessd mainitaan myds Naton seitsemédn kriisinsietokyvyn perusvaatimusta, joista
kolmas kattaa vastaavasti ruuan ja veden saatavuuden turvaamisen.

Elintarvikkeiden osalta CER-direktiivid sovelletaan ainoastaan EU:n elintarvikeasetuksessa méaa-
riteltyihin elintarvikeyrityksiin, jotka toimivat yksinomaan logistiikan ja tukkukaupan seké laa-
jamittaisen teollisen tuotannon ja jalostuksen alalla. Témé CER-direktiivid vastaava soveltami-
salan rajaus kdy ilmi my0s ehdotetun lain 1 §:n 2 momentista. Alustavien arvioiden mukaan di-
rektiivin ja sen tdytdntoonpanemiseksi sdddettdvdn kansallisen lain soveltamisala ei Suomessa
kata kovinkaan montaa elintarvikealan yritystd. Elintarvikealan mééritelméasta seuraa, ettd myds-
kéén alkutuotanto ei kuulu direktiivin soveltamisalaan.

Hallituksen esityksessd todetaan, ettd alkutuotannon osalta velvoitteiden sddtdminen direktiivin
mukaisella tarkkuudella olisi haastavaa etenkin kriittisten toimijoiden méérittelyn osalta, ottaen
huomioon muun muassa alkutuotannon hajautuneen toiminnan. Suomessa alkutuotannossa toi-
mii yli 40 000 yritysti. Direktiivin velvoitteet aiheuttaisivat sekd valvoville viranomaisille ettd al-
kutuotannon yrityksille merkittavén hallinnollisen taakan ja kustannukset. Maa- ja metsétalous-
valiokunta pitéé perusteltuna, ettd CER-direktiivin kansallisessa tiytédntoonpanossa on rajaudut-
tu elintarvikeketjun osalta direktiivin mukaiseen soveltamisalaan.

Valiokunta korostaa kuitenkin, ettd suomalainen elintarviketeollisuus perustuu suurelta osin ko-
timaisten maataloustuotteiden kéytolle. Maataloustuotannon haavoittuvuudet, riskit ja uhat ovat
nykyisin pitkélti yhtdldisid muiden tuotanto- ja palveluketjujen kanssa. Néin ollen toimet, joita
tehddén esimerkiksi energian huoltovarmuuden, liikenneinfrastruktuurin seké sdhkdisen ja digi-
taalisen toimintaympériston toimivuuden varmistamiseksi edesauttavat myos maatalouden sel-
viytymiskykya. Valiokunta pitdd elintirkednd, ettd osana elintarvikehuoltovarmuuden hyviksi
tehtdvad tyotd myos alkutuotannon yritysten jatkuvuuden hallintaa tuetaan esimerkiksi polttoai-
neen jakelun ja varastoinnin sekd sdhkonsaannin turvaamiseksi maatiloilla kriisitilanteissa.
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Valtakunnallinen suunnitelma ja kansallinen riskinarvio

Hallituksen esitykseen sisdltyvan ehdotuksen mukaan valtioneuvosto hyviaksyy kriittisten toimi-
joiden héiridnsietokyvyn parantamiseksi ja toiminnan yleisten tavoitteiden saavuttamiseksi kan-
sallisen strategian valtakunnallisena suunnitelmana. Valtioneuvosto hyviksyy vahintdén neljan
vuoden vilein myds kriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietokykyé koske-
van kansallisen riskinarvioinnin. Edell& mainittu valtakunnallinen suunnitelma ja kansallinen ris-
kinarviointi tulee hyviksyéd ensimmaiisen kerran viimeistddn 17.1.2026. Kansallisen riskinarvi-
oinnin osalta hallituksen esityksessé todetaan, ettd paikkatiedon védrinkéyttd on kansallisesti tun-
nistettu yhdeksi merkitykselliseksi riskiksi. Maa- ja metsdtalousvaliokunta nostaa esiin, etté jo
paikkatietopoliittisen selonteon késittelyn yhteydesséd vuonna 2018 korostettiin huoltovarmuu-
den ja turvallisuusviranomaisten kannalta kriittisten yritysten tarvitseman paikkatiedon siséllon
ja saatavuuden varmistamista (MmVM 15/2018 vp — VNS 2/2018 vp). Jotta samalla voidaan ot-
taa huomioon paikkatiedon vaarinkayttoon liittyvét riskit, tulee kansallisesti huolehtia paikkatie-
don kokonaisturvallisen kéyton ohjauksesta ja ohjeistamisesta.

Hallituksen esityksen mukaan sisdministerié hoitaa uutta yhteensovittamistehtdvaé, johon kuu-
luu ehdotetun lain mukaisen toiminnan yleinen ohjaus, seuranta, yhteensovittaminen ja kehitti-
minen. Yleiseen ohjaukseen sisdltyvit myds kriittisen infrastruktuurin hiirionsietokykya edista-
vét toimet. Sisdministerid, sektoriministerit ja valvovat viranomaiset edistdvit yhteistydssa
Huoltovarmuuskeskuksen kanssa yleisesti kriittisten toimijoiden hdiridnsietokykyyn liittyvid ko-
konaisuuksia. Maa- ja metsétalousvaliokunta toteaa, ettd Suomen valmiussuunnittelun ja konk-
reettisen varautumistoiminnan ldhtdkohtana on julkisen ja yksityisen sektorin yhteistyd. Huolto-
varmuuskeskuksen ja toimialajarjestdjen sopimuksiin perustuvat poolit hoitavat toimialansa val-
miussuunnittelua sekd ohjaavat ja seuraavat yrityskohtaista varautumisty6td. Suomalainen huol-
tovarmuusjérjestelmé antaa hyvét 1dhtokohdat myos CER-direktiivin toimeenpanolle.

Hallituksen esityksen valmistelussa ldhtdkohtana on ollut, ettd olemassa olevia huoltovarmuus-
yhteistyon toimintamalleja voidaan hyddyntéa jatkossakin yhteiskunnan kriittisen infrastruktuu-
rin suojaamisessa ja héiridnsietokyvyn parantamisessa. Hallituksen esityksessd todetaan, ettd
Huoltovarmuuskeskukselle annettavat uudet tehtévét liittyen CER-direktiivin viranomaistoimin-
taan arvioidaan ja linjataan osana huoltovarmuuslainsddddannon uudistamista koskevaa hanketta.
Niin ollen eri viranomaisten tehtévien yhteensovittamista jatketaan vield nyt késiteltdviana ole-
vien lakiehdotusten voimaantulon jilkeen erillisesséd hankkeessa, jota koskeva hallituksen esitys
on tarkoitus antaa eduskunnalle syksylld 2025. Maa- ja metsétalousvaliokunta katsoo, ettd CER-
direktiivin velvoitteiden toteuttamisen tulee tapahtua mahdollisimman pitkélle nykyisen huolto-
varmuusorganisaation puitteissa ja paéllekkdistd organisointia vélttden. TAlt4 osin on perusteltua
vield arvioida tarvetta Huoltovarmuuskeskuksen roolin selkiyttdmiseen.

Kriittisten toimijoiden tunnistaminen ja toimijoiden velvoitteet

Lakiehdotus siséltdd direktiivin mukaisesti kriittisen toimijan tunnistamisen ja méaérittdmispro-
sessin ja tunnistamiseen liittyvén yhteisen kriteeriston seké velvoitteet kriittisille toimijoille pa-
rantaa héiriénsietokykyéén ja valmiuksiaan tarjota keskeisiéd palveluja véhintddn direktiivin vel-
voitteiden vdahimmaistason mukaisesti. Kriittisen toimijan méérittdimisesséd otetaan huomioon
muun muassa edelld mainitut kriittisten toimijoiden héiridnsietokykya koskeva valtakunnallinen
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suunnitelma ja kriittistd infrastruktuuria ja kriittisten toimijoiden héirionsietokykyé koskeva kan-
sallinen riskinarviointi seké rajat ylittdva toiminta ja eurooppalainen yhteismitallisuus.

Kuten edellé on kuvattu, perustuu kriittisten toimijoiden méérittely elintarvikealalla EU:n elintar-
vikeasetuksen mukaiseen elintarvikeyrityksen rajaukseen logistiikan ja tukkukaupan seké laaja-
mittaisen teollisen tuotannon ja jalostuksen alalla toimiviin yrityksiin. N&ité elintarvikeyrityksié
arvioitaessa otetaan huomioon elintarvikkeiden tuotannossa ja jalostuksessa vastaanotetun raaka-
aineen miéra litroina tai kiloina ja tuotannon mééiré seki jaettavan hyodykkeen méérd myos kau-
pan, jakelun ja ruokapalveluiden osalta. Vesihuollon osalta kriittisiksi toimijoiksi méériteltédvia
vesihuoltolaitoksia arvioitaessa otetaan huomioon laitosten toimittaman veden ja poisjohdetta-
van jiteveden kuutiometriméédrd vuorokaudessa. Kriittisen toimijan méérittdmistd koskevan
asian ratkaisee se ministerid, jonka toimialaan kasiteltdva toimija kuuluu. Maa- ja metsétalous-
ministerid tekee ndin ollen elintarvikealan ja vesihuollon toimijoiden osalta padtokset kriittisen
toimijan médrittdmisestd viimeistdén 17.7.2026.

Toimivalta valvoa kriittisid toimijoita on hallituksen esityksen mukaan sektorikohtaisilla valvon-
taviranomaisilla, joita ovat elintarvikealan toimijoiden osalta Ruokavirasto ja vesihuoltolaitosten
osalta Eteld-Savon elinkeino-, liikkenne- ja ympéristokeskus. Valvonta kattaa ministerion paatok-
selld erikseen edelld kuvattujen arviointiperusteiden mukaisesti mééritettdvét kriittiset toimijat,
joiden tarkasta lukumaérasta ei vield ole tietoa. Kun valvontatehtédvien méaéra riippuu kriittisiksi
toimijoiksi mééritettyjen toimijoiden lukumaiérasta, liittyy valvontaviranomaisten resurssitarpei-
siin vield epdvarmuutta. Maa- ja metsdtalousvaliokunta pitdd perusteltuna, ettd valvontaviran-
omaisille lain toimeenpanon myo6té aiheutuvia resurssitarpeita seurataan ja arvioidaan kriittisten
toimijoiden maarittdmistd seuraavina vuosina.

Kriittisen toimijan velvoitteet

Ehdotetun lain ja sen taustalla olevan CER-direktiivin tavoitteena on, ettéd yksityisen sektorin toi-
mijat osallistuvat EU-tason varautumisen vahvistamiseen. Ne omistavat pddosin kriittisen infra-
struktuurin, tuottavat suurimman osan keskeisistd palveluista ja muodostavat toimitusketjut.
Kriittisen toimijan keskeiset velvoitteet liittyvét riskinarviointiin, héirionsietokykyé koskevaan
suunnitelmaan ja toimenpiteisiin héiriénsietokyvyn varmistamiseksi. Valiokunta korostaa, ettd
tavoitteena oleva kriittisen infrastruktuurin suojaaminen edellyttdd kéytdnnon toimia kriittisilta
toimijoilta. Lainsdddédnnon toimeenpanossa tulee ottaa huomioon kriittisten toimijoiden olemas-
sa oleva jatkuvuudenhallinta ja varautuminen ja tarjota konkreettista tukea tdhan varautumistyo-
hon kriittisille toimijoille.

Keskeinen lakiehdotukseen siséltyva velvoite on, etté kriittisen toimijan on ilmoitettava ilman ai-
heetonta viivytystd valvovalle viranomaiselle ja Valtioneuvoston tilannekeskukselle poikkea-
masta, joka hiiritsee tai voi héiritd keskeisten palvelujen tarjoamista. [lmoitusten ja tiedonsaan-
nin osalta hallituksen esityksen sdéddsehdotukset koskevat ensisijaisesti viranomaisten tiedon-
saantia. Maa- ja metsitalousvaliokunta korostaa, ettid tehokkaan varautumisen kannalta on tér-
keda, ettd my0s kriittisille toimijoille voidaan tarjota parempaa tilannetietoa tai etukéteisvaroituk-
sia, jotka auttavat yritystd varautumaan ja toipumaan héiridistd. Yhteisen tilannekuvan hallinta,
yhteisty0ssd tehtdvéd toimeenpano ja erityisesti kriittisen tiedon vélittdminen viranomaisten ja
kriittisten toimijoiden kesken ovat poikkeusoloissa tilannejohtamisen perusedellytyksia.
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VALIOKUNNAN PAATOSESITYS
Maa- ja metsétalousvaliokunta esittda,

ettd hallintovaliokunta ottaa edelld olevan huomioon.
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puheenjohtaja Jenna Simula ps
varapuheenjohtaja Anne Kalmari kesk
jasen Markku Eestild kok
jasen Tiina Elo vihr

jasen Ritva Elomaa ps

jasen Veronika Honkasalo vas
jasen Janne Jukkola kok

jésen Antti Kangas ps

jasen Teemu Kinnari kok
jasen Milla Lahdenperé kok
jasen Helena Marttila sd

jasen Anders Norrback r

jasen Timo Suhonen sd

jésen Peter Ostman kd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Tuire Taina



	JOHDANTO
	VALIOKUNNAN PERUSTELUT
	VALIOKUNNAN PÄÄTÖSESITYS
	Helsingissä 28.2.2025

