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Plenum

Onsdag 6.10.2021 kl. 13.59—18.12

5. Regeringens proposition till riksdagen med forslag till lag om éindring av 3 § i lagen om
Transport- och kommunikationsverket och 304 § i lagen om tjéinster inom elektronisk kom-
munikation

Regeringens proposition RP 157/2021 rd

Remissdebatt

Forste vice talman Antti Rinne: Arende 5 pa dagordningen presenteras for remissdebatt.
Talmanskonferensen foreslar att drendet remitteras till kommunikationsutskottet. — Mi-
nister Harakka, presentationsanfoérande, varsagod.

Debatt

16.41 Liikenne- ja viestintiAministeri Timo Harakka (esittelypuheenvuoro): Arvoisa
puhemies! Kuten tiedetidn, yhteiskuntamme eri sektorit ovat yha riippuvaisempia digitaa-
lisista palveluista, jotka puolestaan tarvitsevat toimiakseen luotettavia yhteyksié ja tietojar-
jestelmid. Niinpa kyberturvallisuus on digitaalisessa yhteiskunnassamme perusedellytys
palveluiden laadulle ja turvallisuudelle — sanoisin, ettd se on kansallinen kotivakuutus.

Suomihan on tunnettu korkeasta kyberturvallisuusosaamisestaan. Kaiken Suomesta 16y-
tyvén kyberturvallisuusosaamisen valjastaminen kayttoon on tarked, jotta nopeasti kehit-
tyvéssa digitaalisessa toimintaymparistossd tapahtuviin muutoksiin ja haasteisiin kyettai-
siin vastaamaan. Samalla meiddn tulee luoda edellytyksié, jotta suomalaiset yritykset paa-
sevit kyberturvallisuuden eurooppalaisille markkinoille, joiden koko on jopa yli 130 mil-
jardia euroa.

Hallitus on antanut esityksen, jolla pantaisiin kansallisesti tdytdntodon EU:n asetus Eu-
roopan kyberturvallisuuden teollisuus-, teknologia- ja tutkimusosaamiskeskuksen ja kan-
sallisten koordinointikeskusten verkoston perustamisesta. Asetuksella perustetaan EU-ta-
son osaamiskeskus ja kansallisten koordinointikeskusten verkosto sekd EU:n laajuinen
kyberturvallisuuden osaamisyhteiso.

Tama voi kuulostaa melko kankealta ja byrokraattiselta, mutta tavoitteena on edistda eu-
rooppalaisen kyberturvallisuusekosysteemin muodostumista niin, ettd kehitetddan EU:n
kyberturvallisuusalan tutkimusta sekd akateemista, yhteiskunnallista, teknologista ja teol-
lista kapasiteettia ja valmiuksia ja tuodaan ndmai kaikki yhteen. Ehdotuksella kootaan yh-
teen siis ndmé kaikkien kehitykseen vaikuttavien toimialojen investoinnit ja toteutetaan
kokonaisuuteen liittyvid hankkeita. EU-osaamiskeskuksen pitdisi toiminnassaan esimer-
kiksi hallinnoida kyberturvallisuuteen liittyvaa rahoitusta Horisontti Eurooppa- ja Digitaa-
linen Eurooppa -ohjelmista.

Asetus velvoittaa kunkin jasenvaltion nimedméén tdmén kansallisen koordinointikes-
kuksen, joksi Suomessa ehdotetaan Liikenne- ja viestintdviraston Kyberturvallisuuskes-
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kusta. Kyberturvallisuuskeskukselle tulisi tdmén johdosta hoidettavaksi uusia tehtdvid.
Niitd olisivat ennen kaikkea kansallisen tason kyberturvallisuusalan sidosryhmista kootta-
van yhteison rakentamiseen ja koordinointiin liittyvét tehtévat seké kansallisen tason yhte-
yspisteend toimiminen.

Hyvéa puhemies! EU-asetukseen perustuvien tehtavien hoitaminen edellyttii paitsi kan-
sallisten toimijoiden viélistd tiivistd yhteistyotd my0s lisdresursseja Kyberturvallisuuskes-
kukselle. Nyt alkuvaiheessa nykyrahoituksella toiminta voidaan kdynnistdd minimivaati-
muksin, mutta meidén tulee palata pitkédjénteiseen rahoitukseen. Kansallinen koordinoin-
tikeskus tulee néhdd ennen kaikkea strategisena investointina Suomen kyberosaamisen ke-
hittimiseen. Samalla saataisiin valjastettua timéd Suomesta 16ytyvad osaaminen mahdolli-
simman tarkoituksenmukaisella ja tehokkaalla tavalla uusien yritysten syntymisen tukemi-
seksi ja kokonaisen kyberturvallisuusklusterin rakentamiseksi.

Arvoisa puhemies! Rohkenen toivoa mydnteistéd vastaanottoa asianomaisessa valiokun-
nassa.

Ensimmiéinen varapuhemies Antti Rinne: Kiitoksia. — Ennen kuin mennéén varsinai-
seen ldhetekeskusteluun, totean, ettd tihdn ldhetekeskusteluun varataan enintdén 30 mi-
nuuttia, mukaan lukien ministerin dskeinen puheenvuoro. Asian késittelysséd noudatetaan
aikataulutettujen asioiden osalta sovittuja menettelytapoja. — Nyt edustaja Soinikoski, ol-
kaa hyva.

16.45 Mirka Soinikoski vihr: Arvoisa puhemies! Tilld viikolla saimme huomata verkko-
viestinnén haavoittuvuuden, kun Facebookin omistamat viestintépalvelut olivat kaatunei-
na. Se osoitti, ettd digitaaliset viestintdverkkomme ovat alttiita hdiridille ja ulkoisille uhil-
le.

Kyberuhat eivit koske ainoastaan viestintdverkkojamme, vaan uhat ovat siirtyneet ene-
nevissd médrin verkkoon. Kyberturvallisuus onkin nykydén ohittamaton osa kokonaistur-
vallisuutta ja ihmisoikeuksien toteutumista. Kyberuhkien torjumisesta haastavaa tekee se,
ettd verkkoon kohdistuvat uhat ovat usein globaaleja. Témén takia myos ratkaisujen pitéa
tapahtua ylikansallisesti.

Téma hallituksen esitys on osa Euroopan parlamentin ja neuvoston asetusta, jolla kehi-
tetdéin kyberturvallisuuden osaamista ja strategista koordinaatiota koko EU:n tasolla. Ai-
noastaan tiiviilld eurooppalaisella yhteisty6lld voimme varautua globaaleihin kyberuhkiin,
joita verkko on pullollaan.

Arvoisa puhemies! Hallitus esittdd Suomeen perustettavan kansallinen kyberturvalli-
suuden koordinaatiokeskus, jonka keskidssé on yhteistyon kehittdminen elinkeinoeldmén,
tutkimusyhteis6jen ja hallitusten vililla. Koordinaatiokeskus kokoaa yhteen kansallisen ta-
son kyberturvallisuuden osaajia ja on tiiviissd yhteistydssd muiden jasenvaltioiden kanssa.
Keskus on jo olemassa, mutta asetuksen myoti se saa uusia tehtivid, joiden tavoitteena on
kehittid entisestddn kyberturvallisuuteen liittyvdd osaamista ja koordinaatiota sekd Suo-
messa ettd Euroopassa.

Esitykselld on myds muita poliittisia paddmaérid edistivid vaikutuksia. Esitys toteuttaa
hallitusohjelman tavoitteita, joilla tuetaan osaamisen, sivistyksen ja innovaatioiden Suo-
mea. Koordinaatiokeskus voi esimerkiksi hyddyntda toiminnassaan myos muiden kansal-
listen toimijoiden osaamista. Ndin saadaan valjastettua suomalainen osaaminen mahdolli-
simman tarkoituksenmukaisella ja tehokkaalla tavalla, joka synnyttéisi Suomeen uusia yri-
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tyksid ja luo edellytyksid kokonaisen kyberturvallisuusklusterin rakentamiseksi. Talld on
positiivisia vaikutuksia my0s turvallisuuteen seké talouteen ja kansainvélisten osaajien
houkuttelemiseksi Suomeen.

Ensimmiinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Kymaéléinen, olkaa hy-
va.

16.47 Suna Kymiildinen sd: Arvoisa herra puhemies! Arvoisa ministeri, kiitos timénkin
aloitteen eduskuntaan tuomisesta. Téssd tosiaan esitetddn Liikenne- ja viestintiviraston
alaisen Kyberturvallisuuskeskuksen muuttamista EU-asetuksen mukaisesti Suomen kan-
salliseksi kyberturvallisuuden koordinointikeskukseksi. Sen myd&ta esitetddn uusia tehti-
vid. Osin kuitenkin Kyberturvallisuuskeskuksessa on niité vastaavia tehtdvid jo nykyisin
hoidettu, mutta tulevaisuudessa on muun muassa tarkoitus edistéd kansallisen kyberturval-
lisuusyhteison rakentamista, koordinoida kyberturvallisuustoimintaa laajasti sekd toimia
kansallisen tason yhteyspisteend tukeakseen Euroopan kyberturvallisuuden teollisuustek-
nologia- ja tutkimusosaamiskeskusta eli EU-osaamiskeskusta sen toiminnassa.

EU-asetus, joka tissd lakiesityksessd on taustalla, tuli voimaan kesilld, ja tavoitteena on
syventdd julkisen ja yksityisen sektorin seké tutkimusmaailman vélistd yhteistyoti kyber-
turvallisuuden saralla. Tdméa on hyva.

Arvoisa puhemies! Digitaalisessa yhteiskunnassa kyberturvallisuus on koko ajan tir-
kedmpdi. Tiedon merkitys yhteiskunnassa kasvaa, ja samalla kyberuhkat ja rikollisuus li-
sddntyvit. Monet yhteiskunnan toimialat ovat jo nyt riippuvaisia tietoliikenneyhteyksisté
ja tietojérjestelmistd ja ovat sikéli haavoittuvaisia myds erilaisille kyberuhkille. Téstd hyva
esimerkki on muun muassa taannoinen Vastaamon tapaus. Téllaiset eivét voi yhteiskun-
nassamme toistua.

EU:n kyberturvallisuusmarkkinoiden arvo on yli 130 miljardia euroa, ja vuositasolla
markkinat kasvavat huimaa vauhtia. Suomi ei voi jaada tdssa kehityksessa jalkeen. Suo-
messa on paljon kyberturvallisuusosaamista, jota meidén tulee pystyé jalostamaan ja hyd-
dyntdmaéin, jotta saamme aikaan kasvua ja sitd kautta tydpaikkoja. Kansallinen koordi-
nointikeskus onkin strateginen investointi Suomen kyberturvallisuusosaamisen kehittami-
seen. Hyvé uutinen on myos se, etté hallitus on keviélla tehnyt kaksi toistaan tukevaa pe-
riaatepdétdsta tietoturvan ja tietosuojan parantamiseksi yhteiskunnan kriittisilld toimialoil-
la sekd kyberturvallisuuden kehittdmisohjelmaksi.

Talla esitykselld toteutettava koordinointikeskuksen sijoittaminen Kyberturvallisuus-
keskukseen tukisi samalla my&s ndiden periaatepdétosten tavoitteita. Hallitus onkin selvés-
ti sitoutunut edistiméin kyberturvallisuuden kehittamista.

Arvoisa puhemies ja herra ministeri, mielellimme otamme timénkin kyberturvallisuut-
ta parantavan esityksen valiokunnassa asianmukaiseen késittelyyn.

Ensimmiinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Torniainen, olkaa hy-
va.

16.50 Ari Torniainen kesk: [3 minuutin katkos &énitallenteessa] ...voidaan kayttdd niitd
euroja. Koska on litkenne- ja viestintdvaliokunnan asia vied4 tdti asiaa nyt eteenpdin [Pu-
hemies koputtaa] ja myoskin liikenne- ja viestintdministerion asia, siksi tidssikin yhteydes-
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sd kuten dskeisessékin asiassa [Puhemies koputtaa] toivon, ettd ainakaan perusvaylénpi-
dosta ei niitd euroja oteta, vaan ne otetaan jostakin muualta.

Ensimméinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Laakso, olkaa hyva.

16.54 Sheikki Laakso ps: [Puhuja aloittaa puheenvuoron mikrofonin ollessa suljettuna]

Ensimmiinen varapuhemies Antti Rinne: Teiddn mikrofoninne ei ole paalla.
Eikohén tdma kuulu...

Ensimméinen varapuhemies Antti Rinne: Ei, kun tiytyy saada pdytékirjattua.

Ai jaa. — No niin, nythén se rupesi taas kuulumaan.

Arvoisa ministeri, kylld me kannatetaan tété esitystd ja kannatetaan my0s rahoitusta til-
laiseen jirjestelmédn, koska on sanomatta selvéa, ettd tdné pdivina tdhin asiaan pitdd pa-
neutua. Tietenkddn en halua mindkéén, ettd perusvéylidnpidosta sité rahaa sitten tdhén ote-
taan, mutta meiltd voi tulla kylld kysymaén. Meilld on hyvid vinkkejé siihen, misté sen ra-
han voi sitten ottaa. — Kiitos.

Ensimmiinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Ollikainen, olkaa hy-
va.

16.55 Mikko Ollikainen r: Arvoisa puhemies, drade talman! Det hér dr en vildigt, vil-
digt bra sak, att vi har just Cybersidkerhetscentret som ett samordningscentrum i fortsétt-
ningen. Framfor allt d& kanske med tanke just pa det som hénde i méndags da Facebook
och andra sociala medier gick ner, och Vastaamo och sa vidare dr bra pdminnelser om hur
sarbara vi dr. Just den hir kunskapen kring cybersékerhet upplever jag att dr ganska brist-
fallig stillvis, och ur det hér perspektivet ser jag att det hdr samordningscentrumet har en
jatteviktig och bra roll.

Elikkd néden, ettd tdlld koordinaatiokeskuksella, silld toiminnolla, on todella tirked rooli
koskien esimerkiksi yrityksid mutta myos yksityishenkilditd: kun tietoisuuteen tulee asioi-
ta koskien cyber-uhkia ja turvallisuutta, niin tiedetdén, missd menndén. Mutta ldhestyn tata
ehkéd enemmén opetuskannalta: ettd meilld olisi tarpeeksi koulutettua véked, joka osaa néi-
td asioita. Luulen, etté olisi todella paljon tarvetta sille, ettd koulutettaisiin lisdé tietokone-
turvallisuuden tai cyber-turvallisuuden osaajia kaikilla tasoilla toiselta asteelta yliopistoi-
hin, koska se on ensisijaisen tirkeéé ja se on turvallisuusasia kaikkialla yhteiskunnassa. —
Kiitos.

Ensimméinen varapuhemies Antti Rinne: Kiitoksia. — Ja edustaja Kopra, olkaa hyva.
16.56 Jukka Kopra kok: [Puhuja aloittaa puheenvuoron mikrofonin ollessa suljettuna]

Ensimmiinen varapuhemies Antti Rinne: Puolitoista sekuntia.
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No niin — kiitos, arvoisa puhemies! Herra ministeri, timé on kylld minusta hyvé laki-
esitys, ja on ilo havaita, ettd ministeri Harakka on ajan hermolla téllaisen esityksen tinne
eduskuntaan tuodessaan. Tdma kisiteltdkdon huolella ja vietdkdon eteenpéin.

Parista huolenaiheesta muistuttaisin kyberturvallisuuteen liittyen noin yleisesti. Toinen
on se resurssikysymys: kun me verrataan vaikkapa [soon-Britanniaan, joka toki tietysti on
entinen suurvalta mutta taitaa olla kyberturvallisuuden suurvalta, ja kun heidénkin
kyberstrategiakaudellaan pannaan oliko se yli 100 miljardia puntaa kyberturvallisuuden
edistdmiseen ja siihen liittyviin hankkeisiin ja muutetaan koulutusjirjestelmééd radikaalisti
kyberturvallisuuden tarpeita palvelemaan, niin sieltd varmasti voitaisiin katsoa mallia
my0s Suomeen niin rahoituksen kuin uudistustenkin suhteen, ja uskon, ettd ministeri on
varmasti ndin tehnytkin. Mutta se rahoituspuoli kyberturvallisuudessa on varmasti sellai-
nen, johon me joudumme vield palaamaan, ja eihén se ole alkuunkaan sill4 tasolla, mita ti-
lanne vaatisi ja tulevaisuus vaatisi.

Toinen on sitten timé johtamiskysymys, enké tarkoita nyt ministerion toimintaa vaan
tarkoitan kyberkriisien johtamista. Meilld on sovittu siité, ettd kyberkriisejd johtaa kukin
substanssiministerio tai substanssihallinnonala silloin, kun se kriisi tapahtuu, ja me ollaan
nyt ndhty esimerkiksi Vastaamon tapauksessa, ettd eihén sielld sosiaali- ja terveysministe-
ridssé ole sellaista osaamista kyberkriisien johtamiselle, mité tilanne vaatii. Sen takia mei-
dén kannattaisi varmasti pohtia, tulisiko kuitenkin se johtaminen keskittad siten, ettd olisi
kyberkriisien johtamisesta vankka ja raju kokemus niiden ongelmien ratkaisemiseksi, mit-
k& kulloinkin ilmenevit ja mistd emme vield tiedé.

Téllaisin ajatuksin valiokuntakdsittelyyn.

Ensimmiinen varapuhemies Antti Rinne: Kiitoksia. — Ja vield ministeri, 2 minuuttia.

16.59 Liikenne- ja viestintiministeri Timo Harakka: Herra puhemies! Kiitos néistéd
kannustavista terveisistd. Kuten edustaja Soinikoski aivan oikein huomasi, kyberuhat kos-
kevat aivan kaikkia verkkoja ja ovat léhes péivittdinen suuri huolenaiheemme ja my6skin
muistutus siitd, milld tavalla yhteiskuntamme on haavoittuva. Uskalsin luottaakin, edusta-
ja Laakso, siihen, ettd koko salissa mydskin tdimé merkittdva turvallisuus talldkin puolus-
tautumisen osalla saa kannatusta.

Téasséd on oikeastaan tdrkedd havaita se, ettd jos Suomi aikoo olla 5G:n suurvalta, niin
kuin haluamme olla, niin meidén téytyisi samalla olla kyberturvallisuuden suurvalta, silld
5@ tarkoittaa teollisessa internetissi sitd, ettd se mahdollistaa jokaiseen tuotantolaitokseen
paljon, tuhansittain, antureita ja datapisteitd, jotka kaikki ovat entistd potentiaalisempia
portteja tietomurrolle. Jos siis toisin sanoen kyberturvallisuus ei ole kunnossa, jos néit jér-
jestelmid ei suunnitella alusta alkaen ja rahoiteta alusta alkaen turvallisiksi, niin tdsti seu-
raa erittdin kohtalokkaita seurauksia. Secure by design on se, mité pitda tavoitella.

Télté osin kysymys on mydskin sitten siitd, ettd me olemme vastanneet edustaja Kopran
esittdmiin huoliin néilld edustaja Kymaéldisen mainitsemalla kahdella periaatepédétokselld,
joissa tietoturva kriittisilld toimialoilla néiden kriisien tullen tullaan jarjestdméén. Viran-
omaisyhteisty0 toimii itse asiassa kulissien takana aika hyvin, mutta kun kyberturvallisuut-
ta ei voi ulkoistaa ja siten keskittdd johonkin yhteen paikkaan, niin semmoinen koordinoin-
tivastuu kuuluu luontevasti liikkenne- ja viestintdministeridlle, ja uskallan luottaa, etté asiat
ovat hyvissa hoidossa. Totta on se, ettd emme [Puhemies koputtaa] titd asiaa korjaa rapor-
teilla vaan resursseilla, ja olen iloinen kuullessani, ettéd sellaista valmiutta on.
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Riksdagen avslutade debatten.

Riksdagen remitterade drendet till kommunikationsutskottet.
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