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Plenum

Torsdag 10.11.2022 kl. 16.03—19.26

8. Regeringens proposition till riksdagen med forslag till lagar om édndring av lagen om
tjdnster inom elektronisk kommunikation, 29 § i lagen om behandling av personuppgifter
inom Forsvarsmakten och 22 § i lagen om behandling av personuppgifter i polisens verk-
samhet

Regeringens proposition RP 243/2022 rd

Remissdebatt

Forste vice talman Antti Rinne: Arende 8 pa dagordningen presenteras for remissdebatt.
Talmanskonferensen foreslar att drendet remitteras till kommunikationsutskottet, som
grundlagsutskottet, forvaltningsutskottet och forsvarsutskottet ska 1dmna utlétande till.

For remissdebatten reserveras i detta skede hogst 30 minuter. Vid behandlingen av dren-
det foljer riksdagen det for drenden med tidtabell 6verenskomna forfarandet. — Jag 6pp-
nar debatten. Minister Harakka, presentationsanforande, varsagod.

Debatt

18.54 Liikenne- ja viestintiAministeri Timo Harakka (esittelypuheenvuoro): Arvoisa
puhemies! Hyvit kollegat! Tdma niin sanottu kyber-PTR-esitys on yksi tirkeimmista, joka
minulla on kunnia tuoda eduskuntaan, koska se vertautuu nykyiseen poliisin, Tullin ja Ra-
jan yhteisty6hon tilannekuvan, johtojérjestelmien ja resurssien suhteen, vaikkakin viran-
omaiset ovat toiset. Molemmat néistd ovat aivan erinomaisia, erityisid suomalaisia ratkai-
suja. Tdmd on omalta kannaltani viimeisin pala siind palapelissé, jossa olemme paranta-
massa kyberturvallisuutta kokonaisuutena.

Kevailla 21 Psykoterapiakeskus Vastaamon tietomurron seurauksena hallitus antoi pe-
riaatepddtoksen tietoturvan ja tietosuojan parantamisesta yhteiskunnan kriittisilla toimi-
aloilla. Tdssd toimenpidelistauksessa on yhteensd 37 kohtaa, ja ensimméinen on timé vi-
ranomaisten toimintamahdollisuuksien parantaminen merkittdvissd tietoturvaloukkausti-
lanteissa ja siihen liittyvéan lainsddddnnon kehittiminen. Hallitus kdynnisti valmistelutyon
ja on nyt antanut eduskunnalle kisiteltdvéksi ehdotuksen, jossa muutetaan sdhkdisen vies-
tinnin palveluista annettua lakia, henkilotietojen késittelystd Puolustusvoimissa annettua
lakia seki henkilGtietojen késittelystd poliisitoimessa annettua lakia.

Yleinen turvallisuustilanne on ehdotuksen valmistelun aikana muuttunut merkittavasti,
ja ehdotus on siten erittiin ajankohtainen. Ty6td kansallisen kyberturvallisuuden paranta-
miseksi jatketaan my0s ehdotuksen antamisen jalkeen kyberturvallisuudesta annettujen
periaatepaitosten taytdntoonpanolla sekd sisdministerion ja puolustusministerion kyber-
turvallisuuden selvityshankkeella, jossa pohditaan isommassa kuvassa kyberturvallisuu-
den toimintaymparistoon liittyvid muutostarpeita. Tdma selvitys on tarkoitus saada paatok-
seen vield tdmén hallituskauden aikana.
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Tédmén ehdotuksen keskeisend tavoitteena on parantaa yhteiskunnan turvallisuutta vi-
ranomaisten tiedonvaihtoa parantamalla. Esitys sisiltd4 ehdotuksen viranomaisten tiedon-
vaihto-oikeudesta yhteiskunnan toiminnan kannalta vakavissa tietoturvaloukkaustilanteis-
sa. Ehdotus koskee Kyberturvallisuuskeskusta, poliisia ja suojelupoliisia sekd Puolustus-
voimia. Lainsdddantoon nykyiselldén siséltyy jonkun verran rajoituksia tiedonluovutuksel-
le normaalitilanteessa. Ne ovat sellaisenaan perusteltuja perusoikeusldahtokohdista. On kui-
tenkin katsottu, ettd vakavassa tietoturvaloukkaustilanteessa néistd olisi oltava mahdolli-
suus poiketa.

Esityksessd on mukana ehdotus virka-apumenettelyn laajentamiseksi siten, ettd myds
Liikenne- ja viestintdviraston Kyberturvallisuuskeskus voisi jatkossa saada virka-apua
muilta viranomaisilta. Virka-apusdidnnoksissé kyse olisi ennen kaikkea resurssien, kuten
asiantuntijoiden ja laitteiden, yhteiskdytostd merkittédvisséd tietoturvaloukkaustilanteissa.
Kyberturvallisuuskeskuksen antaman virka-avun osalta pdédtoksentekoa ehdotetaan muu-
tettavaksi siten, ettd se padttiisi jatkossa itse virka-avun antamisesta.

Toisena menettelyllisend muutoksena olisi paédtoksenteko ulkomaille luovutettavan tie-
toturvaloukkauksiin liittyvén tiedon osalta siten, ettd siité, kenelle tietoa voidaan luovut-
taa, paattdisi Liikenne- ja viestintdvirasto Traficom. Ulkomaisten tietoturvaviranomaisten
liséksi tietoja voitaisiin jatkossa luovuttaa EU:n ja Naton CERT-toimijoille, computer
emergency response team -toimijoille. Kuten nykyisinkin, ehdotettu muutos ei velvoita tie-
donvaihtoon vaan perustuu vapaaehtoisuuteen ja viranomaisen harkintaan.

Esitykseen liittyy lisdksi ehdotus viestinnén vélittdjdn vapaaehtoisesta tietoturvalouk-
kauksiin liittyvistd tietojen luovutuksesta Kyberturvallisuuskeskukselle. Voimassa ole-
vassa lainsdddannossa epéselvad on ollut se, voiko viestinnén vélittdja luovuttaa oma-aloit-
teisesti Kyberturvallisuuskeskukselle viestintdd koskevia tietoja, jos ne liittyvit tietoturva-
loukkaukseen, kuten esimerkiksi haitallisia viestejé siséltdvaan kampanjaan.

Arvoisa puhemies! Ehdotus tdydentdé tdmén hallituskauden vankkaa ty6td kyberturval-
lisuuden parantamiseksi, jota on tehty muun muassa kyberturvallisuuden periaatepéétos-
ten, verkkoturvallisuuden sdéntelyn kehittdmisen ja kyberturvallisuuden rahoituspanostus-
ten kautta. Kuten olemassa olevassa PTR-yhteisty0ssa, tdssikin kyseessa on jilleen erityi-
nen suomalainen ratkaisu, jossa viranomaisten resursseja kdytetddn yhdessd Suomen tur-
vallisuuden parantamiseksi, ja ndin ollen teemme Suomesta tietoturvallisemman kansalai-
sillemme. Suomalainen supervoima on yhteistyd. — Kiitos.

Ensimmiinen varapuhemies Antti Rinne: Kiitoksia esittelystd. — Edustaja Mékinen,
olkaa hyva.

18.59 Riitta Mékinen sd: Arvoisa herra puhemies! Téssd kisittelysséd olevassa hallituk-
sen esityksessd ehdotetaan muutettavaksi sdhkoisen viestinnén palveluista, henkildtietojen
késittelystd Puolustusvoimissa ja henkil6tietojen késittelystd poliisitoimessa annettua la-
kia. Hallituksen lakiesitys on enemmén kuin ajankohtainen aikana, jolloin turvallisuuspo-
liittinen toimintaympéristo eldé ja muuttuu jatkuvasti. L&mmin kiitos ministeri Harakalle
tdmén esityksen esittelysté ja perusteellisesta valmistelusta ja tuomisesta késittelyyn.
Kyberympériston uhat ovat monimutkaistuneet ja lisdéntyneet erityisesti yhteiskunnan
eri sektoreiden digitalisaatiosta johtuen. Kuten turvallisuusympériston muutoksesta anne-
tussa ajankohtaisselonteossa, johon ministerikin tdssd viittasi useaan otteeseen, todetaan:
”Uhkien tehokkaan torjunnan vahvistamiseksi tiivistetdén entisestéén siviili- ja sotilasvi-
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ranomaisten yhteistyotd ja tiedonvaihtoa. Oikea-aikaista, kattavaa ja jaettua tilannekuvaa
tarvitaan kyberuhkien ennakoimiseksi ja kyberpoikkeamien havaitsemiseksi mahdollisim-
man aikaisessa vaiheessa. Ndmai ovat itse asiassa edellytys hyokkiyksen pysédyttdmiseksi
ja sen vaikutusten rajaamiseksi.”

Esitys pohjautuu kesdlld 2021 annettuun periaatepdétokseen tietoturvan ja tietosuojan
parantamiseksi yhteiskunnan kriittisilld toimialoilla ja péivitetyn tiedon valossa edelleen
tdydentda sitd. Muutokset parantavat mahdollisuuksia reagoida vakaviin kyberhyokkaysti-
lanteisiin, ja samalla koko yhteiskunnan turvallisuus ja tietoturva paranee. Muutokset mah-
dollistavat sujuvamman viranomaisten vélisen tiedonvaihdon yhteiskunnan elintdrkeiden
toimintojen kannalta merkittivissé tietoturvaloukkaustilanteissa ja niiden uhissa, kuten mi-
nisteri dsken toi esille. Ndmé uhat voivat kohdistua esimerkiksi kansalliseen turvallisuu-
teen ja maanpuolustukseen, valttdmattdmiin sosiaali- ja terveydenhuollon palveluihin ja
pelastustoimeen, vilttimattomiin hyodykkeisiin, kuten energiaan, veteen ja elintarvikkei-
siin, vélttdméattomiin maksu- ja arvopaperipalveluihin ja yhteiskunnan kriittisiin liikenne-
ja viestintépalveluihin.

Arvoisa puhemies! Hallitus on puuttunut lukuisin eri tavoin Suomen kokonaisturvalli-
suuden, huoltovarmuuden ja sotilaallisen maanpuolustuksen turvaamiseen, ja timaé esitys
todella viimeistelee my0s kyberturvallisuuden osalta tdtd kokonaisuutta erityisen hienolla
tavalla. Lampimat kiitokset vield kertaalleen esityksesti, ja toivon sen pikaista mutta pe-
rusteellista késittelya tdélla eduskunnassa.

Ensimmiinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Kymaéléinen, olkaa hy-
vd.

19.02 Suna Kymélidinen sd: Arvoisa herra puhemies! Nyt kisittelyssé oleva esitys on eri-
tyisen ajankohtainen nykyisessa turvallisuustilanteessa, jossa my0s kyberhyokkaysten ris-
ki yhteiskunnassa on kohonnut. Haluankin kiittdd ministeri Harakkaa ja hallitusta timén
esityksen tuomisesta eduskuntaan. Tdma esitys ansaitsisi useammankin edustajan ldsné-
olon tdssd ldhetekeskustelussa, mutta ehkd ndmé puheenvuorot ovat sitten sitd ponnek-
kaampia.

Tosiaan on erityisen tirkeés, ettd varmistamme lainsdddannolla viranomaisten hyvit ja
tarkoituksenmukaiset mahdollisuudet tiedonvaihtoon téllaisissa poikkeuksellisissa tieto-
turvaloukkaus- ja uhkatilanteissa. Ndin meilld on myds paremmat mahdollisuudet reagoi-
da mahdollisiin kyberhyokkayksiin. Sitd kautta myos koko yhteiskuntamme turvallisuus ja
resilienssi paranevat. Muistamme kaikki varmasti Vastaamon tapauksen, jonka ministeri-
kin td4llda mainitsi, emmeka halua, etti vastaavaa padsee tapahtumaan uudelleen.

Téama lakiesitys koskee ennen kaikkea viranomaisten tiedonvaihtoa tilanteissa, joiden
katsotaan olevan uhkaavia esimerkiksi julkisen paitdksenteon ja viranomaisten toiminta-
kyvyn, kansallisen turvallisuuden ja maanpuolustuksen, vélttiméattdmien sote-palveluiden
ja pelastustoimen seka vélttdméttomien hyddykkeiden tai palveluiden, kuten energian, ve-
sihuollon tai maksupalveluiden, kannalta. Uusi tiedonvaihtosédédds koskisi kuitenkin vain
yksittdistapauksia, eikd se koskisi viranomaisten vilistd normaalia tiedonvaihtoa. Tdma on
tarkedd niin sdhkoisen viestinnén tietosuojan kuin oikeusturvan toteutumisenkin kannalta.

Arvoisa puhemies! Digitalisaation mydtd yhteiskuntamme on yhé riippuvaisempi kybe-
rymparistostd, mika tarkoittaa sité, ettd my0s erindisten kyberympériston uhkien kentté on
laajentunut ja uhkat lisddntyneet. Nyt kuluneen vuoden aikana koko yhteiskuntamme tur-
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vallisuustilanne on muuttunut ja kyberhyokkdysten mahdollisuus kasvanut entisestdin.
Mielesténi hallitus ja ministeri Harakka ty6lldén ovat vastanneet pontevasti néihin lisdén-
tyviin kyberuhkiin ja vahvistaneet yhteiskuntamme kyberturvallisuutta. Aivan kuten mi-
nisteri sanoi, tdmi esitys on yksi tdrkeimmistd esityksistd kyberturvallisuuden osalta.
Otamme tdmén liikenne- ja viestintdvaliokunnassa pikaiseen ja tarkkaan késittelyyn. —
Kiitos.

Ensimmiéinen varapuhemies Antti Rinne: Kiitoksia. — Onko ministerilld kommentoi-
tavaa? [Timo Harakka: Aivan lyhyesti.] — Minuutti, olkaa hyva.

19.04 Liikenne- ja viestintiministeri Timo Harakka (vastauspuheenvuoro): Arvoisa
puhemies! Kiitos ndistd arvokkaista puheenvuoroista, joissa laatu korvasi méaéran. Uskon
vakaasti, ettd koko eduskunta ihan laidasta laitaan nékee tarpeen vastata entistd tehok-
kaammin kyberhyokkaystilanteisiin ja niiden uhkiin. Totta kai huolellinen perusoikeus-
punninta on aivan valttdiméaton timén esityksen yhteydessi. Ja vaikka télléd kertaa onkin ky-
symys viranomaisten tiiviimmasti ja, kuten jo sanoin, ehké kansainvélisestikin ainutlaatui-
sen tiivistd yhteistyOsté, niin tiytyy vield erikseen korostaa sitd hyvaa yhteistyotd ja aivan
ratkaisevan tarkedé yhteistyotd, jota yksityinen ja julkinen sektori tekevét yhteisen kyber-
turvallisuutemme edistdmiseksi. — Kiitos.

Riksdagen avslutade debatten.

Riksdagen remitterade drendet till kommunikationsutskottet, som grundlagsutskottet, for-
valtningsutskottet och forsvarsutskottet ska ldmna utlatande till.
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