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Plenum

Onsdag 23.4.2025 kl. 14.00—17.51

7. Regeringens proposition till riksdagen med forslag till lagar om dndring av cybersiker-
hetslagen och 3 § i lagen om informationshantering inom den offentliga forvaltningen
Regeringens proposition RP 27/2025 rd

Remissdebatt

Forste vice talman Paula Risikko: Arende 7 pa dagordningen presenteras for remissde-
batt. Talmanskonferensen foreslar att &rendet remitteras till kommunikationsutskottet.
For debatten reserveras i detta skede hogst 30 minuter. Om vi inte inom denna tid hinner
g igenom talarlistan avbryts behandlingen av drendet och fortsitter efter de ovriga dren-
dena pé dagordningen. — Foredragande ocksé i detta drende dr minister Ranne. Varsagod.

Debatt

15.42 Liikenne- ja viestintdministeri Lulu Ranne (esittelypuheenvuoro): Arvoisa pu-
hemies! Meilld on tddlla késittelyssé hallituksen esitys eduskunnalle laeiksi kyberturvalli-
suuslain ja julkisen hallinnon tiedonhallinnasta annetun lain 3 §:n muuttamisesta. Tieto- ja
viestintdteknologia on keskeinen osa nykyaikaista yhteiskuntaa ja sen kriittistd infrastruk-
tuuria. Yha useammat palvelut ja toiminnot ovat kasvavassa méaérin riippuvaisia viestinti-
verkkojen ja tietojarjestelmien luotettavasta toiminnasta. Viestintdverkkojen ja tietojérjes-
telmien kyberturvallisuuteen voi kohdistua monenlaisia riskejd. Yhteiskunnan kokonais-
turvallisuuden kannalta on tarke#da kasvattaa kyberturvallisuuden tasoa viestintdverkoissa
ja kaikissa tietojarjestelmissa. Erityisen tirkedd se on silloin kun kysymys on yhteiskun-
nan toiminnan kannalta kriittisimmisti palveluista ja niiden toiminnan jatkuvuudesta.

Taman esityksen tarkoituksena on tdydentdd Euroopan unionin kyberturvallisuusdirek-
tiivin eli NIS kakkosen seké kriittisten toimijoiden hiirionsietokyvystd annetun CER-di-
rektiivin taytdntdonpanoa Suomessa. Hallituksen esityksen ja sen taustalla olevien direk-
tiivien tavoitteena on vahvistaa kyberturvallisuuden ja hairionsietokyvyn tasoa yhteiskun-
nan toiminnan kannalta kriittisimmissd organisaatioissa. Muun ohella tavoitteena on va-
hentdd kyberhdirididen méaaraa seka vilttda kyberturvallisuuteen liittyvien poikkeamien ai-
heuttamia vakavia hiiriditd yhteiskunnan toiminnan kannalta kriittisimmissé palveluissa.

Esitykselld ehdotetaan kyberturvallisuuslakiin ja julkisen hallinnon tiedonhallinnasta
annettuun lakiin niiden soveltamisalaa koskevia tiydennyksid seké erdité teknisid muutok-
sia. Esityksen tavoitteena on toteuttaa lainsdddantdmuutokset, jotka ovat tarpeen kybertur-
vallisuuslain ja tiedonhallintalain kyberturvallisuuteen liittyvien velvoitteiden soveltami-
seksi tulevaisuudessa my0s niihin toimijoihin, jotka maaritetdan kriittisiksi toimijoiksi yh-
teiskunnan kriittisen infran suojaamisesta ja hairionsietokyvyn parantamisesta ehdotetun
lain nojalla.

Granskats
4.0
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Nyt ehdotettava hallituksen esitys liittyy eduskunnassa késiteltdvané olevaan hallituk-
sen esitykseen laiksi yhteiskunnan kriittisen infran suojaamisesta ja héiridnsietokyvyn pa-
rantamisesta ja erdiksi muiksi laeiksi. Esitysten vilinen yhteys olisi tarpeen ottaa huo-
mioon myo0s hallituksen esityksen 205/24 kisittelyn yhteydessa.

Ehdotukset vastaisivat vihimmaistasoa siitd, mitd NIS 2 -direktiivi ja CER-direktiivi
edellyttavit kyberturvallisuutta koskevien velvoitteiden ja niiden valvonnan tasosta kriit-
tisille toimijoille.

Hallituksen esitys on valmisteltu virkatyona liikenne- ja viestintdministeriossi yhteis-
tyOssé sisdministerion ja valtiovarainministerion kanssa. Piddmme erittéin tirkeéna, etti
kyberturvallisuutta, tietoturvaa ja tietosuojaa vahvistetaan jatkossakin yhteiskunnan toi-
minnan kannalta kriittisill4 toimialoilla yhteistydssé eri toimijoiden vélilld. — Kiitos.

Ensimmiéinen varapuhemies Paula Risikko: Kiitoksia. — Edustaja Hanninen.

15.45 Juha Hinninen kok: Kiitos, arvoisa rouva puhemies! Kiitin ministeri Rannetta
erinomaisesta esittelystd ja tyostd. Kiitos.

Turvallisuus ei ole vain fyysisié rajoja tai nédkyvid uhkia. Yhé useammin se on sitd, mité
tapahtuu tietoverkoissa, jarjestelmissé ja palveluissa, joita arjessamme kdytimme — ta-
pahtumia, joihin kiinnitimme huomiomme vasta kun jérjestelmdamme ei toimi. Ja on totta,
ettd jos ndma kaatuvat, kaatuu moni muukin asia ympérillimme.

Arvoisa rouva puhemies! Tanddn késiteltdva lakiesitys téhtié siihen, ettd yhteiskunnan
toiminnan kannalta keskeiset palvelut pysyvit pystyssd myds poikkeustilanteissa. Tdma
tarkoittaa esimerkiksi litkkenteen, terveydenhuollon, julkisen liikenteen ja lddkkeiden jake-
lun kaltaisia toimintoja. Néissé palveluissa ei ole varaa katkoksiin. Esityksen mukaan tu-
levaisuudessa kaikki toimijat, jotka mééritellddn yhteiskunnalle tdrkeiksi, velvoitetaan
huolehtimaan paremmin jérjestelmiensé kestdvyydestd. Témaé tarkoittaa ennakointia, val-
vontaa ja toimintasuunnitelmia hiirididen varalle.

Arvoisa rouva puhemies! Maailmantilanne on epévakaa. Héiridita syntyy, ja niitd myds
luodaan tarkoituksella. Siksi meidén on nyt oltava askel edelld. Téhén asti osa tarkeisté pal-
veluista on jéényt velvoitteiden ulkopuolelle, erityisesti pienemmit yritykset, tietyt liiken-
teen toimijat ja esimerkiksi ladkealan jakelutahot. Télla esitykselld tuo puute nyt korjataan.
Turvallisuus on meidén jokaisen tehtiva. Kyse ei ole hallinnon paisuttamisesta. Kyse on
siitd, ettd myds pienempi toimija, jolla on suuri merkitys yhteiskunnan toimivuudelle, osaa
varautua hdiridihin. Niin kansalaisten luottamus palveluihin sdilyy silloin kun normaali ei
toimi. On térkedd, ettd viranomaiset tekevét yhteistyotd, jakavat tietoa ja tukevat toimijoita
ennakkoon. Néin véltetddn yllattdvit katkokset ja suojataan niité, joiden arki on riippuvai-
nen toimivista palveluista.

Arvoisa rouva puhemies! Téssé esityksessé kiteytyy yksi asia: Varautuminen on tdmén
paivén vastuullisuutta. Se ei aina niy ulospdin, mutta sen vaikutus tuntuu heti, jos sitd ei ole
tehty. Tdma on térked askel vakaamman ja luotettavamman ja turvallisemman yhteiskun-
nan puolesta. — Kiitoksia, arvoisa rouva puhemies.

Ensimmiéinen varapuhemies Paula Risikko: Kiitoksia. — Edustaja Mikkonen, Anna-
Kristiina.
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15.49 Anna-Kristiina Mikkonen sd: Arvoisa puhemies! Tilld hallituksen esitykselld
saatettaisiin kyberturvallisuuslain seki julkisen hallinnon tiedonhallinnasta annetun lain
soveltamisalaa koskemaan sellaisia yhteis6jé, jotka méaéritetddn yhteiskunnan toiminnan
kannalta kriittisiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja héiriénsieto-
kyvyn parantamisesta ehdotetun lain nojalla.

Télla esitykselld tdydennettiisiin kriittisten toimijoiden hdiridnsietokykya koskevan Eu-
roopan parlamentin ja neuvoston direktiivin sekd kyberturvallisuutta koskevan Euroopan
parlamentin ja neuvoston direktiivin kansallista tdytdntdonpanoa. Tieto- ja viestintitekno-
logia seké niihin liittyvit palvelut ovat keskeinen osa nykyaikaista yhteiskuntaa ja sen
kriittistd infraa. Kehittyneet tieto- ja viestintiteknologiset ratkaisut mahdollistavat uusia
innovaatioita, toimintatapoja ja palveluita yhteiskunnassa. Samaan aikaan yhé useammat
palvelut ja toiminnot ovat kasvavassa méérin riippuvaisia viestintdverkkojen ja tietojérjes-
telmien luotettavasta toiminnasta. Viestintdverkkojen ja tietojarjestelmien kyberturvalli-
suuteen kohdistuu monenlaisia riskejé, jotka toteutuessaan aiheuttavat hdiridita ja haittoja
erilaisten syy-yhteyksien seurauksena. Héirion tai haitan toteutuminen voi olla seurausta
tahattomasta vahingosta tai tahallisesta oikeudettomasta teosta, jonka taustalla olevat mo-
tiivit vaihtelevat.

Téma lakiesitys on tarkoitettu tulemaan voimaan samanaikaisesti yhteiskunnan kriitti-
sen infrastruktuurin suojaamisesta ja hiirionsietokyvyn parantamisesta ehdotetun lain
kanssa.

Suomi on maana ja tietoyhteiskuntana riippuvainen viestintdverkkojen ja tietojérjestel-
mien toiminnasta ja ndin ollen my0s haavoittuvainen niihin kohdistuville héiridille. Yh-
teiskunnan kokonaisturvallisuuden kannalta on tarkedé kasvattaa kyberturvallisuuden ta-
soa niin viestintdverkoissa kuin tietojérjestelmissé.

Ensimmiinen varapuhemies Paula Risikko: Kiitoksia. — Edustaja Strandman.

15.51 Jaana Strandman ps: Arvoisa rouva puhemies! Kunnioitettu ministeri! Esitykses-
sd ehdotetaan muutettavaksi kyberturvallisuuslakia ja julkisen hallinnon tiedonhallinnasta
annettua lakia. Esitykselld saatettaisiin kyberturvallisuuslain seké julkisen hallinnon tie-
donhallinnasta annetun lain soveltamisala koskemaan sellaisia yhteis6jé, jotka mairite-
tddn yhteiskunnan toiminnan kannalta elintédrkeiksi kriittisen infrastruktuurin suojaamises-
ta ja héiridnsietokyvyn parantamisesta ehdotetun lain nojalla.

Esitykselld tdydennettiisiin kriittisten toimijoiden héirionsietokykyd koskevan EU-di-
rektiivin kansallista tdytdntdonpanoa. Hallitusohjelman mukaan kyberturvallisuutta ja siti
koskevaa yhteistyotd viranomaisten ja elinkeinoeldmén vélilla vahvistetaan, hallitus paran-
taa tietoturvaa kriittisilld toimialoilla ja EU-lainsddddnndn toimeenpanon yhteydessa val-
tetdéin kansallista lisdséédntelyd. Lait on tarkoitettu tulemaan voimaan samanaikaisesti yh-
teiskunnan kriittisen infrastruktuurin suojaamisesta ja hdirionsietokyvyn parantamisesta
ehdotetun lain kanssa.

Arvoisa rouva puhemies! Kyberturvallisuus on kansallista turvallisuutta. Geopoliittinen
tilanne erityisesti itdisen naapurimme suhteen on merkki siité, ettd turvallisuudesta ei voi
joustaa. Kyberturvallisuuden vahvistaminen on osa kriisinkestavyytti ja itsendisyyttd sekd
mahdollistaa Suomen itsemédradmisoikeuden seki itsendisyyden. Perussuomalaiset ovat
jo pitkédan painottaneet kyberpuolustuksen merkitystd puolustuksessa. Kyberhyokkaykset
voivat pahimmillaan lamaannuttaa koko yhteiskunnan ja sen kriittiset toiminnot. Tieto-,
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energia- ja huoltovarmuussektorit ylipadtdin ovat merkittdvdssd asemassa. Kyberhyok-
kéyksen lopputulema voi olla aivan yhté vahingollinen kuin perinteisenkin sodank&ynnin.

Esitykselld on véhiinen vaikutus kyberturvallisuuslakia valvovien viranomaisten tehta-
vamadradn. Kustannukset julkiselle ovat arvioiden mukaan véhéiset. Yritysten osalta ei ole
kustannuksia, paitsi niille yrityksille ja yhteisoille, joita esitys koskee. Vaikutukset yritys-
ten osalta riippuvat pitkalti siitd, kuuluvatko ne jo valmiiksi kyberturvallisuusvelvoittei-
den soveltamisalaan. Niille yrityksille, jotka tulevat kriittiseksi méérittdmisen takia uusina
organisaatioina kyberturvallisuuden soveltamisalaan, olisi esitykselld taloudellisia vaiku-
tuksia.

Esitykselld olisi mydnteisid vaikutuksia tietoyhteiskunnan kehitykseen, silld se edistdisi
tietoturvallisuuden palvelujen ja kdyténteiden kdyttoonottoa ja siten loisi kysyntié téllai-
sille palveluille sekd kyberturvallisuuden ammattilaisille. Kyberturvallisuustason parantu-
minen vihentdisi palvelujen kiytossa esiintyvid héirioita ja edistéisi yleistd luottamusta di-
gitaalisiin palveluihin. Esitykselld arvioidaan olevan yhteiskunnan hédiriéttdémén toimin-
nan edistdmisen kautta myonteisid vaikutuksia kansalaisten turvallisuudelle. Esitys edis-
tdd yhteiskunnan toiminnan kannalta kriittisten toimijoiden kykyé sietdd kyberhéirioitd,
milld parannetaan kansalaisten turvallisuutta erityisesti silloin, kun toimialassa tai palve-
lussa kyse on kansalaisten turvallisuuteen vaikuttavista, yhteiskunnan toiminnan kannalta
kriittiseen infrastruktuuriin liittyvistd toiminnoista.

Kiitdn ministeri Rannetta timén asian tuomisesta tdnne saliin. — Kiitos.

Ensimméinen varapuhemies Paula Risikko: Kiitoksia. — Edustaja Seppénen.

15.55 Sara Seppénen ps: Arvoisa rouva puhemies! Kyberturvallisuus ei ole pelkka tekni-
nen kysymys. Kyberhyokkdys voi pahimmillaan olla yhta tuhoisa kuin aseellinen hyokka-
ys, jos se lamauttaa energiajakelun, tietoverkot tai muun kriittisen infrastruktuurin.

Hallituksen esitykselld kyberturvallisuuslain ja tiedonhallintalain muuttamisesta vasta-
taan muuttuneeseen turvallisuusymparistoon. Esityksessd ehdotetaan muutettavaksi
kyberturvallisuuslakia ja julkisen hallinnon tiedonhallinnasta annettua lakia siten, etti nii-
den soveltamisala ulotettaisiin koskemaan myds sellaisia yhteis6jé, jotka on maéritelty
osaksi yhteiskunnan kriittistd infrastruktuuria. Me perussuomalaiset tuemme titéi esitysti,
koska se vahvistaa Suomen kriisinkestavyyttd, itsendisyyttd ja suojaa meité ulkoisilta vai-
kuttamisyrityksilta.

Geopoliittinen tilanne on epdvakaa, ja kyberuhat ovat yhd monimuotoisempia. Vahva
kyberturvallisuus suojaa yhteiskuntaa, ei vain viranomaisten jérjestelmii vaan myos taval-
listen suomalaisten arkea. On tirked4, ettd viranomaisilla on ajantasaiset tydkalut suojau-
tua kyber- ja hybridivaikuttamiselta. Lainsddddnnon tulee tukea viranomaisten ja muiden
toimijoiden kykyé torjua kyberuhkia ilman tarpeetonta byrokratiaa.

Perussuomalaiset painottavat, ettd Suomen tulee panostaa entistd vahvemmin kyberpuo-
lustukseen. Olemme nyt osa Natoa, se antaa meille mahdollisuuden kehittdad osaamistam-
me ja varautumistamme entistd korkeammalle tasolle. Meidadn on varmistettava, ettd viran-
omaisprosessit tukevat nopeaa ja tehokasta reagointia hybridioperaatioihin ja kyberhyok-
kéyksiin.

Kannatan tété kansalaisten tietoturvan, Suomen itsendisyyden ja yhteiskunnan toiminta-
kyvyn turvaamista ja sitd parantavia lakeja. Tdmai lakiesitys ansaitsee kylld vahvan tuen
tdssé salissa.
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Ensimmiinen varapuhemies Paula Risikko: Kiitoksia. — Edustaja Mékinen.

15.57 Riitta Mékinen sd: Arvoisa rouva puhemies! Nyt késittelyssé olevassa hallituksen
esityksessd ehdotetaan muutettavaksi kyberturvallisuuslakia ja julkisen hallinnon tiedon-
hallinnasta annettua lakia, jonka kautta on tarkoitus toimeenpanna kansallisella tasolla
kaytantoon EU:n kyberturvallisuusdirektiivien mukaista sadntelya, niin kutsuttua CER-di-
rektiivid ja NIS 2 -direktiivid. Niiden tarkoituksena on vahvistaa EU:n yhteistd ja sen ja-
senvaltioiden kansallista kyberturvallisuuden tasoa yhteiskunnan toiminnan kannalta kes-
keisilld toimialoilla ndiden toimijoiden héirionsietokykyé vahvistamalla. Molemmat direk-
tiivit ovat EU-lainsddddnnon vahimmaissiéntelyd, miké tarkoittaa kdytdnnossa, ettd kan-
sallinen liikkkumavara koskee 1&dhinné toimintaa valvovien viranomaisten nimeémisté ja
seurausten médrittelya.

Arvoisa puhemies! Hallituksen esitys tarkoittaa suomeksi, ettd nyt saddettdisiin lailla
yhteiskunnan kriittiseksi katsomien yritysten ja organisaatioiden kuulumisesta kybertur-
vallisuuslain mukaisten vaatimusten alaisuuteen kyberturvallisuudesta huolehtimisen, val-
vonnan ja raportoinnin osalta. Samalla viranomaisille annettaisiin mahdollisuus ohjata ja
asettaa my0Os seurauksia mahdollisten laiminlydntien johdosta.

Tété lakia on odotettu jo hyva tovi. Kaiken kaikkiaan tdllaista lainsdddant6d voidaan pi-
tad kannatettavana, jollei jopa valttimattoména, silld kyberturvallisuus on yksi keskeinen
yhteiskunnallisen turvallisuuden ja vakauden pilari. Ympéroivd maailma ja toimintaympé-
ristd on muuttunut entisté epdvakaammaksi, ja meidédn on myos Suomessa tehtéva kaikki
mahdollinen kyberturvallisuuden vahvistamiseksi my0s niin sanotusti siviilitoimijoiden
keskuudessa yhteiskunnan vahvasti lépileikaten. Esimerkiksi kyberrikollisuuden tai hybri-
divaikuttamisen yleistyminen ja osin arkipdivéistyminen edellyttévit koko yhteiskunnalta
uudenlaisia toimia sen aiheuttamiin uhkiin ja haasteisiin vastaamiseksi.

Arvoisa puhemies! Haluan osaltani kiinnittié erityistd huomiota seuraaviin seikkoihin:
Nyt késilld olevan séintelyn toimeenpano kaytdnndssé riippuu pitkélle eri viranomaisten
todellisesta kyvysti valvoa lainsdéddédnnon piiriin kuuluvia toimijoita. Prosessien tulisi olla
selkeitd ja kustannustehokkaita, eiké niiden tule vaikeuttaa yritysten ja organisaation var-
sinaista toimintaa. Esitdn erityisen huolenaiheeni koskien kuitenkin niité resursseja, koska
olen vihidn huolissani siité, ettd samaan aikaan kun valvontaa harjoittavien viranomaisten
ja viranomaisorganisaatioiden resursseja leikataan, niin uusia lisitehtdvia tullaan kuiten-
kin osoittamaan, ja valiokunnan kuulemisissakin on todettu, etti tdti pidetéédn aika lailla
kestiméttoméana yhtdloni. Toivon téltd osin, ettd tdhidn asiakokonaisuuteen kiinnitetddn
sen ansaitsema huomio ja suhtaudutaan siihen silld vakavuudella, jolla tulee, koska olen ai-
van vakuuttunut siitd, ettd laheskéédn kaikkea sitd, mitd kyberturvallisuuden edistdmiseksi
tdssé yhteiskunnassa tulee tehdi, ei vield ole tehty.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Harakka, olkaa hyva.

16.00 Timo Harakka sd: Arvoisa puhemies! Suomalaisen yhteiskunnan turvallisuuden
takaamisessa meilld on yksi kansainvélisestikin arvostettu, tdysin ainutlaatuinen valtti. Se
on niin sanottu PTR-yhteisty0, jossa poliisi, Tulli ja Raja ovat pystyneet aivan poikkeuk-
sellisella tavalla yhteiseen tietojenvaihtoon, tilannekuvaan, johtojérjestelmien joustavaan
siirtdmiseen, jopa johtovastuiden siirtdimiseen seké yhteisten resurssien kiyttoon tilanteen
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niin vaatiessa, ja juuri timén ansiosta tuo joulupdivand pysdytetty Eagle S -laiva oli erin-
omainen esimerkki tistd aivan ainutlaatuisesta viranomaisyhteistyosta.

Jo edelliselld hallituskaudella tavoitteena oli saada tdmé samantapainen niin sanottu
kyber-PTR voimaan my®6skin digitaalisessa ympéristdssé ennakoiden sité, ettd digi- ja da-
taverkot ovat erityisen hyokkayksen kohteena ja my0skin datasiséllot haavoittuvaisia, jol-
loin valtioneuvoston periaatepéitos jo keséltd 21, eli siis neljan vuoden takaa, tunnisti tie-
toturvan, tietosuojan parantamisen tarpeet niilld yhteiskunnan kriittisilld toimialoilla ja
luetteli 37 toimenpidettd. Tdma eri viranomaisten tiivistetty yhteistyo ja tietojenvaihto tuo-
tiin sitten eduskuntaan, jotta Kyberturvallisuuskeskus, poliisi ja Puolustusvoimat voisivat
samaan tapaan kuin poliisi, Tulli ja Raja toimia joustavasti yhteistyossé tilanteen niin vaa-
tiessa, mutta valitettavasti tima esitys jéi tinne eduskunnan valiokuntiin ja raukesi.

Olisi ollut hyvé saada tdma niin sanottu kyber-PTR tai viranomaisten tiivistetty yhteis-
tyd voimaan jo kansallisella lainsdddénnolla ennen kuin EU teki NIS 2- ja CER-lainséé-
dénnot, joita tdssd nyt pannaan tdytantoon, koska meilld olisi varmasti ollut tissd hyvéa ko-
kemusta ja olisimme varmaan voineet mydskin Euroopan unionia auttaa siltd osin, etté ol-
taisiin saatu varmuudella tarkoituksenmukaisimmat ja tehokkaimmat lainsddadéannot. Nyt
tilanne on se, ettd pannaan toimeen useita kuukausia myohéssa tillaista yhteensovittamista
CER-direktiivin ja NIS 2 -direktiivin osalta kansallisella tasolla. Tdma ei ole lainkaan yhté
kunnianhimoinen kuin tdmé meidén kansallinen alkuperdinen suunnitelma oli, mutta totta
kai on erittdin kannatettavaa, ettd viranomaisten joustava yhteistyd ja tietojenvaihto mah-
dollistuvat, ja myoskin se, ettd kriittisten toimialojen luettelo tdssé laajenee asianmukaises-
ti.

Yhdyn edustaja Mikisen huoleen siitd, ettd tyypilliseen EU-lainsdddéntdtapaan esite-
tddn paljon uusia velvoitteita ja vaatimuksia kansallisille viranomaisille ja sitten jdé kan-
sallisille toimijoille liikkumavaraksi ainoastaan myontéé kéytdnnossa resurssit ndille uusil-
le tehtéville. Jo lausuntovaiheessa on esitetty huolta siitd, onko mahdollista, ettd varmasti
ndma uudet tehtdvit tulevat tiukoissa valtiontalouden raameissa sitten toteutetuiksi. TAma
on erittiin tdrked kysymys. Ennen kaikkea Energiavirasto on esittdnyt huolenaiheita —
kun he odottavat, etti heilld saattaa resurssit jopa vihetd — pystyvétko he omalta osaltaan
ndmi vaatimukset tdyttdmaén, ja tietenkin Kyberturvallisuuskeskus ylisummaan seka Tra-
ficomin kaikki toiminnot ovat jo pitkddn olleet kestokyvyn rajoilla, joten pyydan ministe-
rid vakuuttamaan meidét kaikki siité, ettd kyberturvallisuuden edistdminen ei jéa siité kiin-
ni, ettd ndma tarkeét toimijat eivét saa tarvitsemiaan resursseja, ja kuulisin mielelléni, min-
kalaisia lisdresursseja kyberturvallisuuteen olette esittényt.

Puhemies Jussi Halla-aho: Kiitoksia. — Ja ministeri Ranne, viisi minuuttia, olkaa hyva.

16.05 Liikenne- ja viestintdministeri Lulu Ranne: Arvoisa puhemies! Ensin totean, ettd
Suomen kyberturvallisuusstrategiahan uudistettiin viime vuonna ja se saatiin varsin mal-
likkaana ulos sieltd. Tamén osalta voisi todeta my0s sen, ettd Euroopassa on seurattu mei-
dén kyberturvallisuuskehitystd hyvin tiiviisti ja me olemme myoskin vuorovaikuttaneet
sinne suuntaan. Me olemme varsinainen mallioppilas téssé, vaikkakin resurssimme voisi-
vat olla paremmat.

Meilld on tilldkin hetkelld Traficomin alaisuudessa Kyberturvallisuuskeskus, jota tul-
laan ihailemaan ympéri Eurooppaa, vdhan laajemminkin. Meilld on liikenne- ja viestinti-
ministeridssd kyberturvallisuusjohtaja, ja uusi apulaiskyberturvallisuusjohtajakin aloitti
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juuri. Eli tarvitsemme tietenkin jatkuvaa kehittdmistd kyberturvallisuuden sektorilla, ja
voin todeta, ettd omalla hallinnonalallani, Traficomilla, ei ole ainakaan pienennetty resurs-
seja, jotka ovat liittyneet téhén, ja toki haemme koko ajan mahdollisuuksia. Nytkin meilld
on riihi tuolla vield edelleen kdynnissa.

Ehkéd muutama sana vield turvallisuusviranomaisten vélisestd yhteistyostd. Eli voi hy-
vinkin todeta, etté liikenne- ja viestintdministerid on varsinainen turvallisuusministerio, ja
me olemme tiivistdneet yhteistyotdmme niin poliisin, Tullin kuin Rajan ja esimerkiksi
supon kanssa tdmén hallituskauden ajan. Meilld on my6skin ihan uusia yhteistyon toimin-
tatapoja, ja yhteys on varsin tiivist.

Jaamme kylla huolen siitd, ettd maailma on muuttunut. Meilld on “cyber as a crime”,
meilld on todella vaarallisia liikkeitd, ja tietenkin Suomen taytyy téssé koko verkkoturval-
lisuusasiassa pyrkid parempaan. Sisdministerion kanssa teemme mydskin erittéin tiivistd
yhteistyotd. — Kiitoksia.

Puhemies Jussi Halla-aho: Kiitoksia. — Edustaja Harakka, olkaa hyva.

16.07 Timo Harakka sd: Arvoisa puhemies! Kiitos ministerille vastauksesta ja néisté va-
kuutuksista siité, ettd huolehditaan asianmukaisista resursseista néille viranomaistoimijoil-
le.

Toinen asia kokonaan on se, ettd se heikoin lenkki kyberturvallisuudessa saattaa kuiten-
kin olla yksityiselld sektorilla, jossa vastaavia velvoitteita, varsinkaan nditten kaikkein
kriittisimpien alojen ulkopuolella, ei ole ehkad systemaattisesti asetettu niin mallimaa Suo-
messa kuin muuallakaan Euroopassa. Siksipd meilld oli ensimmaéisend Euroopassa kéytds-
sé kyberturvallisuusseteli, melko vaatimattomalla summalla eli muistaakseni kuuden mil-
joonan euron edestd haettavana isoille ja pienille yrityksille selkeitd avustuksia siten, etti
ne joutuivat itse maksamaan suurimman osan néistd kunnianhimoisista kyberturvallisuu-
den parantamishankkeistaan, mutta kuitenkin valtio tuli siind vastaan. Tdmaé oli jo melko
lailla aikaisemmin kuin kyberturvallisuuskeskus ENISA léhti omaa rahoitusmalliaan ra-
kentamaan, ja Euroopassa ihaillen katsottiin tité, ettd pystyttiin ndin konkreettisesti autta-
maan yrityksid, huolehtimaan siitd, ettd ne eivét ole kyberturvallisuuden heikoin lenkki. Ja
jotain timén avustuksen tarpeesta kertonee se, ettd ne hakemukset tayttyivit pdivissd —
enintddn puolitoista viikkoa kesti se, ettd ne kaikki oli jo jouduttu myontimaén. Siksi ky-
symys ehké kuuluu, kannattaisiko tété jo olemassa olevaa mallia, jo hyvéksi havaittua mal-
lia, jo tarpeelliseksi havaittua mallia ja kansainviélisesti arvostettua mallia jatkaa.

Puhemies Jussi Halla-aho: Kiitoksia. — Haluaako ministeri Ranne vield vastata? — OI-
kaa hyva, kaksi minuuttia.

16.09 Liikenne- ja viestintiiministeri Lulu Ranne (vastauspuheenvuoro): Arvoisa pu-
hemies! Lyhyesti: Tdhén voi todeta, ettd kun meilld on nyt timé paivitetty kyberturvalli-
suusstrategia ja niukat resurssit, niin tietenkin me tarkastelemme sitd, mika olisi se tehok-
kain tapa saada parannettua sitd yksityisen puolen kyberturvallisuutta. Kaikki mahdolli-
suudet ovat meilld tissd kiytettivissa.

Riksdagen avslutade debatten.
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Riksdagen remitterade drendet till kommunikationsutskottet.
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