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Remissdebatt

Talman Matti Vanhanen: Arende 5 pa dagordningen presenteras for remissdebatt. Tal-
manskonferensen foreslar att drendet remitteras till forvaltningsutskottet, som kommuni-
kationsutskottet och forsvarsutskottet ska lamna utldtande till. Dessutom kan underrattel-
setillsynsutskottet [dmna utlétande till forvaltningsutskottet.

Efter inrikesminister Krista Mikkonens 10 minuter langa presentation foljer en snabb-
debatt i fraga om de anféranden som ledamoterna anmalt sig for i forvag. Debatten inleds
med en gruppanforanderunda dir anforandena far vara hdgst 5 minuter langa. Ovriga an-
foranden som ledamoterna anmalt sig for pa forhand far vara hogst 5 minuter l&nga. Tal-
manskonferensen rekommenderar att &ven de anféranden som halls efter snabbdebatten ar
hogst 5 minuter 1dnga. Dessutom ger jag ordet for repliker enligt eget 6vervagande. For re-
missdebatten reserveras i det forsta skedet hogst 2,5 timmar. — Debatt, minister Mikko-
nen.

Debatt

14.19 Sisiministeri Krista Mikkonen (esittelypuheenvuoro): Kiitoksia, arvoisa puhe-
mies! Tiedustelulait tulivat voimaan 1. pdivéna kesédkuuta 2019, ja niiden soveltaminen on
lahtenyt hyvin kéyntiin. Nyt keskustelussa oleva selonteko sisdltdd selvityksen siviili- ja
sotilastiedustelulainsdddannon toimivuudesta, tehokkuudesta ja tuloksellisuudesta. Siina
kdydaan myos l1api kehittimistarpeita, oikeusturvan toteutumista sekd muita seikkoja.

Tiedustelulainsddddnndn voimaantulon jilkeen Suomen turvallisuusympéristd on ollut
jatkuvassa muutoksessa. Yhteiskunnan turvallisuuden ja perus- ja ihmisoikeuksien turvaa-
miseksi on tarkeéa toteuttaa aiemmin tilld vaalikaudella annettujen valtioneuvoston turval-
lisuutta koskevien selontekojen linjaukset tiedustelutoiminnasta sekd varmistaa lainsaa-
diannon ajantasaisuus. Muuttuva turvallisuusympaérist6 edellyttdd ennakoivaa ja kokonais-
valtaista ldhestymistapaa, ja ajantasaisella tiedustelulainsdddanndlld myos varaudutaan
monista suunnista ilmeneviin uhkiin.

Kansallinen turvallisuus kuuluu Euroopan unionissa jasenvaltion vastuulle. Suomi kan-
taa vastuuta Euroopan turvallisuudesta yhdessd muiden EU:n jasenvaltioiden kanssa. Tie-
dustelutiedon jakaminen EU:n jdsenvaltioiden kesken ja tiedusteluyhteistyo perustuvat va-
paaehtoiseen yhteistyohon EU:n rakenteiden ulkopuolella ja tukevat unionia turvallisuus-
toimijana. Muun muassa kyvykkyyksid hybridi- ja kyberuhkien torjumiseksi kehitetdan.

Arvoisa puhemies! Tiedustelutoiminnan oikeudellisen perustan muodostavat perustus-
laki, kansainvéliset ihmisoikeusvelvoitteet ja kansallinen lainsddddntomme. Uusi lainsaa-
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déntd on parantanut viranomaisten kykyé suojata Suomen kansallista turvallisuutta. Tie-
dustelutoimivaltuuksien tultua voimaan tiedonhankinta uusilla menetelmilld kansalliseen
turvallisuuteen ja maanpuolustukseen kohdistuvista uhkista on tehostunut.

Tiedusteluviranomaisille asetetut painopisteet ohjaavat tiedustelun kohdentamista. Tie-
dustelu kohdistetaan laissa médréttyyn toimintaan. Siviili- ja sotilastiedustelua voidaan
kohdistaa osin samankaltaisiin kohteisiin, miké otetaan huomioon toiminnan yhteensovit-
tamisessa. Lainsdaddnnon mukaiset tiedustelun kohteet, eli niin sanotut uhkaluettelot, ovat
osoittautuneet tarkoituksenmukaisiksi.

Tiedusteluviranomaisten toimivaltuudet tiydentévit toisiaan. Tiedon hankkiminen koh-
teista perustuu myos tiedustelumenetelmien tehokkuuteen. Ulkomaantiedustelun ja tieto-
litkennetiedustelun toimivaltuudet ovat merkittdvin muutos aikaisempaan, erityisesti sivii-
litiedustelussa.

Myos tiedustelutoimintaa koskevat periaatteet on kirjattu lakiin. Niitd ovat perus- ja ih-
misoikeuksien kunnioittaminen, suhteellisuusperiaate, vihimmén haitan periaate seké tar-
koitussidonnaisuuden ja syrjinndn kiellon periaatteet. Lainsdadanto siséltda periaatteiden
toteutumisen varmistamiseksi oikeusturvaa koskevia ennakollisia ja jélkikéteisid menette-
lyja. Tuomioistuinkontrolli on kytketty perusoikeuksiin vakavimmin puuttuvien tieduste-
lutoimivaltuuksien kayttdmiseen.

Arvoisa puhemies! Yhteiskunnan ndkokulmasta eduskunnan tiedusteluvalvontavalio-
kunnan harjoittama parlamentaarinen valvonta on térkedé. Tiedustelutoiminnan laillisuus-
valvontaa harjoittavat ylimpina laillisuusvalvojina valtioneuvoston oikeuskansleri ja edus-
kunnan oikeusasiamies. Tiedusteluvalvontavaltuutettu ja tietosuojavaltuutettu ovat itse-
ndisid, riippumattomia laillisuusvalvojia, jotka ovat sopineet keskindisen yhteistyonsé jér-
jestdmisesté tiedustelutoiminnan valvonnassa. Edelld mainittujen lisdksi tiedusteluviran-
omaisissa on organisoitu sisdinen laillisuusvalvonta, ja siséministerio ja puolustusministe-
ri6 kohdistavat valvontaa toimintaan hallinnonaloillaan.

Arvoisa puhemies ja hyvit kansanedustajat! Nostan seuraavaksi selonteosta esiin joita-
kin ndkokulmia, jotka mielesténi ansaitsevat eduskunnan huomiota.

Ensimmaiseksi totean, ettd valtioneuvostoon on muodostettu tiedustelutoiminnan stra-
tegisen tason ohjaus- ja seurantakokonaisuus. Siviili- ja sotilastiedustelun ohjausta yhteen-
sovitetaan, ja se on osoittautunut onnistuneeksi. Ohjaus- ja seurantakokonaisuudessa TP-
UTVA on tirked toimija. Tiedusteluviranomaisille annetuissa painopisteissd huomioidaan
ulko- ja turvallisuuspolitiikan ja kansallisen turvallisuuden kannalta merkittivid kehitys-
linjoja, joista tarvitaan tarkempaa tietoa ylimmén valtionjohdon péitdksenteon tueksi ja
muiden viranomaisten kansalliseen turvallisuuteen liittyvié tehtévid varten. Painotan, ettid
tietoa voidaan hankkia myds vélittdmén tarpeen mukaan. On myds muistettava, etté tiedus-
teluviranomaisten toimiva yhteistyd muiden turvallisuusviranomaisten kanssa on tirkedd
ja valttdimatontd. Lainsdddédntd on mahdollistanut yleisesti ottaen toimivan yhteistyon.
My0s yksityisen sektorin kanssa on yhteistoimintaa, jolloin tiedusteluviranomaiset voivat
hyodyntéd ulkopuolista asiantuntemusta.

Toinen asia, jonka haluan nostaa selonteosta esiin, on se, ettd uuden lainsdéadanndn toi-
mivaltuuksien kéyttdmiselld suojelupoliisin ja sotilastiedustelun toiminta on tehostunut.
Edelleen kyky hankkia tietoa ulkomailta tiedustelumenetelmia kayttdmalld on parantunut.
Uhkia torjutaan my06s kansainvélisen tiedusteluyhteistyon avulla. Toimivaltuuksien kehit-
tdmisessd huomioon on kuitenkin otettava uusien teknologioiden kehittyminen. Ne tehos-



Punkt i protokollet PR 6/2022 rd

tavat yksityisyyden suojaa, mutta toisaalta mahdollistavat kansallista turvallisuutta vaaran-
tavan toiminnan salaamisen.

Kolmantena kiinnitdn huomiota siihen, ettd laillisuusvalvonta on kattavaa ja tapahtuu
usean eri tahon toimesta. Valvonta kohdistuu seki strategiseen etti operatiiviseen tasoon.
Laillisuusvalvonnan tarkoituksena on varmistaa, etti tiedustelutoiminnassa noudatetaan
lakia. Yksityiskohtainen sédintely ja dokumentointivaateet mahdollistavat toiminnan lain-
mukaisuuden tarkan valvonnan. Yhteiskunnalliselta kannalta tiedusteluvalvontavaltuute-
tun harjoittama reaaliaikainen valvonta varmistaa osaltaan, ettd tiedustelu kohdistuu vain
kansallista turvallisuutta vakavasti uhkaavaan toimintaan. On myds muistettava, etté lain-
sdddanndsséd on varmistettu tiedustelun kohteena olevan henkildn oikeusturvatakeita.

Arvoisa puhemies! Lopuksi haluan korostaa, ettd tiedustelulla hankitaan tietoa kansal-
lista turvallisuutta uhkaavista tekijoistd ja ilmidistd Suomen kansallisen turvallisuuden
suojaamiseksi. Silld tuetaan valtion ylimméin johdon péétoksentekoa ja muiden viran-
omaisten kansalliseen turvallisuuteen liittyvid tehtavia.

Vajaan kolmen vuoden soveltamiskokemusten pohjalta lainsdddanndssa ei ole havaittu
vélittomid, merkittdvid korjaustarpeita. Kaikilta osin tarkempien johtopéétosten tekemi-
nen on ennenaikaista soveltamisajan lyhyyden takia. Joitakin seurattavia ja kehitettédvia
asioita on noussut esiin. Toisaalta lainsdédéntdd on jatkossakin arvioitava ja kehitettdva
uhkaympériston edellyttdmaélld tavalla ja kokonaisvaltaisesti keskindisriippuvuudet tunnis-
tamalla.

Tiedustelun keinoin torjuttavat yhteiskuntaan ja sen kriittisiin toimintoihin — pahim-
millaan Suomen suvereenisuuteen — kohdistuvat uhat ovat yhteiskunnalliselta merkityk-
seltdéin asteeltaan vakavampia kuin rikostorjuntaan liittyvét uhat. Tiedustelutoiminta on
luonteeltaan perus- ja ihmisoikeusherkkéé, jolloin on edelleen huolehdittava oikeusturva-
jarjestelyistd ja valvonnan tehokkuudesta sekd seurattava kansainvélistd ihmisoikeuksiin
liittyvad oikeuskéytintod. Kansallisen turvallisuuden suojaaminen edistdd osaltaan perus-
ja ihmisoikeuksien toteutumista. — Kiitos.

Puhemies Matti Vanhanen: Edustaja Kari, Mika.

14.28 Mika Kari sd (ryhmipuheenvuoro): Arvoisa herra puhemies! Vuonna 2019 voi-
maan astunut tiedustelulainsdddantd on osa kansallisen turvallisuuden kehittdmisté ja va-
rautumista maanpuolustukseen kohdistuviin uhkiin. Kun tiedustelulainsdddiantd kolme
vuotta sitten rakennettiin, kiytiin laista laajaa ja perusteellista keskustelua. Padttdessdin
tiedustelulaista eduskunta edellytti kokonaisvaltaista selontekoa tiedustelulainsdadannén
toimivuudesta ja tuloksellisuudesta vuoden 21 loppuun mennessa.

Kansalaiskeskustelussa, niin kuin tdélld eduskunnassakin, kannettiin huolta tiedustelu-
lainsdddannon vaikutuksista perus- ja ihmisoikeuksien toteutumiseen. Lisdéntyvét viran-
omaisten toimivaltuudet heréttivat ymmarrettavésti kysymyksen, miten tavalliselle kansa-
laiselle taataan viestintdsalaisuus tai yksityisyys samalla, kun viranomaiset pyrkivit torju-
maan vakavan kansallisen turvallisuuden uhkia niin verkossa kuin muualla yhteiskunnas-
samme ja maamme rajojen ulkopuolella.

Kansallisen turvallisuuden lisddmiseksi ja my0ds perusoikeuksiemme toteuttamiseksi on
laissa maéritelty toimivaltuudet ja tehtévét turvallisuusviranomaisille. Lain arviointi edus-
kunnassa on térked, ja se ldhettdd viestin my0s eduskunnasta ulospiin. Se osoittaa yhteis-
kuntamme vahvuutta, kun voimme kéyda avointa keskustelua nédinkin sensitiivisestd ai-
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heesta kuin tiedustelutoiminta. Oikeusvaltiossa viranomaisten toiminta pohjautuu lakiin, ja
se on oikeusvaltion keskeisimpid tunnusmerkke;ja.

Eduskunnalla on historiansa ensimmadisti kertaa lain voimaantulon, vuoden 2019, jal-
keen mahdollisuus kdyda 14pi tiedustelulakien toimintaa ja arvioida lainsdddantonsa onnis-
tumista. Se onkin tarpeellista, koska ldhtokohtaisesti salaisen toiminnan ympéarille raken-
netusta lakikokonaisuudesta ei meilld ole kokemusta edeltéviltd ajoilta. On kuitenkin tar-
peellista todeta, ettd tiedustelulainsddddnnon arviointi vain muutaman vuoden kokemuk-
sen pohjalta on lyhyt aika kokonaisvaltaisen arvion antamiseksi. Onkin syyté tdssé yhtey-
dessd esittdd, ettd tiedustelulakien toimivuutta tarkasteltaisiin my6s joidenkin vuosien
pééstd kokonaisvaltaisemmin, kun kokemusta tiedustelutoiminnasta ja -lain muutostar-
peista on kerétty nykyistd enemmaén.

Arvoisa herra puhemies! Tiedustelulainsdddannon tarpeellisuutta ei ole juuri kyseen-
alaistettu. Tiedustelutoiminta luo meille uusia tydkaluja, joilla voidaan vastata vakaviin
kansalliseen turvallisuuteen kohdistuviin uhkiin. Rajat ylittévé tiedusteluyhteisty6 kehit-
tdd myos Suomen kykyé vastata erilaisiin hybridiuhkiin. Tiedustelutoiminnan keskeinen
tavoite on tuottaa ajantasaista tietoa ylimmén valtiojohdon, valtioneuvoston ja eri viran-
omaisten paitdksenteon tueksi. Eduskuntakésittelysséd onkin syytéd arvioida tiedustelula-
kien myoté lisdéntyneiden toimivaltuuksien merkitysté vakavien uhkien havaitsemisessa
ja torjunnan onnistumisessa.

On tirkeda, ettd eduskunnalla on ajantasainen kisitys siitd, ettd viranomaisten toimival-
tuudet turvallisuustarpeiden kattamiseksi ja toisaalta perusoikeuksien kunnioittaminen
ovat tasapainossa. Tdssd huomionarvoista on, ettd tiedustelutoiminnan oikeudellisen pe-
rustan muodostavat perustuslaki ja kansainvéliset ihmisoikeusvelvoitteet. Tiedustelutoi-
mintaa ohjaavia periaatteita ovat perus- ja ihmisoikeuksien kunnioittaminen, suhteelli-
suus, vahin haitta, tarkoitussidonnaisuus ja syrjinnén kielto.

Huomion arvoista on myo0s arvioida sitd, miten lainsdadanto seuraa tiedustelutoiminnan
teknologista kehittymisté. Teknologiakilpailuun ei kukaan maa voi yksin vastata. Siksi
kansainvélinen yhteistyd muun muassa EU:n puitteissa on Suomelle térkedd. Myos toimi-
valtuuksien jatkuva tdsmentdminen on osa tehokkaampaa ennakoimista ja uhkien tunnis-
tamista. Uudet teknologiat tuovat eteemme tilanteita, joissa kansallista turvallisuutta vaa-
rantava toiminta on yhé salatumpaa ja yksityisyyden suojaa hyddyntavaa.

Arvoisa herra puhemies! Eduskunnan tehtiviin kuuluu tiedustelulakien valvonta. Tata
varten eduskunnalla on tdhén tehtdvédn nimetty my0s parlamentaarinen valiokunta. Nyt
valiokunnan liséksi koko eduskunnalla on mahdollisuus tutustua tiedustelulakien toimi-
vuuteen. Toivomme, ettd eduskunnan késittelyssd saamme hyvén ja yhteisen késityksen
nédiden lakien merkityksestd suomalaiselle yhteiskunnalle. — Kiitos.

Puhemies Matti Vanhanen: Edustaja Niemi.

14.33 Veijo Niemi ps (ryhmépuheenvuoro): Arvoisa herra puhemies! Tiedustelulakien
valmistelu viime kaudella 14hti siitd 1dhtokohdasta, ettd Suomi oli verkkotiedustelun nako-
kulmasta lainsdéddnnon ja kéytdnnon kyvykkyyden kannalta tiysin jdljessd verrokkimais-
ta ja pahimmillaan ulkopuolisen tiedustelutiedon varassa oman turvallisuutensa kannalta.
Téma tilanne oli vélttdméatonta korjata ja hankkia oma kyvykkyys tiedon kerddmiseen esi-
merkiksi terroristisesta liitkehdinnésti. Tiedustelulakien kdyttoonotto edellytti perustus-
lain yksityisyydensuojan suhteen muutoksen, jossa kansallinen turvallisuus sdddettiin hy-
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véksyttiavéksi perusteeksi viestintdsalaisuuden murtamiseen. Tastd sdddettiisiin tarkem-
min tavanomaisella lailla, ja perustuslain muutos hyviaksyttiin kiireellisessd menettelyssi
yhdelld kaudella viiden kuudesosan enemmistolla.

Perussuomalaiset suhtautuvat myonteisesti ajatukseen tiedustella sotilasuhkia ja terro-
ristista toimintaa, mutta riveissimme oli myos epdilyksid, voitaisiinko valtuuksia kayttad
véarin esimerkiksi poliittisesti epakorrekteja ndkemyksié esittdvien seuraamiseen. Oli mie-
lestimme kaikkien intresseissi, ettd valtuuksille sdddetédén erittdin vahvat viranomaistason
seké parlamentaarisen tason valvontakeinot.

Tiedustelutoiminta jakautuu suojelupoliisin toteuttamaan siviilitiedusteluun ja Puolus-
tusvoimien tiedusteluviranomaisten péddesikunnan ja Puolustusvoimien tiedustelulaitok-
sen toteuttamaan sotilastiedusteluun. Tiedustelulainsdédédnnon pédasiallinen tavoite on
kansallisen turvallisuuden suojaaminen huomioiden seka perustuslaista ettd Suomea sito-
vista kansainvélisistd velvoitteista johtuvat vaatimukset. Tiedustelutoiminnan luonteen
vuoksi toiminnan ja tietojen julkisuutta rajoitetaan eri tavoin.

Arvoisa puhemies! Tiedustelulaissa on kysymys periaatteessa pakkokeinolain kaltais-
ten keinojen ulottamisesta kansallista turvallisuutta uhkaavaksi katsottuun toimintaan, joka
el ainakaan siind vaiheessa vield tdyté aihetta epéillé rikosta. Kyse ei ole rikostutkinnasta,
vaan tiedon kerddmisestd viranomaisten ja poliittisen johdon kayttoon sotilastiedustelun
puolella sotilaallisesta uhkasta ja siviilitiedustelun puolella enemmén terrorismin kaltaisis-
ta uhkista ennen niiden konkretisoitumista ja realisoitumista.

Suomi oli viimeisten maiden joukossa saamassa lainsdddanndn ja valvonnan valmiiksi.
Nyt pddsemme vertaamaan toimintaa ja tapoja muun muassa Pohjoismaiden kanssa ja ra-
kentamaan yhteisty6td valvonnan puolelta myds muualle.

Tiedusteluviranomaisten havaintojen mukaan Suomeen kohdistuu aktiivista valtiollista
tiedustelua. Koronapandemian aikana liikkumisrajoitukset ovat vaikeuttaneet ulkomaisten
toimijoiden toimintaa jossain mairin perinteisemmasséd mielessd, mutta erityisesti toimin-
ta tietoverkossa on ollut aktiivista ja kybervakoilu on lisdéntynyt. Suomeen kohdistetaan
hybridivaikuttamista. Muuttuva turvallisuusympéristo edellyttdd ennakoivaa ja kokonais-
valtaista ldhestymistapaa.

Uuden lainsédédédnnon toimivaltuuksien kdyttamiselld suojelupoliisin ja sotilastieduste-
lun toiminta on ldhtokohtaisesti tehostunut, silld aiemmin kéytdssé olleilla toimivaltuuksil-
la ei voitu tehokkaasti riittdvén varhaisessa vaiheessa hankkia tietoa kansallista turvalli-
suutta vaarantavista uhkista ja ryhtya toimenpiteisiin ennakoivasti. Uusi tiedustelulainséa-
déntd antaa aiempaa paremmat mahdollisuudet havaita kansalliseen turvallisuuteen ja
maanpuolustukseen kohdistuvia uhkia. Sotilastiedustelulain mukaiset toimivaltuudet ovat
parantaneet tiedustelujarjestelmén kykyéd muodostaa tilannekuvaa ja antaa ennakkovaroi-
tus valmiuden séételylle.

Arvoisa puhemies! Lainsdddanndsséd on yhé toki kehittdmiskohteita, kuten niin sanottu
palomuurisidintely. Palomuurisddnnokset rajoittavat tiedustelutiedon luovuttamista toisel-
le viranomaiselle muuhun kuin tietojen alkuperdiseen kéyttdtarkoitukseen eli kansallista
turvallisuutta tai sotilaallista maanpuolustusta uhkaavien rikosten tutkintaan. Tyypilliseni
kéyttotarkoituksena on muiden edelld mainittujen lievempien rikosten tutkinta. Télld het-
kelld oikeustila on asian suhteen epéselvé. Oikeustilaa tulisikin téltd osin selvittié pikai-
sesti lainsdddantoon jadneen valuvian korjaamiseksi. Toimiva palomuurisdéntely on yh-
teiskunnan kokonaisedun seké rikoksen uhrin ja perusoikeuksien huomioon ottamisen kan-
nalta perusteltua. Tiedustelun kautta saadun tiedon pitdd nékya seké kaytdnnon paatoksen-
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teossa ettd oikeustoimissa. Tastdkin meilld on jo ennakkotapaus: Isis-naisten Suomeen pa-
luu on surullinen esimerkki siitd, kun padtdksentekijét eivit vilitd viranomaisen ilmoitta-
masta konkreettisesta turvallisuusuhkasta.

Viranomaisten tiedustelukeinot, toimivaltuudet seki tarve niihin ovat tiedustelulainsaa-
dénnon lyhyen voimassaolon ajalta osoittautuneet perustelluiksi. Tarkemman kuvan saam-
me vasta tulevien vuosien aikana, kun lainsdédént6éd joudutaan soveltamaan kéytinnossi
alati muuttuvassa toimintaympéristossda. Myds teknologian kehittyminen muokkaa jatku-
vasti lainsdddannoltd edellytettyjd vaatimuksia. Tiedustelun tulevaisuuden osalta pian ei
kiinnosta endd sdhkopostiviestien siséltd vaan materiaalit, joita jactaan somealustoilla. Té-
mén niin sanotun metadatan kaytto tiedustelutoimintaan ja profilointiin muokkaa osaltaan
tiedustelutoiminnan luonnetta.

Ja lopuksi vield, arvoisa puhemies: Suomen tulee parhaansa mukaan edistdd kansallis-
valtioiden vilistd yhteisty6td. TAma onnistuu osaltaan sillé, etti tiedusteluviranomaisten
riittdvistd resursseista ja muista toimintaedellytyksisti huolehditaan tehokkaasti. Riittavil-
12 resursseilla voidaan myds varmistaa, ettd tiedustelulainsddadéanto téyttéd sille asetetun
tarkoituksen eli parantaa kansallista turvallisuuttamme. Kysymys ei ole mydskain pelkas-
tddn laadunvarmistuksesta vaan myos valvonnan uskottavuudesta. — Kiitos.

Puhemies Matti Vanhanen: Edustaja Kiuru, Pauli.

14.39 Pauli Kiuru kok (ryhméipuheenvuoro): Arvoisa puhemies! Vuoden 2015 hallitus-
ohjelmaan kirjattiin tavoite sddddsperustan luomisesta vaikuttavammalle tiedustelulle.
Tyoté tehtiin parlamentaarisessa hengessé, ja siind kokoomuslaisilla ministereilld oli kes-
keinen rooli. Tehtéva oli vaativa, ja myds perustuslakia oli paivitettdva. Tiedustelulainséa-
déantdmme tuli voimaan perusteellisen valmistelun jélkeen vuonna 2019. Se oli osoitus de-
mokraattisen paatoksentekomme toimivuudesta kansallista turvallisuutta koskevissa kysy-
myksissa.

Olimme aikaisemmin liiaksi muiden valtioiden antamien tiedustelutietojen varassa. Se
ei ollut Suomen edun mukainen tilanne. Kansainvélistd yhteistyoté tarvitaan, mutta siiné
edellytetdin my0ds vahvaa omaa panosta. On oltava tietoa, joka kiinnostaa kanssamme yh-
teistyOta tekevid valtioita.

Arvoisa puhemies! Tiedustelulainsdédddnnon tavoitteena on parantaa suomalaisen yh-
teiskunnan mahdollisuuksia suojautua turvallisuuteemme kohdistuvilta vakavilta uhilta.
Siviili- ja sotilastiedustelu tuottavat analysoitua tietoa ylimmélle valtiojohdolle paétoksen-
teon tueksi.

Turvallisuusympéristdmme on viime vuosina monimutkaistunut ja heikentynyt. Kan-
sainvilisesti tarkasteltuna poliittisen, taloudellisen ja sotilaallisen vaikuttamisen rinnalle
on tullut laaja kirjo uusia keinoja. Kyber- ja hybridivaikuttaminen saavat uusia ja vaikeasti
ennustettavia muotoja. Viime kuukausien tapahtumat todistavat uuden tiedustelulainsia-
dantomme tarpeellisuuden. Myos selonteon johtopditds on, ettd tiedustelua koskevan lain-
sdddannon tarkein tavoite, eli kansallisen turvallisuuden parantaminen, on toteutunut.

Arvoisa puhemies! Vaikuttavampi tiedustelu tarkoittaa suomalaisille turvallisempaa
isdinmaata. Perustuslakimme takaa turvallisuuden ohella yksityisyyden suojan seka viesti-
en salaisuuden. Kaksi perusarvoa, eli turvallisuus ja yksityisyys, oli sovitettava lainsdédén-
ndssé tasapainoisesti yhteen. Tiedusteluviranomaisten saamien laajempien toimivaltuuk-
sien rinnalle oli my0s rakennettava heidén toimintansa valvonta. Annettuja uusia oikeuk-



Punkt i protokollet PR 6/2022 rd

sia on tulkittava ja sovellettava tiukasti lain kirjaimen ja hengen mukaisesti. Pientékéén lip-
sumista ei saa tapahtua. Hyvidin tiedustelukulttuuriin kuuluu ajantasainen lainsdddéanto,
valtuuksien sintillinen noudattaminen seki kansalaisten hyviksynti. Kaiken perustana on
luottamus viranomaisten toimintaan. Valtuuksia on kdytettivad myos jatkossa kurinalaises-
ti. Laaja tiedustelulainsdddantokokonaisuus vaatii seurantaa, ja mahdollisia puutteita on
tarvittaessa korjattava.

Arvoisa puhemies! Hyviksyimme tiedusteluvalvontavaliokunnassa joulukuussa 2021
yksimielisesti mietinnén tiedusteluvalvontavaltuutetun kertomuksesta. Valiokunta valvoo
parlamentaarisesti tiedustelutoiminnan asianmukaisuutta ja tarkoituksenmukaisuutta.
Tyomme alkoi vaalikauden alussa. Meille on muotoutumassa vahva ja tervehenkinen tie-
dustelukulttuuri uuden lainsdédddnnon maérittelemissé rajoissa. Valiokunta piti kuitenkin
tarkednd, ettd oikeusasiamies ja tiedusteluvalvontavaltuutettu arvioivat yhdessé tiedustelu-
lainsdddénnon tulkintaan ja soveltamiseen liittyvid kysymyksid. Se on térkedd, koska lain-
sdddannosti ei ole vield muodostunut kaikilta osin vakiintunutta soveltamiskaytantoa.

Arvoisa puhemies! Kisiteltidvin tiedustelulainsdddiant6d koskevan selonteon yhteenve-
dossa todetaan, ettd turvallisuusympéristomme on jatkuvassa muutoksessa ja siksi myds
lainsdddéantdmme on pidettidvé ajantasaisena. Kokoomus tukee linjausta. Varautuminen
toimintaympériston muutoksiin edellyttdsd kokoomuksen eduskuntaryhmén ndkemyksen
mukaan myds valmiutta tarkastella nopeasti lainsédddéntda, jolla voidaan reagoida muutto-
liikettd hyviksikéyttdvadn hybridivaikuttamiseen.

Puhemies Matti Vanhanen: Edustaja Karna.

14.45 Mikko Kirni kesk (ryhmépuheenvuoro): Arvoisa herra puhemies! Kansalliseen
turvallisuuteen ja maanpuolustukseen kohdistuvia uhkia torjutaan tehokkaalla tiedustelul-
la. Suomen turvallisuuden kannalta tiedustelulla on aina ollut keskeinen merkitys, mutta
lainsdddantdmme oli pitkdén ajastaan jdljessi. Viime eduskuntakaudella toteutettiin suuri
tiedustelulainsédddédnnon uudistus. Lainsdddantd on vahvistanut vakavien rikosten ja uh-
kien torjuntaa seki siviili- etté sotilaspuolella.

Tietoliikennetiedustelun merkitys on korostunut seka sisdisten ettd ulkoisten uhkien tor-
junnassa. Tietoliikennetiedustelun merkitystd on vahvistanut koronapandemia, joka on
osaltaan johtanut lisdéntyneeseen tietoliikenteeseen ja sen kautta my0s torjuttavien uhkien
kasvuun. Tiedustelu kybertoimintaympéristossd edellyttdd korkeaa teknologista tasoa,
henkil0ston osaamista ja riittdvad rahoitusta.

Tiedustelulainsdddintd on palvellut Suomea tdhdn mennessd hyvin. Muuttuvat ja yha
moninaisemmat turvallisuusuhat edellyttivét valppautta, valmistautumista ja lainsdddéan-
noén toimivuuden jatkuvaa seurantaa kaikissa tilanteissa. Tiedustelulainsdddédnnon tilaa,
toimivuutta ja muutostarpeita onkin arvioitava sddannollisesti. Selonteon valiokuntakésitte-
ly ja tiedusteluvalvontavaltuutetun vuosittainen kertomus tarjoavat eduskunnalle hyvét
edellytykset jatkuvaan arviointityohon. Lainsdddanndn on annettava viranomaisille riitti-
vit tyokalut kriittisen infrastruktuurin ja strategisten kohteiden suojaamiseen.

Arvoisa herra puhemies! Sotilastiedustelulla hankitaan tietoa Suomen kansallisen tur-
vallisuuden suojaamiseksi sekd tuetaan valtion ylimmén johdon péitdksentekoa. Kiristy-
neet turvallisuuspoliittiset jannitteet heijastuvat Itdmerelle ja arktiselle alueelle. Lahialuei-
demme kehitykselld on erityinen merkitys turvallisuudellemme. Tiedusteluyhteistyoté
hy6dyntéen pieni kansakunta voi seurata valppaammin myods maastamme kauempana ta-
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pahtuvia geopolitiikan ja geotalouden toimijoiden siirtoja, joilla on merkitystd Suomen ja
suomalaisten turvallisuudelle. Euroopan unionin tiedustelukapasiteetin vahvistaminen on
tdssd avainroolissa.

Suomi seuraa turvallisuuspoliittisen tilanteen kehitysté reaaliajassa. Hankittu tiedustelu-
tieto ja tiedonvaihto tiedustelukumppanien kanssa syventévét valtiojohdon tilannekuvaa ja
vahvistavat edellytyksid tehda tilanteen mukaisia turvallisuuspoliittisia padtoksid. Suurten
maiden sotilastiedustelulla on keskeinen merkitys arvioitaessa Venijén toimia Ukrainan
rajalla ja Ukrainassa.

Arvoisa puhemies! Suojelupoliisin tehtdvit rikosten estdmisessi ja paljastamisessa ovat
merkityksellisid terrorismin, vakoilun ja muiden vakavien valtioon kohdistuvien rikosten
torjunnan kannalta. Suojelupoliisi voi saada tehdesséén siviilitiedustelua tiedon vakavasta
rikoksesta tai sen uhasta. On térked4, ettd suojelupoliisin on nykyisin mahdollista jatkaa
tiedustelumenetelmén kéyttod rikoksen estdmiseksi ja paljastamiseksi, vaikka tiedustelu-
menetelmén kaytolld ei endd voida olettaa saatavan tietoja kansallista turvallisuutta vaka-
vasti uhkaavasta toiminnasta. Térkedd on myds huolehtia siitéd, ettd tiedustelun kautta saatu
tieto rikoksesta tai sen uhasta siirtyy sujuvasti esitutkintaviranomaisille, jotta ne voivat
tayttdd oman tehtdvénsi rikostorjunnassa.

Arvoisa puhemies! Tiedusteluviranomaisilla on nykyisin laajat toimivaltuudet, jotka
mahdollistavat tarkoin rajatuissa puitteissa puuttumisen suojattuihin perus- ja ihmisoi-
keuksiin. Laajoihin toimivaltuuksiin sisiltyy aina véarinkéytdsten riski. Tdmén vuoksi on-
kin tdrkeéd, ettd myos tiedustelutoiminnan valvonta on kunnossa. Toimiva valvonta on
valttiméatontd, ja se tukee osaltaan tiedustelutoiminnan hyvéksyttavyyttd. Selonteon mu-
kaan lainsddddnnon mukaiset valvontaa ja oikeusturvajérjestelyjd koskevat sddnnokset
ovat osoittautuneet ldhtdkohtaisesti toimiviksi. Valvonnassa ei ole mydskéén toistaiseksi
havaittu tiedusteluviranomaisten lain- tai virkavelvollisuuksien vastaista toimintaa. Néin
asioiden pitdidkin olla.

Puhemies Matti Vanhanen: Edustaja Harjanne.

14.49 Atte Harjanne vihr (ryhmépuheenvuoro): Arvoisa herra puhemies! Monipuolistu-
vien uhkien virittdma jénnitteinen turvallisuustilanne korostaa tarvetta toimivalle tieduste-
lulainsdédénnolle. Tiedustelutieto auttaa viranomaisia uhkiin varautumisessa ja niiden eh-
kiisemisessd, ja hyva tilannekuva luo pohjaa turvallisuuden kannalta tarkeille pastoksille.
Samalla on pidettdva mielessé se, ettd tiedustelulainsdddanndssé tasapainoillaan aina lo-
pulta ldinsimaisen avoimen demokratian perusperiaatteiden kanssa. Vaa’an eri puolilla pai-
navat yksityisyys ja turvallisuuden takaaminen. Vallan rajojen, vastuun ja valvonnan kans-
sa on oltava erittdin tarkkana erityisesti, kun kyseessé ovat toiminnot, joita ei niiden luon-
teen takia voi tdysin lépivalaista julkisuuteen.

Toimivan lainsdddénnon tarpeen ja viistimattdmén tasapainoilun vuoksi on hyva, ettd
eduskunta aikanaan edellytti titd selontekoa, hallitus sitoutui sen antamaan ja se on nyt saa-
tu kasittelyyn. Tiedustelulainsdddédnnon valmistuminen viime kaudella oli tirked askel
sekd tiedustelukyvykkyyksien ettd toimivaltuuksien selkeyttdmisen kannalta.

Téssd kohtaa on paikallaan kiittdd edesmennytti kansanedustaja Jyrki Kasvia aktiivises-
ta roolistaan nyt tarkasteltavan lainsdddannon parissa erityisesti edelld mainitun turvalli-
suuden ja perusoikeuksien tasapainoilun suhteen. Jyrki Kasvi ei ole endi keskuudessam-
me, mutta on tirkedi, ettd eduskunnasta 16ytyy nyt ja jatkossakin viisautta ja valveutunei-
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suutta seurata, miten tiedusteluun liittyvid valtuuksia kéytetéén, ja varmistaa, ettd lainsaa-
déntod edelleen kehitettiessd kansalais- ja perusoikeudet huomioidaan niiden vaatimalla
vakavuudella. Tiedusteluvalvontavaliokuntahan on téssa tietysti tirkedssa roolissa.

Suomen turvallisuusympéristd on ollut jatkuvassa muutoksessa ja muuttunut myos tie-
dustelulainsédddédnnon hyviksymisen jélkeen. Tieto- ja viestintdteknologioiden ja niiden
varaan rakentuneiden palveluiden kehitys on nopeaa, ja itse teknologian kehittymisen
ohella niiden geopoliittinen luonne on korostunut. Uudenlaista valtaa on myos keskittynyt
kaupallisten yritysten késiin, joiden sidonnaisuudet kotipaikkojensa valtaa pitiviin vaihte-
levat ja muodostavat uusia, osin vaikeasti hahmotettavia rajapintoja kaupallisen ja poliitti-
sen toiminnan vélille. Selvéda on sekin, ettd tehokas tiedustelu edellyttidé viranomaisilta toi-
mivaa yhteistyotd yksityisen sektorin kanssa. Tarkka paikka lainsddddnnon kannalta sekin.

Muuttuva ja kompleksinen turvallisuusympaéristd korostaa myos kansainvélistd yhteis-
tyotd, joka on tiedustelutoiminnassa valttdmatonta. Eri maiden erilaiset lainsdadantopohjat
ja tiedustelujarjestelmit tuovat tdhdn omat haasteensa. Olennaista on, etti tiedustelutoi-
minta tukee ja on linjassa muun sisdistd ja ulkoista turvallisuutta takaavan toiminnan ja lin-
jausten kanssa. Perusoikeuksien ja vapauksien kunnioittamisen ohella tdmékin on térked
toiminnan yhteiskunnallisen luottamuksen séilyttdmiseksi.

Selonteko toteaa, ettd tiedustelua koskevan lainsdddédnnon keskeisin tavoite, kansallisen
turvallisuuden parantaminen on toteutunut ja ettd tiedonhankinta kansalliseen turvallisuu-
teen ja maanpuolustukseen kohdistuvista uhkista on uusien tiedustelutoimivaltuuksien
myoté tehostunut. TAmaé on tietysti hyva asia.

Keskeisend johtopéditoksend nousee myos tarve varmistaa lainsdddanndn ajantasaisuus.
Nopeasti muuttuvassa maailmassa ei tillaisesta lainsdddanndsta tule tiysin valmista var-
maan koskaan. Edessd onkin mainittua kansallisen turvallisuuden varmistamisen ja perus-
oikeuksien ja vapauksien vilistd punnintaa jatkossakin. Turvallisuus on taattava, mutta ei
kohtuuttomasti kansalaisoikeuksien kustannuksilla.

Puhemies Matti Vanhanen: Edustaja Mustajérvi.

14.53 Markus Mustajérvi vas (ryhmépuheenvuoro): Arvoisa puhemies! Jokaisella itse-
niiselld valtiolla on turvallisuuskoneistonsa — Puolustusvoimat, rajavartiosto, poliisivoi-
mat — ja niilld lainsdddanndssd mééritellyt toimintaoikeudet ja velvollisuudet. Tieduste-
luorganisaatiot hankkivat tietoa, analysoivat sitd, raportoivat ja ennakoivat tulevaa, jotta
turvallisuudesta vastaavat organisaatiot kykenevét tiyttdmién tehtdvénsd ja poliittiset
paéttéjat tekemddn padtoksia.

Parhaimmillaan kansallisen turvallisuuden suojaaminen edistdé perus- ja ihmisoikeuk-
sia, mutta tiedustelutoiminta ulottuu myds kansalaisen yksityisyyden piiriin. Jos jollekin
organisaatiolle, esimerkiksi suojelupoliisille tai sotilastiedustelulle, annetaan laajat valta-
oikeudet, tulee vastapainona kulkea aina tosiasiallinen mahdollisuus valvoa perus- ja ih-
misoikeuksien toteutumista ja suojata niitd tarpeettomalta puuttumiselta. Tiedustelutoi-
mintahan kohdistuu valtiollisen toiminnan lisdksi myds yksittdisten kansalaisten oikeuk-
sien rajoittamiseen.

Viime eduskuntakauden lopulla, pitkéllisen valmistelun jilkeen, lait hyvéksyttiin no-
peutetussa jarjestyksessd. Ainoastaan vasemmistoliiton eduskuntaryhmé vastusti kiireel-
listd késittelyd. Jéalkikdteen varmistui, ettd normaalissa sddtdmisjirjestyksessékin lakien
toimeenpanon viive olisi ollut ainoastaan kuukausia, ei vuosia, niin kuin silloin peloteltiin.
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Joka tapauksessa tiedustelulakien valmistelun aikana esitetty perusteltu kritiikki johti la-
kien laadun, sdéntelyn tdsmaéllisyyden ja tarkkarajaisuuden, valvontamahdollisuuksien
seka oikeussuojakeinojen paranemiseen.

Selonteossa tiedustelulainsdddanndn toimivuutta arvioidaan ldhinné turvallisuuspoliitti-
sesta nakokulmasta, vihemmain yksilon perus- ja ihmisoikeuksien kannalta.

Arvoisa puhemies! Yleinen arvio tiedustelulakien toimivuudesta on myonteinen. Aika-
jénne arvioida lakeja on tosin lyhyt, mutta siitd huolimatta on jo kiirehditty vaatimaan lisda
toimintavaltuuksia muun muassa kotirauhan suojan heikentdmiseksi. Kokemus osoittaa,
ettd kun toimintavaltuuksia ldhdetddn avaamaan, se johtaa helposti ketjureaktioon, jossa
seuraava askel ndhdéén valttdmattoména jatkumona aiempaan nidhden. Oikeustieteen pii-
risséd puhutaankin salaisen tiedonhankinnan porttiteoriasta. Uusia toimintavaltuuksia ei
pidé laajentaa ennen kuin tiedustelulakien toimivuudesta ja mahdollisista puutteista on
saatu kattavampi kuva.

Arvoisa puhemies! Tiedustelutoiminnan valvontaan osallistuvat monet toimijat: edus-
kunnan tiedusteluvalvontavaliokunta, oikeusasiamies ja oikeuskansleri, tiedusteluvalvon-
tavaltuutettu, tietosuojavaltuutettu sekd tiedusteluorganisaatioiden sisdinen valvonta ja
vastuuministerididen valvonta. Valvojien monilukuisuus ei kuitenkaan takaa valvonnan
kattavuutta ja tehokkuutta. Eri valvojien selkeitten tehtdvérajojen méérittelyn, rajapintojen
tarkastelun, katkeamattomien tarkastusketjujen, yhteydenpidon, koulutuksen ja mahdolli-
simman avoimen tiedottamisen tulee olla aina kehittimisen kohteina. Valvojien ja valvot-
tavien suhteen tulee olla avoin ja luottamuksellinen, mutta se ei saa olla kaverisuhde.

Tiedustelutoiminnan valvojista nostan esiin kaksi: tiedusteluvalvontavaltuutetun ja tie-
dusteluvalvontavaliokunnan.

Tiedusteluvalvontavaltuutetulla on poikkeuksellisen laajat toimivaltuudet, joita hén on
my0s kéyttanyt. Hin valvoo tiedustelutoimintaa ennakkoon, reaaliaikaisesti ja jalkikiteen
ja voi jopa keskeyttdd kdynnistetyn tiedustelumenetelmén kadyton. Sen lisdksi tiedustelu-
valvontavaltuutettu on 1dsné lupa-asioissa Helsingin kérdjdoikeudessa.

Tiedusteluvalvontavaliokunnan toiminta kdynnistyi tunnustellen sekd oman tehtiva-
maédrittelyn osalta ettd suhteessa valvottaviin. Hallituksen esityksessé tiedustelulaeiksi oli
enemmaén sivuja kuin sote-esityksessd. On péivinselvdd, ettd ndin laajan kokonaisuuden
haltuunotto vaatii valiokunnan jiseniltd paljon. Tyon edetessé toimintaote on tiivistynyt ja
kuva tehtdavikentésté tarkentunut.

Parlamentaarista valvontaa ei sovi védhitelld. Pohjoismaita pidetidn avoimina ja demo-
kraattisina yhteiskuntina, Tanskassa paljastui kuitenkin laajamittainen ja vuosia kestanyt
vakoilutapaus. Siini sotilastiedustelun paallikko oli yhteistydssd Yhdysvaltain tiedustelu-
palvelun kanssa kéynnistényt vakoilutoiminnan, jonka kohteina olivat oman maan kansa-
laiset sekd muiden Pohjoismaiden puolustusteollisuusyritykset. Mielenkiintoista onkin
seurata, yltdvétko timén vakoilutapauksen lonkerot myos Suomeen.

Puhemies Matti Vanhanen: Edustaja Rehn-Kivi.

14.58 Veronica Rehn-Kivi r (ryhméipuheenvuoro): Virderade talman! Det &r viktigt att
riksdagen och Finlands medborgare fir en aktuell lagesbild dver underrittelseverksam-
heten och den relativt férska lagstifiningen som tridde i kraft under &r 2019. Nér det géller
omfattande lagpaket &r det véardefullt att vi stannar upp och tittar i backspegeln for att be-
doma hurudan inverkan lagen har haft. I enlighet med regeringsprogrammet och riksda-
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gens uttalande har regeringen nu levererat en dvergripande redogorelse om underréttelse-
lagstiftningen och dess effekt p& den nationella sékerheten.

Arvoisa puhemies! Eldmme maailmassa, jossa teknologinen kehitys etenee nopeasti, ehki
jopa nopeammin kuin mité etukéteen on pystytty ennakoimaan. Erityisesti kyberturvalli-
suuden merkitys kasvaa digitaalisessa nykymaailmassa. Sosiaalisen median kéytto lisdén-
tyy. Viranomaiset tarjoavat yhd enemmén séhkoisid palveluita ja kéyttavét tietokantoja,
mika on osaltaan lisdnnyt kansalaisten mahdollisuuksia asioiden hoitamiseen verkossa ja
parantanut tiedonkulkua. Kehitys on tuonut mukanaan paljon hyvéa ja sujuvoittanut ihmis-
ten arkea, mutta samalla se on tehnyt yhteiskunnastamme haavoittuvaisemman.
Viranomaisten toimintaympériston muuttuessa myds lainsdddanndn on oltava ajan ta-
salla. Uusiin tarpeisiin vastaamiseksi tarvitaan asianmukaisia tydkaluja. Sen takia on
myonteistd, ettd kansallinen turvallisuus on selonteon mukaan parantunut lakipaketin an-
siosta. Kuten oli tarkoituskin, my6s viranomaisten tiedonhankinta maamme turvallisuu-
teen ja puolustukseen kohdistuvista uhista on tehostunut uusien toimivaltuuksien ansiosta.

Virderade talman! Offentligheten ar ett viktigt element i det finska samhéllet. P4 grund av
verksamhetens natur &r en betydande andel av underrittelseverksamheten sekretessbe-
lagd. Dérfor har riksdagens underrittelsetillsynsutskott ett viktigt uppdrag att utova parla-
mentarisk tillsyn éver underréttelseverksamheten. Utskottet &r helt beroende av den infor-
mation det far av olika myndigheter och av underréttelsetillsynsombudsmannen. Darfor ar
det viktigt att dven i fortsdttningen trygga dessas resurser och verksamhetsforutséttningar.

Lagstiftning som denna blir egentligen inte ndgonsin fardig. Det finns ett sténdigt kors-
drag mellan 6nskemaél om stérre myndighetsbefogenheter och krav pa starkare skydd for
individens privatliv. Det &r viktigt att hitta balansen. Det &r pa de kommande regeringarnas
ansvar att se till att dessa befogenheter ar tillrdckliga men ocksa att de anvénds pa ett an-
svarsfullt sitt. Denna regering kommer att stirka forutsattningarna att tillgodose de grund-
laggande rittigheterna vid underrittelseverksamhet, bland annat genom att mdojliggora att
underrittelsetillsynsombudsmannen fér en vikarie. For att frimja individens réttsskydd ar
det viktigt att trygga forutsittningarna och strukturerna for en fungerande och kvalitativ
laglighetsdvervakning.

Arvoisa puhemies! Aikoinaan lakimuutokset herittivdt paljon keskustelua sekd taalla
eduskunnassa ettd suomalaisessa yhteiskunnassa, koska niilld oli useita liittymékohtia pe-
rus- ja ihmisoikeuksiin. Lakipaketit kdsiteltiin tarkoin parlamentaarisessa jérjestelméssam-
me. RKP ja ruotsalainen eduskuntaryhmé toimivat aktiivisesti sen puolesta, ettd perusoi-
keuksia kunnioitettaisiin aina ja ettd lakien perustuslainmukaisuus varmistettaisiin. Ndma
periaatteet ovat demokraattisen jérjestelmdmme peruspilareita, joita meidén tulee aina
kunnioittaa.

Tiedustelutoiminnalla on yhtymékohtia maamme turvallisuuteen, puolustukseen ja val-
miuteen. Kyse on hyvin perustavanlaatuisista yhteiskunnan toiminnoista. Siksi on erittdin
tarkedd turvata tiedustelutoiminnalle riittdvét resurssit. Yhteiskunta kehittyy koko ajan, ja
on ddrimmaéisen tirkeda turvata yhteiskunnan keskeiset toiminnot kaikkina aikoina. — Kii-
tos.

Puhemies Matti Vanhanen: Edustaja Ostman.
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15.03 Peter Ostman kd (ryhmipuheenvuoro): Arvoisa puhemies! Jokainen yhteiskunta
on yhté vahva kuin sen heikoin lenkki. Maailman geopoliittisen tilanteen ollessa télla het-
kellé erittdin jénnitteinen Suomi on térkedlld paikalla, ja meihin kohdistuu aktiivista tie-
dustelua. Tammikuussa tuli julkisuuteen, ettd suomalaisten diplomaattien kénnykoitd on
vakoiltu haittaohjelmalla, joka on pystytty tuomaan puhelimeen kéyttdjin huomaamatta.
Seka valtiollisten ettd muiden tahojen kyvykkyys tiedusteluun seki kybervaikuttamiseen ja
-hyokkéyksiin on huomattava.

Péivitetty tiedustelulainsdddanto paransi viranomaisten kykyé suojata kansallista turval-
lisuutta. Hybridiuhkiin varautumiseksi meidédn on kuitenkin tehtdvi vield paljon, kuten
myos tasavallan presidentti Niinisto totesi.

Selonteossa kiinnitetddn paljon huomiota oikeusturvaan. Se on hyvi. Suomi perustuu
luottamukseen. Uskon toki, ettd olemme hyvin kaukana tilanteesta, misséd kotimainen tie-
dustelu muodostuisi esimerkiksi sananvapautta tai yksityisyydensuojaa rajoittavaksi teki-
jéksi. Ulkomaisilla teknologiayrityksilld on jo meistéd paljon monipuolisemmin tietoa kuin
omilla viranomaisillamme.

Tiedustelutoiminnan valvonnan toteutumista on toisaalta hieman vaikea arvioida, koska
julkista tietoa on niukasti. Luotan siihen, etti sekd virkamiehet ettd tiedusteluvalvontava-
liokunta tekevét tyonsd, valvoen tiedustelun oikeasuhtaisuutta kansan edustajina. Valio-
kunnan vastuulla on tarkastella, onko tiedustelu pysynyt hyvéksyttavissé rajoissa. Tdma on
olennaista kansalaisyhteiskunnan ndkokulmasta. Yhdysvalloissa kansalaisten luottamus
rikottiin, ja Edward Snowdenin paljastusten myo6té tiedustelun laajuus tuli kaikkien tie-
toon. Kiinassa valtiolla taas ei ole luottamusta kansalaisiinsa. Kumpikaan tie ei ole Suo-
men ja Euroopan tie. On hyvé, ettd asioihin on herétty.

Arade talman! Grinsen mellan militér och civil underrittelseverksamhet har tappat sin be-
tydelse for lange sedan. Underrittelseverksamheten strivar efter att hitta samhéllets svaga
punkter. Risken for en cyberattack finns dverallt dér informationssystem och telekommu-
nikation finns, och var skulle det i dag inte finnas det? Vérlden &r redan uppdelad i digitala
intressezoner dir geografin inte spelar ndgon roll. Det europeiska samarbetet...

Puhemies Matti Vanhanen: Hetkinen, jostain syystd mikrofoni katkesi. — Nyt on paélla
taas.

Meitd vakoillaan. [Naurua] — Vérderade talman! Det europeiska samarbetet ger oss ett
betydande mervérde i forstiarkandet av helhetsforsvaret. Varje samhélle &r lika starkt som
dess svagaste lank.

Sotilas- ja siviilitiedustelun raja on aikaa sitten kdynyt merkityksettoméksi. Kyberhyokka-
ysten mahdollisuus liittyy aivan kaikkeen, missé on kdytdssé tietojérjestelmié tai tietolii-
kennettd, ja maailma on jo jakautunut digitaalisiin etupiireihin, missid maantieteelld ei ole
merkitysta.

Jokainen yhteiskunta on yhtd vahva kuin sen heikoin lenkki. Heikko lenkki voi olla sdh-
kojarjestelma, tietoliikenneverkko, maksuliikenne, lampoverkko — miti tahansa. Mité ta-
pahtuu, jos kovilla pakkasilla kaukoldmpd- ja sdhkdverkko saadaan riittdvén pitkéksi ai-
kaa nurin?
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Kiristillisdemokraatit jéttivét viime syksyna kirjallisen kysymyksen liittyen elintarvike-
ketjun kyberturvaan. Maatiloilla on valtavasti erilaisia tietojarjestelmié, ja asiantuntijan sa-
noin “kokonaisuus ei kuulu kenellekéén”. Valitettavasti viljelijoilld ei ole aina aikaa ja voi-
mavaroja panostaa turvallisuuteen.

Ajankohtainen asia on myds soten tietojarjestelmét: onko parempi késitelld suomalais-
ten henkild- ja terveystietoja yhdysvaltalaisissa pilvipalveluissa, vai onko turvallisempaa
hajauttaa tiedot moneen eri jarjestelméén hyvinvointialueille?

Lopuksi, arvoisa puhemies: Onko itse tehty jérjestelma parempi kuin ulkomainen? Tal-
laisissa kysymyksissi tarvitaan syvéé asiantuntijandkemysti ja keskustelua. — Kiitos.

Puhemies Matti Vanhanen: Edustaja Harkimo.

15.08 Harry Harkimo liik (ryhméapuheenvuoro): Arvoisa puhemies, drade talman! Tie-
dustelulainsédddédnnon keskeisin tavoite on kansallisen turvallisuuden parantaminen ja tur-
vaaminen. Uusi tiedustelulainsdddintd parantaa mahdollisuuksia havaita kansalliseen tur-
vallisuuteen ja maanpuolustukseen kohdistuvia uhkia. Uhkiin tulee varautua ajantasaisen
lainsédddannon keinoin, ja siksi on térkedd, ettd lainsdddéntd seuraa yhteiskunnan vaati-
muksia. Tiedustelulainsdddannon uudistus vuonna 2019 on osoittanut tarpeellisuutensa jo
monella tavalla. Turvallisuusymparistd on Suomessa ollut tiedustelulain hyviaksymisen
jélkeen jatkuvassa muutoksessa. Turvallisuusympéristoon ja kansalliseen turvallisuuteen
vaikuttavat muun muassa teknologian kehittyminen, tekoily, hyvinvoinnin epitasainen ja-
kautuminen seki kilpailu luonnonvaroista. Suomeen kohdistetaan my6s hybridivaikutta-
mista. Esimerkiksi viime viikonlopun tapahtumia Helsingin keskustassa Eduskuntatalon
edessé ei kannata ottaa pelkéstidn olankohautuksella. Tolkun suomalainen voi ryhtyé suo-
raan toimintaan, jos syrjdytyminen lisdéintyy ja tunne epétasa-arvoisesta kohtelusta kas-
vaa. Yhteiskunnalliset muutokset tuovat mukanaan uusia uhkia, joihin lainsdddannén tu-
lee pystyd vastaamaan. Tilanne vaatii jatkuvaa arviointia, jotta uhkiin pystytdén varautu-
maan asianmukaisesti ja lainsdddannon puitteissa.

EU:n jasenmaissa kansallinen turvallisuus on ensisijaisesti jisenvaltioiden omalla vas-
tuulla, mutta yhteistydn merkitys korostuu erityisesti hybridiuhkien torjunnassa. Euroopan
unionin varautuminen ympériston haasteisiin ja asemoituminen suurvalta- ja teknologia-
kilpailuun heijastuu tiedusteluyhteistyon kehittdmisessa. Uhkien torjumiseksi yhteistyd ja
tietojen vaihtaminen viranomaisten vélilld on tirkedd myos kansallisesti. Tiedustelulain-
sdddannon tarkoitus on turvata tarvittavan tiedon saanti merkittaviin yhteiskunnallisiin int-
resseihin liittyvassd paitoksenteossa. Kaikki, mikd on mahdollista, tehddén suomalaisten
ja turvallisuuden eteen — se on tehtdva.

Arvoisa puhemies, drade talman! Tiedustelutoiminta on tirkedd kansalliselle turvalli-
suudelle. Jotta tiedustelutoiminta on tehokasta, sen oikeudenmukaisuuteen pitdd pystyé
luottamaan. Laillisuusvalvonnalla ylipdétadan on tiedustelutoiminnan luottamus. Tieduste-
lutoiminnan koko oikeudellisen perustan muodostavat perustuslaki ja kansainviliset ih-
misoikeusvelvoitteet. On tirkedd ymmartdd ja hyviksya, ettd vaikka joissain tilanteissa yk-
silon oikeutta voidaan joutua rajoittamaan kansallisen turvallisuuden suojaamiseksi, kan-
sallisen turvallisuuden suojaaminen edistdéd osaltaan perus- ja ihmisoikeuksien toteutta-
mista. Tdmén toteutuminen edellyttdd kansalaisten téyttd luottamusta viranomaisten toi-
mintaan, ja tdmé luottamus on viranomaisten toimillaan lunastettava. Jotta tiedustelulain-
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sdddanndn tavoitteiden toteuttaminen olisi tehokasta, tiedustelutoiminnan yleisten
periaatteiden ja tiedustelutoiminnan on oltava tasapainossa.

Arvoisa puhemies, drade talman! Ennen raja oli vain fyysinen valtakunnan raja. Nyt uusi
raja liittyy kyberturvallisuuteen, ja sitd meidédn pitdd pystyd suojelemaan. Yhteiskunnan
tarkedt toiminnot nojaavat yha enemmén teknologiaan. Se Iuo uusia haasteita ja uhkia, joi-
ta meidén tulee pystya torjumaan. Tiedustelulainsdédddnnon taytyy olla sellainen, ettd tar-
vittavat toimenpiteet ovat mahdollisia. Suomi on demokratiana vakaa, mutta toimintaym-
péristdn muutokset tulee ymmaértdd ja ottaa huomioon péitdksenteossa. Ennakointi on
avainasemassa varauduttaessa kansallista turvallisuutta koskeviin uhkiin. Vaikka tavoit-
teet olisivat talld hetkelld toteutuneet, tiytyy lainsdéddédnnon pystyéd vastaamaan ajankohtai-
siin ja uusiin uhkiin, ja siksi lakien toimivuutta tulee tarkastella jatkuvasti.

Puhemies Matti Vanhanen: Ja ministeri Mikkonen, 2 minuuttia.

15.13 Sisdministeri Krista Mikkonen: Arvoisa puhemies! Kiitoksia erinomaisista pu-
heenvuoroista. On selvésti havaittavissa, etti tdssi salissa on paljon asiantuntemusta, ja
tadlla onkin ldsnd monia sellaisia edustajia, jotka viime kaudella, kun tuota tiedustelulain-
sddadédnt64d tehtiin, olivat siind aktiivisesti mukana.

Niin kuin monessa puheenvuorossa tuli esille, niin tiedustelulainsédddantdd tehtdessa
tehtiin punnintaa turvallisuuden ja perusoikeuksien viélilld. Silloin tehtiin hyvin perusteel-
lista tyGtd, ja nyt ndyttid siltd, ettéd tuo tyd oli varsin onnistunutta, kun katsotaan titi selon-
tekoa ja huomataan, ettd padosin se lainsdddantd, joka viime kaudella luotiin, on toimivaa
ja onnistunutta.

Totta kai meidén taytyy koko aika sitd seurata aktiivisesti, kehittdd ja huolehtia siita, ettd
lainsédddéantd on ajan tasalla myos jatkossa. Muuttuva toimintaympéristo, erityisesti tekno-
logian kehitys, haastaa koko ajan myos lainsdddantodmme ja vaatii todellakin jatkuvaa tar-
kastelua. Ja on totta, niin kuin monessa puheenvuorossa tuli esiin, ettd tima lainsdadanto
on tietysti ollut vasta varsin véhén aikaa kdynnissé, ja vaikka selvésti on nihty se, ettd sitéd
kautta meidén tiedustelutieto on parantunut ja sitd kautta saamme tietoa entistd enemman,
niin sitd arviointia tiytyy tehdi jatkossakin, jotta ndemme, millaista kehittdmisté lainséa-
danto tarvitsee.

Monessa puheenvuorossa tuli esiin tietysti myo0s riittdvét resurssit, niiden turvaaminen
ja valvonnan térked rooli. Ja siind mielessd myos uusi eduskunnan tiedusteluvalvontava-
liokunta on tarkeéssé roolissa, ja on hyvé, etté siihen liittyen myds ndmé kertomukset tu-
levat tinne saliin aina keskusteluun, jotta pystymme myos yhdessi tdti keskustelua kéy-
méén. — Kiitos.

Puhemies Matti Vanhanen: Ministeri Kaikkonen, 4 minuuttia.

15.16 Puolustusministeri Antti Kaikkonen: Arvoisa puhemies! Kiitos ensinnd néisté
hyvistd puheenvuoroista tdssé keskustelussa tdhdn mennessa.

Tamé tiedustelulainsddddnndn soveltaminen on ldhtenyt ndhdédkseni hyvin kayntiin.
Hienoséétotarpeita voi tietysti olla, mutta merkittédvid valuvikoja lainsddddnndssa ei ole
toistaiseksi havaittu. Tiedustelun toimialalla ei ole saatavissa valmiita toimintamalleja,
vaan ne on luotava kansallisesti itse. Téstd johtuen tdysin uudentyyppisen lainsdddannon ja
toiminnan osalta voidaan todeta, etté titd vajaan kolmen vuoden tarkastelukautta voidaan
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pitdd verraten lyhyeni eiké kaikkia vaikutuksia ja mahdollisia ongelmia ole vielé voitu ha-
vaita.

Uhkaympériston kehitys ja sotilaallisen toiminnan kehittyminen ovat tarkoittaneet sité,
ettdl sotilaallinen uhka ja sen kehittyminen ovat aiempia epdmaérdisempid. Hybridi- ja laa-
ja-alainen vaikuttaminen leikkaavat koko yhteiskunnan lépi usean eri viranomaisen vas-
tuulle. Tiedustelulainsédédéntd onkin antanut tehokkaita tyokaluja tiedonhankinnan néko-
kulmasta ja raamittaa valtionjohdon roolia tiedustelutoiminnassa. Uhkaympériston kehi-
tys vaatii my0s vankkaa yhteistyotd tiedusteluviranomaisten vélilld. Sotilastiedustelulaki
ja sen mukaiset toimivaltuudet ovat parantaneet tiedustelujérjestelméin kykyid muodostaa
tilannekuva ja antaa ennakkovaroitus valmiuden séételylle. Kiristyneessd kansainvélisessi
turvallisuuspoliittisessa tilanteessa korostuu se, etté valtiojohdolle pystytdén kansallisesti
toimittamaan ajantasaista ja luotettavaa tietoa toimintaympériston muutoksista.

Tiedustelulainsdddanto loi myds puitteet paremmalle kansainvéliselle yhteistyolle. Kan-
sainvélisen yhteistyon kautta saadaan globaalisti tietoa uhkien kehittymisesté.

Arvoisa puhemies! Valvonnasta muutama sana. Tdmén riippumattoman ulkopuolisen
valvonnan liséksi yhteiskunnallisen hyvéksyttdvyyden osana on myds parlamentaarinen
valvonta. Eduskunnan tiedusteluvalvontavaliokunta on puheenjohtaja Karin johdolla luo-
nut toimivan parlamentaarisen valvonnan lyhyessa ajassa. Toiminnan voidaan katsoa ole-
van tehokasta ja toimivaa myds puolustushallinnon nékdkulmasta. Vaikka valvonnan ko-
konaisuuden voidaan katsoa olevan toimiva, vaatii se kehittdmistd. Puolustushallinnossa
pyritdén kehittimain menettelyjé, jotka mahdollistaisivat valvonnan kannalta tarpeellisten
tietojen julkisemman késittelyn huomioon ottaen tiedustelutoiminnan luonteen myos kan-
salaisille.

Arvoisa puhemies! Hyvit kansanedustajat! Témé uhkaympéristd on todella jatkuvassa
muutoksessa. Etenkin hybridiuhkan ja laaja-alaisen vaikuttamisen taustalla olevia toimi-
joita ja itse uhkan olemassaoloa pyritéén peitteleméén. Alati kehittyva uhkaympéristd mer-
kitsee sité, ettd seki tiedustelutoimintaa kokonaisuutena ettéd lainsdddéntod on pystyttava
tarvittaessa my0s kehittdmaén.

Télla hetkelld sotilastiedustelulainsdédédntd — miké on meikédldisen rootelia enemmaén
tassd kokonaisuudessa, ministeri Mikkonen on téstd muutoin vastuussa hallituksen puolel-
ta — ei edellytd merkittdvad kehittdmisti. Sotilastiedustelun osalta selonteossa tuodaan
esille tarve kehittia tietoliikennetiedustelussa tarpeellista teknisten tietojen kisittelyéd kos-
kevaa sddntelyd tavalla, joka osaltaan tehostaisi tiedustelua ja toisaalta takaisi paremmin
yksityisen viestinnén suojaa.

Lisiksi puolustusselonteossa todetusti kyberpuolustuksen kehittdminen edellyttéé soti-
lastiedustelun tukea, mika saattaa edellyttdd kyberpuolustuksen huomioon ottamista tie-
dustelulainsddddnndssa.

Ja lopuksi vield: Suomen ulko- ja turvallisuuspoliittisen linjan toteuttaminen edellyttda
toimivaa ja tarkkaa tiedustelutoimintaa, tiedustelutiedon oikea-aikaista jakamista valtio-
johdolle ja viranomaisille seké perus- ja ihmisoikeudet huomioon ottavaa lainsdadantoa.

Puhemies Matti Vanhanen: Myo6nnén nyt mahdollisuuden lyhyehkdon debattiin, ehké
kuitenkin niin, ettd koetan varata ajan sille, ettd nima ennakkoon pyydetyt puheenvuorot,
joita ei ole mahdotonta maérai ja jotka on etukiteen valmisteltu, ehdittiisiin pitdé tdmén
2,5 tunnin puitteissa. — Vastauspuheenvuoro, edustaja Risikko.
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15.20 Paula Risikko kok (vastauspuheenvuoro): Arvoisa puhemies! Erittdin paljon kii-
toksia téstéd selonteosta ja niisté esittelyistd, mitké taéllda molemmat ministerit, niin Mikko-
nen kuin Kaikkonen, esittelivétkin. Viime kaudellahan, ihan siind loppuvaiheessa, saatiin
lainsdddéantopaketti, jossa muutettiin tiedustelutoiminnan valvontaa, siviilitiedustelua kos-
kevaa lainsdddéantdd ja sotilastiedustelua koskevaa lainsdddantoa, ja tietysti perustuslakiin
jouduttiin tekeméén muutoksia. Se oli pitkéllinen ty6. Muun muassa edustaja Kari oli siini
erittdin ansiokkaassa asemassa — ja hyvin, hyvin monet teistd — ja siitd ldmmin kiitos.
Itse sain olla siviilitiedustelulainsdddantoa tekeméssa.

Nyt kysyisinkin tistd: Mitd haasteita nédette? Nythén tietysti tiedustelun tarve tulee li-
sdantymain koko ajan, kun meitd uhkaavat monenlaiset uhkat, mutta mitka ovat ne kriitti-
set pisteet? Viittasitte resurssien puutteeseen ja siihen kriittiseen pisteeseen. Jos vield vé-
hén analysoisitte, miten meidén pitdé tulevaisuuteen varautua.

Puhemies Matti Vanhanen: Edustaja Kari, Mika.

15.21 Mika Kari sd (vastauspuheenvuoro): Arvoisa herra puhemies! Itsekin haluan kiit-
tad kylld viime kauden lain rakentamisesta, valmistelusta ja paatoksenteosta koko edus-
kuntaa. Eduskunta tuolloin osoitti sen, mihin yksituumainen Suomen kansa pystyy aikana,
jolloin meité haastetaan niin ulkoa kuin sisélta.

Ehka tisséd yhteydessd voi mainita myo0s sen, etté tietenkin allekirjoittanut, niin kuin var-
masti moni muukin, on ajatellut, missé pisteessa olisimme, jos emme olisi tuolloin 2019
saaneet tiedustelulakia voimaan. Se, etté se tehtiin kiireelliselld menettelylld, varmisti osal-
taan myds sen, ettd senaikaiset kansanedustajat kantoivat myos vastuuta siitd tiedustelula-
kikokonaisuudesta, ja hyva niin.

Arvoisat ministerit, tdssé viittasittekin jo siihen, ettd jatkossa olisi syytd varmasti véhén
vield kokonaisvaltaisemmin arvioida tiedustelulakien toimivuutta. Haluan alleviivata tés-
sd muutamaa asiaa: tiedustelulain tarvetta, sddtelyd ja ennen kaikkea myds resursseja, jotta
meidén viranomaisillamme on riittdvit tydkalut tehtédvinsa hoitamiseen. — Kiitos.

Puhemies Matti Vanhanen: Edustaja Ostman.

15.23 Peter Ostman kd (vastauspuheenvuoro): Arvoisa puhemies! Selonteossa kiinnite-
tddn paljon huomiota oikeusturvaan, ja se on hyva asia. Joulukuussa Helsingin Sanomat
uutisoi, ettd ylin laillisuusvalvoja, eduskunnan oikeusasiamies, torjuu ajatuksen, jonka mu-
kaan supo ja sotilastiedustelu voisivat antaa tiedustelutietoja rikostutkinnan kaytt6én ny-
kyistd helpommin. Eduskunnan oikeusasiamies Petri Jddskeldinen huomautti kuitenkin,
ettd lakiin kirjattua palomuurisdédntelya on tarkasti noudatettava. Eduskunnan oikeusasia-
mies on asiasta eri mieltd kuin tiedusteluvalvontavaltuutettu Kimmo Hakonen, jonka teh-
tdvénd taas on tiedustelulakien kéyton laillisuuden valvonta. Tiedustelulakien kdyton lail-
lisuusvalvoja ja Suomen ylin laillisuusvalvoja ovat siis tulkinneet eri tavalla tiedustelula-
keja, jotka ovat olleet voimassa vuoden 2019 kesdstd. Kumpi néisté tulkinnoista on nyt sit-
ten se oikea? Osaavatko ministerit tdhén vastata?

Puhemies Matti Vanhanen: Myonnén vastauspuheenvuorot pyydetyssé jarjestyksessé

edustajille Kiuru, Kopra, Heinonen, Kirni, Mustajarvi, Hoskonen, Konttd ja Wallinhei-
mo. Tahén vedetédn sitten viiva. — Edustaja Kiuru, Pauli.

16



Punkt i protokollet PR 6/2022 rd

15.24 Pauli Kiuru kok (vastauspuheenvuoro): Arvoisa herra puhemies! Tiedusteluval-
vontavaliokunnassa ja mietinndissd olemme kiinnittdneet huomiota tiedusteluvalvontaval-
tuutetun resursseihin. Mitdén suuria puutteita ei ole. Asiat on hyvin hoidettu. Ainoa tai
ehké péaallimméinen huomio on siind se, etti tiettyd — miten nyt sanon — varmistusta pi-
tad olla. Jos tiedusteluvalvontavaltuutettu on esimerkiksi estynyt hoitamaan tehtivéansi
jonkin aikaa, niin kuka on hénen sijaisensa ja mitké valtuudet sijaisella on? Mutta tést4 tdy-
tyy antaa kiitos kylld hallitukselle tissé asiassa, eli kevién lainsdddéntdohjelmassa on koh-
ta, jossa sanotaan, ettd lailla tullaan sddtdmaiin tiedusteluvalvontavaltuutetun sijaisista —
kiitos siité.

Ja sitten timd sama kysymys liittyen siihen, minki edustaja Ostman nosti esiin: tim pa-
lomuuriséddannds. Lahinnd on nyt varmasti tulkinnasta kysymys, mutta jos tarvetta on, niin
lakia on ilmeisesti muutettava, ja mielelldén kuulen ministerinkin ndkemyksen asiasta.

Puhemies Matti Vanhanen: Edustaja Kopra.

15.25 Jukka Kopra kok (vastauspuheenvuoro): Arvoisa herra puhemies! Tati tiedustelu-
lainsédddannon laatimista voi pitdd minun mielestdni erddnlaisena eduskunnan suurena on-
nistumisena ja lainsdéddidnnollisend menestystarinana. Viime eduskuntakaudella, kun té-
hén hankkeeseen ryhdyttiin, varmaan joka puolueessa oli véhén niin ja ndin, onko tdma tar-
peen, voidaanko téllaista tehdd, ja oli sitten kannattajia ja vastustajia. Mutta niin vaan tar-
peesta pédstiin samalle linjalle ja jokainen puolue kokosi joukkonsa ja yhteistuumin tdma
hanke vietiin l4pi yhteisymmarryksessd. Ja voisin kuvitella, ettd meiddn asemamme olisi
paljon hankalampi, jos me emme tité yhteistd hanketta olisi ndin hyvin silloin saaneet lépi
— ja hyvé niin.

Me tdssd, selostuksissa ja puheenvuoroissa, ollaan nyt paljon kiinnitetty huomiota tdhén
tiedusteluvalvontaan, tai siis laillisuuden arviointiin, mutta kiinnostaisi kuulla véhén
enemmaén téstd, miten tiedustelun suorituskykyé voidaan mitata. Onko niin, ettd me saam-
me tietdd vain niisté tietyistd asioista, jotka julkisuuteen tulevat, vai olisiko olemassa joi-
tain mittareita, joiden perusteella eduskunta voisi arvioida onnistumista suhteessa kaytet-
tyihin resursseihin, joista myoskddn emme tiedd, paljonko on resursseja kulunut tihin ja
onko resurssitaso riittdvd vai jadko optimitasosta silleen, ettd tietynlaisella panostuksella
voitaisiin sitd suorituskykyéd olennaisesti parantaa? Tamaé olisi varmasti eduskunnalle tér-
ked tietdd, jotta voitaisiin tarvittaessa sitten myOntié resursseja enemman.

Ja myoskin tdma kehittdmistarve, sitd varmasti on, mutta ilmeisestikin on tosiaan niin,
ettd ajan on annettava vield kulua, jotta saadaan lisdd kokemuksia, jotta tiedetddn, kuinka
tulisi kehittdd tdtd nykyistd siételyé.

Puhemies Matti Vanhanen: Edustaja Heinonen.

15.27 Timo Heinonen kok (vastauspuheenvuoro): Arvoisa puhemies, hyvit ministerit!
Témahédn ldhti liikkkeelle jo turvallisuuskomitean kyberturvallisuusstrategian julkaisusta
vuodelta 2013, ja nyt olemme téssé tilanteessa, ettd toiminta niin sotilas- kuin siviilitiedus-
telulainsdddannon kautta on saatu kayttoon.

Téssd on kéytetty erittidin hyvid puheenvuoroja, mutta nostaisin tdhin keskusteluun sen,
ja kuulisin mielellédni ministeri Kaikkoselta vastausta, ettd kun meilld on nyt lainsdddanto
kunnossa ja timén sotilastiedustelun kautta voidaan saada esimerkiksi tieto siité, etti jon-
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kinlaisen operaation osana ollaan siirtdméssé isoa joukkoa Venijélld asuvia ulkomaalaisia
ihmisid kohti meidén rajaa, syottdmisséd heitd Suomeen, niin tullaan siihen, ettd meidin
valmiuslaissa on laajamittaisen maahantulon kokoinen reikd. No kun tité ei onnistu val-
miuslainsdddédnnon kokonaisuudistuksen aikataulussa sulkea, niin onko hallituksessa kdy-
ty keskustelua, ettd viliaikainen turvapaikkahakemusten vastaanottaminen voitaisiin séa-
tdd omana osanaan tésté lainsdddanndsté silloin kun téllaiselle paineelle on syntymaissa ai-
hetta?

Puhemies Matti Vanhanen: Edustaja Kérna.

15.29 Mikko Kirni kesk (vastauspuheenvuoro): Arvoisa herra puhemies! Aivan liian
harvoin tulee kehuttua oman vaalipiirin kansanedustajia, mutta nyt kun edustaja Mustajér-
vi on ilmoittanut lopettavansa pitkén ja kunniakkaan parlamentaarikonuransa, rohkenen
hénti kehua: hinelld oli erinomainen ryhmépuheenvuoro, ja olen tdsmélleen samaa mielti
siitd, ettd me emme voi myontid tiedustelulle lisdd toimivaltuuksia ennen kuin meilld on
riittdva tietopohja siitd, milla tavalla tima lainsdddanto toimii.

Samaan aikaan on kuitenkin pidettiva mielessé, ettd teknologia kehittyy aivan valtavilla
harppauksilla, valtavalla vauhdilla, ja erilaisia uusia uhkia ilmaantuu koko ajan. Olisin ky-
synyt ministereiltd: milld tavalla varmistetaan, ettd meidén lainsdddédntdmme olisi pikem-
minkin ennakoivaa ja ettd ennakoivasti jo vastattaisiin téllaisiin tuleviin uhkiin ja uusiin
menetelmiin, sen sijaan etti sitten joudutaan sellaiseen viélitilaan, ettd joudumme reagoi-
maan ja ottamaan vasta siind vaiheessa kantaa ja muuttamaan lakeja, kun meihin jo koh-
distuu joku uusi uhka?

Puhemies Matti Vanhanen: Edustaja Mustajérvi.

15.30 Markus Mustajérvi vas (vastauspuheenvuoro): Arvoisa puhemies! Vield jokin
aika sitten erityisesti seurattaviksi riskiryhmiksi tiedustelutoiminnassa mainittiin seka va-
semmisto- ettd oikeistoradikalismi silloin, kun puhuttiin nimenomaan ryhmista eiké yksit-
tdisistd henkildistd. Nyt sama asia muotoillaan niin, etté erityisid seurattavia riskiryhmid
ovat islamistit ja oikeistoradikaalit. Valitettavasti esimerkiksi poliisivoimissa oikeistoradi-
kalismista on saatu ikévid esimerkkejd. En usko, etti se tahraa kuitenkaan korkeasti arvos-
tetun ammattikunnan ja hallinnon mainetta sindlldén, mutta ikivid tapauksia ne ovat olleet.
Voisiko vastuuministeri hieman tdsmentéa titd seurattavien ryhmien profilointia ja tapah-
tuneita painopistesiirtymia?

Puhemies Matti Vanhanen: Edustaja Hoskonen.

15.31 Hannu Hoskonen kesk (vastauspuheenvuoro): Arvoisa herra puhemies! Muistan
ne hetket, kun tdti tiedustelulakia valmisteltiin ja sité johti kunniakkaasti suuresti kunnioit-
tamani kansanedustaja Tapani Tolli. Se parlamentaarinen tyéryhma teki todella hyvéa tyo-
td, ja oli todella helpottava tunne, kun sitten saatiin vihdoin ja viimein tieto, ettd siitd on
syntynyt yhteisymmarrys. Laki tuli sitten tinne eduskuntaan, ja se saatiin hyvaksytyksi ja
voimaan 1. kesdkuuta 2019.

Sitd ennenhdn meill4 oli tilanne, ettd suomalaisissa tietoverkoissa saattoivat litkkua ai-
noastaan vieraiden valtioiden niin sotilas- kuin siviilitiedusteluihmiset omine tiedonhaku-
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keinoineen. Nyt se on sitten meillekin mahdollista, ja sieltd voidaan siivil6ida tietoja suo-
malaisten ihmisten ja suomalaisten yritysten ja koko Suomen yhteiskunnan turvallisuuden
ylldpitdmiseksi. Se oli aivan loistava eteenpdinmeno asiassa, joka oli ddrimmaéisen tdrked
Suomelle. Nyt on néité erilaisia tiedusteluvalvontoja, joista muun muassa edustaja Kari
oman valiokuntansa puheenjohtajana ja valiokunnan kanssa pitdd huolen. Se on arvokasta
tyOta.

Toinen asia, miké pitéé nostaa esille, on ndma valmiuslait, joista edustaja Heinonen taisi
dsken mainita: valmiuslakien saattaminen ajan tasalle, kuten tasavallan presidentti Sauli
Niinistokin on monta kertaa sanonut monessa yhteydessi. Toivoisin, etté siind edettdisiin,
koska se vain on timén maan turvallisuuden kannalta aivan vélttaméton. Tilanteet muuttu-
vat nopeasti, ja kukaan ei voi taata, mitd huomenna tapahtuu.

Lopuksi, arvoisa puhemies, vield se, ettd kun tiedustelulaki, timak&én laki, ei tietenkdan
ole nyt valmis, meilld on edelleen uhkia olemassa, niin jos on tarvetta péivittié tatikin la-
kia, niin se pitdd tehdd nopealla aikataululla.

Puhemies Matti Vanhanen: Edustaja Kontta.

15.32 Joonas Kontta kesk (vastauspuheenvuoro): Kiitos, arvoisa herra puhemies! Kun
kysymys on Suomen kansallisen turvallisuuden suojaamisesta, silloin meidén on tehtdva
kaikkemme, jotta tdimaé tavoite toteutuu. Tdmé viime vaalikaudella siédetty laki on erittdin
hyvé askel, erittiin tarked laki, ja kiitos siitd koko eduskunnalle. Mit4 tulee nédihin valmius-
lakeihin, niin tdssé valmiuslakikysymyksessé on kysymys samasta asiasta, Suomen kansal-
lisen turvallisuuden suojaamisesta. Ja kylld meilld tdytyy olla valmiutta tarttua myos ta-
mén kokonaisuuden paitsi kokonaisuudistamiseen myods nopeampaan osittaisuudistami-
seen.

Mutta ministereiltd tiedustelisin asiaankuuluvasti: kun saadun informaation mééra kas-
vaa ja my0s uhat lisddntyvit paiva paivalti ja vuosi vuodelta, niin kuinka nima resurssit,
niin henkil6resurssi kuin myos euroméirdinen resurssi, turvataan jatkossa, jotta me pys-
tymme késittelemién sen saadun informaation, joka tiedustelutiedolla meille tulee, jotta ei
kiy niin, ettd resurssit loppuvat kesken, ja vaikka tietoa sindllddn aineistossa olisi, niin
emme kerked sitd analysoimaan ajoissa?

Puhemies Matti Vanhanen: Edustaja Wallinheimo.

15.34 Sinuhe Wallinheimo kok (vastauspuheenvuoro): Arvoisa puhemies! Kaipa tdméin
selonteon kohdalla on kysyttéva se kysymys, ettd vaikka timé on varmasti oikeansuuntai-
nen, onko tdiméa ajanmukainen. Se on kai se tuhannen taalan kysymys. Nimittéin teknolo-
gian kehitys on valtava, niin kuin molemmat ministeritkin tdssd omissa puheenvuorois-
saan sanoivat — tekodly, kvanttitietokoneet, erilaiset havaintoanturit ja niin edelleen. Te-
kodly mahdollistaa entistd nopeamman tiedonlouhinnan, ja kvanttiteknologian yksi vaiku-
tus on se, ettd mitddn salaisuuksia ei enédé ole. Sen laskentavoima on niin murskaava, ettei-
vét mitkédn salaisuudet pidd. Tdma muuttaa koko tietoturvallisuuden ja koko tiedusteluko-
konaisuuden. Ja kun téhén lisdén sen valitettavan faktan, ettd koko Eurooppa on tippunut
digitalisaation kehityksesti, niin oikeastaan kysymys kuuluukin: onhan meillé sellaisia tie-
dustelukumppaneita, jotka ovat sen viimeisimmaén teknologian paalla?
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Puhemies Matti Vanhanen: Mikkonen.

15.35 Sisaministeri Krista Mikkonen (vastauspuheenvuoro): Arvoisa puhemies! Kiitos
hyvéstéd keskustelusta ja hyvistd kysymyksistd. Todellakin tdmé teknologinen kehitys on
yksi, joka haastaa. Ja kun kysyttiin my0s néité kriittisié tekijoité ja mitd ne ovat, niin var-
masti tdmé on yksi kriittinen kysymys, ja toki sitten resurssit, jotka sithen linkittyvét, mut-
ta ei ainoastaan vain ne teknologiset resurssit, vaan myos ndmaé inhimilliset resurssit, ja sen
takia on tietysti hyvi, etti tiedusteluvalvontavaltuutetun sijaisesta saadaan nyt lainsdddéan-
to4.

Esille tuli my®0s se, ettd miten pystytdén ulkopuolelta arvioimaan toimintaa ja tavallaan
myos sen tehokkuutta. Téssé on tietysti iso haaste, kun téillaisten yksittdisten tilastojen jul-
kaisemista ei voida tehdéd, koska se paljastaisi sitten liikaa tiedusteluviranomaisten suori-
tuskyvysté. Ja siind mielessd me mietimme, millaisia mittareita tdhén voitaisiin kehittad
niin, ettd kuitenkin se tirkeéd yhteiskunnallinen keskustelu voidaan kdydé tdmén tieduste-
lulainsdédédnnon ja tiedustelun ympaérilld ja voidaan myds arvioida resurssien tehokasta
kéyttod.

Sitten tdélla tuli esille myos palomuurikeskustelu. TAmé on varmaan asia, mika luulta-
vasti my0s tdmén selonteon késittelyssa valiokunnissa keskusteluttaa. Ja niin kuin téssi
kerrottiin, julkisuudessakin on ollut jo erilaisia nikemyksid. Témé on varmaan asia, joka
on syytd eduskunnassakin tarkkaan katsoa.

Sitten téssé tuli esille ei vain timén tiedustelulainsdédédnnon vaan muutoinkin meidén
lainsédddannon ajantasaisuus suhteessa hybridiuhkiin. Siindhdn me paraikaa teemme tyota.
Meillé on sisdministeriossd yhdessd oikeusministerion kanssa asetettu tydryhmaé, joka mei-
dén ihan normaaleja lakeja tarkistaa ja katsoo, ettd ne ovat ajantasassa. Sitten tdmé val-
miuslain uudistaminen on pidempiaikainen prosessi, ja sehén on kéynnissé tuolla oikeus-
ministeriossa.

Puhemies Matti Vanhanen: Ministeri Kaikkonen.

15.37 Puolustusministeri Antti Kaikkonen (vastauspuheenvuoro): Arvoisa puhemies!
Edustaja Risikko kysyi, miten pitéd tulevaisuuteen varautua. No tille tematiikalle sukua on
tuo kyberturvallisuuden puoli ja niihin liittyvét lainsdddédntohankkeet, joiden tydstd on
aloitettu.

Resursseihin viittasi tdélld useampikin edustaja, viimeksi edustaja Konttd. Puolustuk-
sen puolelta resursseja tdhdn tematiikkaan — tiedusteluun, kyberturvallisuuteen, kyber-
puolustukseen — on lisdtty, mutta néin taytyy tehdi jatkossakin. Puolustusselonteko antaa
tdhén suuntaviivoja, ja toivon, ettd sen mukaan voidaan sitten myoskin tulevina vuosina
edetd.

Sitten tuli kysymys, miten tiedustelun tasoa voisi mitata. Ehka tétd lainsddddnnon tasoa
voi mitata silld tavalla — tai ainakin voi todeta — ettd meidén uusi lainsédédéntd kiinnostaa
maailmallakin ja on tahoja, jotka haluavat ottaa meisté oppia. Eli kyll4 uskon, ettd tissd on
monessa kohtaa onnistuttu. Sotilastiedustelussa olemme késitykseni mukaan kiinnostava
kumppani. Sitten puolustushallinnossa on kdynnissid tutkimushanke ndistd mittareista ja
asioiden julkisemmasta kisittelystd, joten tdhén voidaan palata myéhemmin, kun tuo han-
ke valmistuu.
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Edustaja Heinosen kysymykseen: Tdssd selonteossa ei kisitelld varsinaisesti sisalto-
asioita, kysymys meni muutenkin ehkd SM:n ja OM:n tontille, mutta sen tietysti voin to-
deta, ettd pidén tirkednd, ettd valmiuslakia uudistetaan ja mieluiten viivyttelemétta. Tyo-
kaluja meilléd sinéllddn on olemassa tilldkin hetkelld, emme ole kddettdmié, mutta asiat
voisivat olla tissd suhteessa varmaan vieldkin paremmin.

Edustaja Kérnd: Sanoisin néin, ettd tdmaé sotilastiedustelulaki on nyt ajan tasalla. Mei-
dén tiedonhankintakykymme on parantunut, kyvykkyys kyberuhkia vastaan on parantu-
nut, mutta totta kai lainsdédédnnon pitdd eldd ajassa. Epdilemaéttd jossain kohtaa tulee tarve
pdivityksille — jotakin mainitsin jo tuossa avauspuheenvuorossanikin — mutta isossa ku-
vassa olemme ajan tasalla.

Mutta tietysti tdssd kaikessa on todettava, ettd kylldhin tima on tietysti kilpajuoksua tek-
nologisen kehityksen kanssa koko ajan, kuten muun muassa edustaja Wallinheimo lopussa
totesi. Teidén kysymyksenne, edustaja Wallinheimo, meni jotenkin siihen tapaan, ettid on-
han meillé tiedustelukumppaneita, joilla on parhaat kyvykkyydet. Tdhén vastaus on: on.
[Naurua]

Puhemies Matti Vanhanen: Palataan puhujalistaan. — Edustaja Heinonen.

15.40 Timo Heinonen kok: Arvoisa puhemies, hyvit ministerit ja edustajakollegat ja
muut tdysistuntoa seuraavat! Tama tiedustelulainsddddnnén uudistaminenhan ldhti liik-
keelle jo vajaa kymmenen vuotta sitten vuonna 2013, kun turvallisuuskomitea julkaisi
Suomen kyberturvallisuusstrategian. Se kdynnisti tdmén pitkdn prosessin, joka saatiin vii-
me kaudella padtokseen, vuonna 2019 laajan parlamentaarisen yhteisymmarryksen saatte-
lemana ja kiireellisesti voimaan saatettuna. Niin kuin téssd debattiosuudessa esille tuli,
moni kiitteli sitd, ettd se laaja parlamentaarinen yhteisymmérrys yli hallitus—oppositio-ra-
jojen 16ytyi. Voi todellakin miettid, mitd nimé vuodet ovat pitdneet siséllddn tuosta vuo-
desta 2019 tdhin vuoteen, ja mehén emme tdssé salissa ainakaan laajassa mittakaavassa
edes tiedd kaikkea, mitd tdlld lainsddddnndlld on pystytty oikeasti tekeméén ja estiméén.
Ehka voisi ajatella niin, ettd ei ole mitddn kauhean pahaa tapahtunut, ja haluan itse ajatella,
etté silloin ehké timakin lainsdédéntd on osaltaan ollut toimivaa.

Téssd kokonaisuudessa on sotilas- ja siviilitiedustelulaki, ja haluan kiittdd viranomaisia,
jotka ovat néitd lakeja nyt sitten toimeenpanneet ja kiyttineet arjessa. Tdma valmisteluhan
tehtiin silloin aikanaan sisdministerion toimesta siviilitiedustelun osalta, puolustusministe-
1i0 vastasi sotilastiedustelusta ja oikeusministerid valmistelun valvonnasta, ja nyt timi en-
simmdinen selvitys sitten myos eduskunnalle on saatu. Kiitos myds eduskunnan tieduste-
luasioista vastaavalle valiokunnalle, edustaja Karin johdolla.

Tiedustelussa ei siis ldhtokohtana ole esimerkiksi rikosepdily vaan nimenomaan kansal-
linen turvallisuus. Sen pitéé olla aina tarpeellista, kohdennettua, perusteltua, valvottua ja
my0s riippumattoman lupaharkinnan alaista. Nama kaytiin viime kaudella hyvin laajasti
lapi. Silloin jo todettiin, ettd esimerkiksi tima sotilastiedustelu on aivan keskeinen osa ny-
kyistd puolustusvalmiuttamme. Olimme pitkéén, viime kauteen asti, muiden maiden hy-
véan tahdon varassa, ja niitd esimerkkeja oli lukuisia, missd saimme tiedon muilta mailta,
ettd meitd kohtaan oli tehty vakoilua tai tietynlaisia hyokkéyksia.

Tuossa debatissa halusin tuoda esille, ettd nyt meilld on olemassa keinot saada tietoa
mutta onko meilld keinot puuttua. Toin esimerkkini téllaisen operaation, jossa osana Suo-
men painostamista autettaisiin tuhansia tai jopa kymmenidtuhansia Vendjilld asuvia kol-
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mansien maiden kansalaisia kohti meidén itérajaa, silléd tarkoituksella, ettd he kaikki haki-
sivat turvapaikkaa. Tdméntyyppinen tilanne tuli véistdméttd mieleen, kun keskustelua esi-
merkiksi valmiuslaista on kéyty. Niin kuin edustaja Konttd my0s nosti esille tdssd debat-
tiosuudessa, meilld on tarvetta valmiuslain kokonaisuudistukseen, mutta se valitettavasti
niin kuin edustaja Konttékin toi esille, vie pitkdn ajan, ja ehké valmiutta ja tarvetta on myos
osauudistuksille. On arvioitu, ettd timé valmiuslain kokonaisuudistus voisi viedé jopa nel-
jé viisi vuotta aikaa, ja se on pitké aika tdssé nopeasti muuttuneessa maailmantilanteessa.

Turvallisuuskomitean taustaselvitys téstd valmiuslain uudistamisesta toi esille sitd, ettd
yhtend keskeisend uusista uhista on laajamittaisen maahantulon ja siirtolaisten kayttdmi-
nen maamme painostamiseen. Selvityksen mukaan maahantuloon voi liittyd poliittista pai-
nostusta Suomea tai EU:ta kohtaan ja tulijoiden joukossa voisi Suomeen soluttautua myos
rikollisia, tiedustelijoita ja jopa erikoisjoukkoja.

Sen takia halusin nostaa téssi keskustelussa esille sen, ettd meilld pitéisi nyt valmiuslain
kokonaisuudistuksesta irrottaa timé osuus ja tehdd ndma4 tarvittavat toimenpiteet, joilla esi-
merkiksi voitaisiin varautua tdhan keskeiseen turvallisuusuhkaan. Silloin ratkaisevaksi tu-
lee se, ettéd meilld pitdd olla keinot esimerkiksi keskeyttad turvapaikkahakemusten vastaan-
ottaminen miérdajaksi. Toivon, ettd jo nykyhallitus ottaa timén vakavan uhan tosissaan ja
antaa my0s keinot puuttua siihen, mitd mahdollisesti tiedustelulla saadaan selville.

Puhemies Matti Vanhanen: Edustaja Reijonen.

15.45 Minna Reijonen ps: Arvoisa herra puhemies ja arvoisat ministerit! Meilld on kisit-
telyssé selonteko tiedustelulainsdddanndstd. Suomeen kohdistuu aktiivista valtiollista tie-
dustelua, ja on selvéi, ettd tietoverkoissa on oltu aktiivisia ja sielld on ollut timmoisté
kybervakoilua, joka on aika ikévé juttu. Totta kai pitdd olla ennakointia ja vdhin kokonais-
valtaista ldhestymistapaa téssé.

Suomessa on myds merkittévid terroristista tukitoimintaa, ja siihen pitéisi kylla kiinnit-
tad todella paljon huomiota, ja kylldhén Isiskin on semmoinen uhka, miké voi jossakin vai-
heessa Suomessakin nédyttaytyd enemmalti. Kun ministerit ovat tuossa paikalla, niin siispa
kysynkin liittyen ndihin Isis-naisiin, ettd kun niita Isis-naisia tuotiin Suomeen, niin mité
heille nyt kuuluu ja mité heidén 1&hes tdysi-ikdisten lastensa rikostutkinnoille kuuluu ja
ovatko tutkinnat mitenké edenneet ja onko tulossa oikeudenkéyntia? Eikd ole mistdén hen-
kilokohtaisuuksista kysymys, vaan niin kuin yleiselld tasolla. Ja ennen kaikkea sitten se ky-
symys — miki on aika tdrked asia — ettd onko tdmaé radikalisoituminen saatu nyt pyséy-
tettyd, kun heidét tuotiin tdinne Suomeen ja palveluiden &dérelle? — Kiitos.

Puhemies Matti Vanhanen: Edustaja Kontta.

15.47 Joonas Kontté kesk: Kiitos, arvoisa puhemies! Siviili- ja sotilastiedustelun térkein
tehtdvd on turvata kansakunnan turvallisuus kaikilta uhilta kaikissa tilanteissa. Tassd jo
alemmin debatissa tuli esille myds kyberturvallisuus ja sen muodostamat uhat. Se, etté
meilld on tiedustelutietoa siitd, kohdistuuko kansaamme, valtioomme uhkia, kisittda laa-
jasti koko yhteiskunnan turvallisuuden — ei pelkéstdan ministerididen ja virastojen turval-
lisuutta, vaan myds yritysten, yliopistojen, korkeakoulujen, tutkimuksen ja kehityksen tur-
vallisuuden, koska muualla maailmassa erindiset tahot ovat kiinnostuneita suomalaisesta
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teknologiasta. Ja hyvin usein, jos puhutaan valtiollisesta toimijasta, kiinnostus on myos
16ytad yhteiskunnasta ne heikoimmat kohdat, joihin sitten tarpeen tullen iskeé tai vaikuttaa.

On myds merkille pantavaa, etti suurissa kansakuntia jakavissa kysymyksissi kansa-
kunnan yhteniisyyttd koetellaan. Vaikuttamisyrityksid on kdytetty niin maailmalla nih-
dyissd vaaleissa kuin kansandénestyksissikin, ja ndissd kohden on térkedd, etti meidin
oma tiedustelumme on ajantasaisella tiedolla varustettu ja pystyy informoimaan, mikéli
tdllaista vaikuttamisyritystd kansalaisiin ja julkiseen keskusteluun ohjataan.

On myo0s tdrkedd huomata, ettd ndiden uhkien edessd meilld on monia keinoja torjun-
taan. Jos puhutaan esimerkiksi vaikuttamisyrityksisté, kylld mind sanoisin, ettd kansalais-
ten korkea sivistysaste on paras tae tdllaista asiatonta vaikuttamista vastaan. Kun puhutaan
turvallisuudesta ja turvallisuutemme vaalimisesta, on my0ds hyvin monisyinen asia, onko
kysymys vasta turvallisuudesta — kyll4, mutta kysymys on myos kansakunnan sivistyk-
sen tasosta ja siitd, ettd me suomalaiset olemme valveutuneita. Silloin, kun meillé siilyy
luottamus meidén valtiojirjestysté ja viranhaltijoita, virkamiehid kohtaan, kansalaiset us-
kovat sité tietoa, mitd meille kansalaisille kerrotaan siité, ettd nyt mahdollisesti on téllai-
nen operaatio kiynnissd. Ja timén téhden, paitsi ettd tdmé tiedustelupuoli on nyt ansiok-
kaasti saatu kdyntiin, tai sanotaan ettd paivitetty vastaamaan 2000-luvun tarpeita, pitdisin
my0s timmdisen kokonaisturvallisuusajatuksen tdssé hereillda — sen liséksi, ettd meilld on
riittdvat resurssit, ja sen liséksi, ettd meilld on uudistumiskykyéd, koska varmaan téstékéan
salista ei kovinkaan moni tiedd, minkélaisia tiedustelun keinoja 2030—2040-luvuilla kéy-
tetdén, ja ndihin pitié kyetd vastamaan.

Mutta ministereille kiitokset hyvistd vastauksista ja eduskunnalle kiitos siitd, ettd olem-
me saaneet tissé talossa aikaan téllaisen edistyksellisen lain, joka suojaa ennen muuta Suo-
men itsendisyytta.

Puhemies Matti Vanhanen: Edustaja Salonen.

15.50 Kristiina Salonen sd: Arvoisa puhemies! Suomen ja koko maailman turvalli-
suusympdéristd on isossa murroksessa. Keskeinen osa sitd on teknologinen kehitys. Nyky-
teknologia mahdollistaa monenlaisen vaikuttamisen ja jopa suoranaisen manipulaation.

Tiedustelutoiminnan merkitys on kasvanut ndiden uusien turvallisuusuhkien edessi.
Kyber- ja hybridiuhat hyddyntévit sellaisia toimintamuotoja, joita emme vélttimatta edes
osaa mieltdd vaaraksi kansalliselle turvallisuudellemme. Esimerkiksi sosiaalisen median
alustoilla tapahtuu mielipidevaikuttamista ilman, ettd sen kohteena vilttiméattd huomaa
olevansa.

Meidédn on ymmérrettdva niitd mekanismeja huomattavasti nykyistd paremmin, silld ne
ovat helppo tapa vieraalle vallalle vaikuttaa Suomen sisdiseen eheyteen ja sitd kautta tur-
vallisuuteen. Kyse on siis sellaisista ilmidistd, joihin meilld ei vield ole riittivésti vastauk-
sia, mutta joita meidén tdytyy opetella tunnistamaan ja joihin meidén taytyy kyetd nykyisté
paremmin varautumaan. Se vaatii sitd, ettd kehitimme ennakoivasti sekd suomalaista tie-
dustelua ettd eurooppalaista tiedusteluyhteistyota.

Kansalaisten turvallisuus on kyettdva takaamaan myos sellaisissa uhissa, joiden realisoi-
tumisesta meillé ei ole vield kokemusta. Keskeisté on se, etté lainsdddanto tarjoaa riittdvéin
kehyksen poikkileikkaavalle viranomaisyhteistydlle ja ettd sen puutteita kehitetdén. Tie-
donvaihto ja yhteisty0 ovat ensisijaisen tarkeitd oikea-aikaisen tilannekuvan muodostami-
sessa sekd laaja-alaisten uhkien tunnistamisessa ja torjumisessa.
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Yhtédltd meidén on oltava huolellisia lainsdédddnnon tarkkarajallisuudesta. Tiedustelu-
toimintaa on kehitettdvad ihmisoikeudet huomioiden. Meiddn on huolehdittava siité, ettd
myoOs oman tiedustelumme valvonta on tarkkaa ja etté siithen on riittdvét resurssit. Laki ei
saa mahdollistaa esimerkiksi yleistd kohdentamatonta massavalvontaa.

Kuitenkin, kuten edustaja Kari totesi osuvasti, uudet teknologiat tuovat eteemme tilan-
teita, joissa kansallista turvallisuutta vaarantava toiminta on yhé salatumpaa ja yksityisyy-
den suojaa hyddyntdvad — siis yksityisyyden suojaa hyddyntavaa. Meidén on siis toimit-
tava taiten. Tarkedd on puntaroida téitékin valiokuntakisittelyssé, kun nyt arvioimme tie-
dustelulakien toimivuutta.

Puhemies Matti Vanhanen: Edustaja Hoskonen.

15.53 Hannu Hoskonen kesk: Arvoisa puhemies! Tiedustelulainsdéddnnon ajan tasalla
pitdminen ja tiedustelun valmiuden ylldpitdminen on Suomen kannalta darimmaéisen tar-
kead.

Kun tdma tiedustelulainsdddanto saatiin syntyméén ja tuli voimaan 1. kesékuuta 2019,
Suomi harppasi jéttiaskeleen kohti nykyaikaa ja sitd, ettd Suomen turvallisuutta pystytdan
aidosti valvomaan kaikissa olosuhteissa. Tdma lainsédédénto teki mahdolliseksi viranomai-
sen toiminnan tehokkaasti tietoverkkoja hyvéksikdyttden. On tirkeda, ettd meilld on toimi-
vat laitteistot ja osaava henkilstd ja ettd niitd laitteistoja ja henkilostod kehitetédén koko
ajan. Tamé on varmasti meillé kaikilla tiedossa, ja uskon nédin tapahtuvan seké siviilipuo-
lella ett sotilaspuolella.

Tiedonsaannin tulee olla tehokasta ja ajantasaista. Tdmén péivén tilanteet muuttuvat
maailmalla — yksi y0 voi kaiken muuttaa. Témén takia pitié tietoverkkojen kautta saada
etukéteen tietoa, mitd maailmalla tapahtuu ja uhkaako joku Suomea, Suomen rajoja tai
Suomen hyvinvointia yleensd. Entisaikaan uhka tuli yleensd voimankéayttona ulkovaltojen
taholta, esimerkiksi Suomea kohtaan — se on se vanha kaava, ettd menndén hyokkaamalla
rajojen yli ja uhka alkaa silld hetkelld — mutta kdytinnossi ndma tietoverkot nykyisin sal-
livat, ettd timé uhka on periaatteessa joka hetki paélla. Taméa uusi tiedustelulaki mahdol-
listaa jatkuvan tyon ja sen, ettd me pystymme yllépitimaén suomalaista turvallisuutta jat-
kuvasti. Uhkia voidaan kartoittaa etukéteen.

Maailma on muuttunut hurjaa vauhtia. Tietoverkoista on tullut tavallaan uusi rintama,
jossa voi tapahtua sellaisia asioita, jotka lamauttavat koko maan. Esimerkkini voi mainita
vaikka energianjakelu, ldampovoimalat, sdhkdverkko, kaasunjakelu, ydinvoimalat, mitd
vain. Kaikkia néitd varmasti tiedusteluverkkojen kautta vakoillaan ja pyritdén hankkimaan
tietoa.

Moni yritys Suomessa on kokenut karusti nykyisten tietoverkkojen negatiiviset vaiku-
tukset; hyvin monta arvokasta tietoa ovat vakoilijat vieneet omiin yrityksiinsd Suomen ra-
jojen ulkopuolelle tehden siiti itse bisnestd. Tdma on aiheuttanut Suomelle valtavaa vahin-
koa, ja tiedén, ettd yritykset suhtautuvat tdhén tietoverkkojen yritysvakoiluun erittdin erit-
tdin suurella huolellisuudella, ja koko ajan turvatasoa nostetaan, mutta on tirkedd my®os,
ettd meilld saadaan tietoverkkojen valvonnasta kerdttyd ne mahdolliset vahingolliset hait-
taohjelmat ja vakoiluohjelmat talteen ja ettd niiden luonne tunnetaan jo etukéteen, ennen
kuin ne padsevit levidmdin enemmailti tietoverkkojen kautta yrityksiin ja yhteiskuntaan.
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Esimerkiksi terveydenhuollon lamauttaminen tietoverkkojen kautta on myos uhka. Pi-
tdd muistaa, ettd nykyaikaiset terveyskeskukset, sairaalat ja koko meidén sosiaali- ja ter-
veydenhuoltojirjestelmé perustuvat aika pitkalti tiedonsiirtoihin.

Myos padtoksenteko, yhteiskunnallinen, laillinen péétoksenteko, on alttiina tiedustelul-
le. Se on tdssdkin talossa koettu ja havaittu, ettd sitd on koko ajan olemassa — eduskunta-
kaan ei siltd asialta ole millddn tavoin suojassa.

Arvoisa puhemies! Valmiuslaista on puhuttu paljon, etté pitdisiko se saattaa ajan tasalle
— mielesténi hyvin ékkid ja hyvin nopeasti. Mainittu kokonaisuudistus veisi varmaan vuo-
sia valmisteluineen kaikkineen, mutta monen monta kertaa moni on todennut, ja tasavallan
presidenttikin on sitd korostanut omissa puheenvuoroissaan, etté tillainen osauudistami-
nenkin on tarpeen. Me saimme n#hdé téssd joku aika sitten, kun Puolan rajoille koottiin
sinne Valko-Venijén puolelle — mité he olivat, olivatko he pakolaisia, siirtolaisia vai mité
he olivat, en osaa oikeaa termid, miten heitd luonnehtisi — ihmisii, jotka tuotiin muualta
maailmasta ja sitten yritettiin silld vaikuttaa toiseen valtioon, ettd ne padsisivit sinne maa-
han siirtolaisina tai pakolaisina. Tdm4 on hybridivaikuttamisen julmin muoto: ihmiskohta-
loilla leikitdén tuomalla heitd olosuhteisiin, jotka ovat ihmisen kannalta aivan ddrimmdi-
sen vaikeita ja vaarallisia. Voi niitd ihmisparkoja, ketka sielld kylméssd yonsé viettivit ja
erittdin epdinhimillisissé olosuhteissa joutuivat eldméén syyttomind, mutta heitéd kaytettiin
vain hyvéksi.

Olkoon tdmé esimerkki varoittavana esimerkkini siitd, ettd meidén tulee itse toimia en-
nakoivasti. Jos toimii tapahtuman hetkelld, kun onnettomuus tai vaikeus tapahtuu, on jo
myoOhéssa. Pitdd toimia reilusti etukéteen ja varautua. Se “vara ei venettd kaada” pitdd muu-
ten edelleen paikkansa.

Puhemies Matti Vanhanen: Edustaja Kiuru, Pauli.

15.58 Pauli Kiuru kok: Arvoisa herra puhemies! Turvallisuus on laaja kokonaisuus, sii-
hen liittyy poliisi, Puolustusvoimat, Hatékeskuslaitos, Rajavartiolaitos ja ndin edelleen. Se,
ettd meilld on ammattitaitoiset, osaavat viranomaiset, on yksi puoli asiaa, mutta toinen
puoli on sitten se, ettd lainsdéddédnnon pitdd olla kaikilta osin aukoton.

Edellisesséd puheenvuorossa edustaja Hoskonen puhui tdstd raja-asiasta, ja samoin Hei-
nonen puhui siitd raja-asiasta, ja omassa ryhméapuheessani nostin my0s esiin, ettd meilld pi-
tad olla valmius tarkastella nopeasti lainsdéddantod, jolla voidaan reagoida muuttoliiketti
hyviksi kéyttdvadn hybridivaikuttamiseen. Ja se ei ole mikéén kevyt asia. Edustaja Hosko-
nen kuvaili tuossa oloja sielld Puolan rajalla — se on my6s ihmisoikeuskysymys. Jos meil-
13 on lainsdddannossa aukko, niin sitd aukkoa kéytetdan. Ne, ketké siind kaikkein eniten hé-
vidvit, ovat ne ihmispoloiset, joita rahdataan kaiken maailman ihmissalakuljettajien ja ri-
kollisten voimin sinne rajalle, ja sitten sielld takana voi olla vaikuttamassa valtioita omilla
tavoitteillaan, ja Suomi on sitten ikddn kuin vélikddessa siind. Meilla pitdd olla ennakolta
sellainen lainsdddanto, joka mahdollistaa nopean reagoinnin siind tapauksessa, etti tdllais-
ta hybridivaikuttamista maahanmuuton avulla pyritdin laajamittaisesti kdyttimaén.

Molemmat ministerit toivat esille valmiuslain muutostarpeet. Se on tdssd moneen ker-
taan todettu, ettd se ei hetkessd kdy. On myds muita lakeja, joita voidaan mahdollisesti tés-
sé tapauksessa kiyttdd nopeammin.

Edustaja Heinonen kysyi Kaikkoselta halua tdhdn muuttoliikkeeseen vaikuttamiseen.
Kysyn nyt ministeri Mikkoselta: Miké on teiddn nikemyksenne? Onko teilld valmiutta tar-
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kastella asiaa siitd ndkokulmasta, ettd ihmissalakuljetus ja hybridivaikuttaminen maahan-
muuton kautta tehdédén lainsdddéannolld mahdottomaksi Suomen rajoilla?

Ensimmiinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Wallinheimo, olkaa
hyva.

16.00 Sinuhe Wallinheimo kok: Arvoisa puhemies! Selonteko tiedustelulainsdadédnnos-
td on oikeansuuntainen, mutta kysymys kuuluu, onko se endi ajantasainen. Nimittédin siti
haastaa teknologian ddrimmadisen nopea muutos ja varsinkin siind yhteydessi digitalisaa-
tion kehitys ja siiné ohella tekoély.

Ennen tekodlyd kannattaa kuitenkin pohtia kaikkea muuta tiedusteluun liittyvad tekno-
logiaa: on erilaiset seuranta- ja havaintoanturit, kuvantaminen, kaikenlaiset kamerat lase-
reista satelliitteihin, robotit ja muu autonomia seké esineiden internet eli konekommuni-
kaatio, virtuaalitodellisuus, lisdtty todellisuus, 3D-tulostus, pilvipalvelut ja lohkoketjutek-
nologiat. Kaikki tdimaé tapahtuu yhtd aikaa, yhdessi ja erikseen, ja tekodly tulee sitten té-
mén péille. Se ei mielesténi ole siis oma teknologiansa vaan tuo tuohon kaikkeen edelld
mainittuun, tiedustelun kokonaisuuteen, yhden ulottuvuuden lisdé. Tuo kaikki edelld mai-
nittu voi hyvéssd mielessé tarkoittaa sinulle henkilokohtaisesti profiloituja dlypalveluita
sekd automatiikkaa niin liikenteessa kuin kotona — kaikki sujuu loistavasti 24/7 kuin it-
sestddn. Dystopiana se voi tarkoittaa isoveljed, joka valvoo kaikkea, tietomurtoja pilvipal-
veluihin, verkkorikollisuutta, itse tulostettuja aseita, rdjahteitd, huumeita ja avaimia, suur-
ten yritysten omistamien algoritmien valtaa, joilla ratkaistaan se, kuka voittaa vaalit, se,
mitd ihmiset ostavat ja tietdvit, ja niin edelleen. Tekodly siis mahdollistaa entisti laajem-
man tiedonlouhinnan, entistd laajemman esineiden internetin ja entistd automaattisemman
toiminnan, ja voimme yhdisti4 sen liséttyyn todellisuuteen ja virtuaalitodellisuuteen, algo-
ritmeihin, sosiaaliseen mediaan, teolliseen tuotantoon, liikenteeseen, rakennuksiin ja muu-
hun infrastruktuuriin ja vaikkapa sotateollisuuteen.

Arvoisa puhemies! Tekodlyn ohella seuraava suuri muutos tiedustelukokonaisuuteen tu-
lee kvanttiteknologiasta ja siihen liittyvistd kvanttitietokoneista. Kvanttiteknologian yksi
vaikutus on se, ettei mitddn salaisuuksia enéi ole. Sen laskentavoima on niin murskaava,
etteivit mitkdén salaukset enéd pidd. Tdima muuttaa koko tietoturvallisuuden ja tiedustelu-
kokonaisuuden. Yksi toinen suunta voi olla lohkoketjut, joissa kaikki on julkista, mutta
sielld myds nékyy, jos joku on muuttanut jotakin. Eli salauksien sijaan meilla voikin kehit-
tyd lasiseinid, joista nékyy lépi niin, ettei voi tehdd mitéén ilman, ettd se huomataan. Té-
mén varjopuolena ovat toki Tor-verkostot, Tor-verkostojen kaltaiset alustat, jotka ovat
kaytannossd supervahvaa salausta. Naitdkin kiytetddn nykyéddn sekd hyvéén ettd pahaan:
huumeiden myyntiin ja terroristien viestintdkanavina mutta myds diktatuurien oppositioi-
den viestintdkanavina. Kvanttiteknologia joka tapauksessa lisdd valtavasti laskentavoi-
maa, joten tekoédlyyn yhdistettyni meilld on taas yksi uusi ulottuvuus digitalisaatiossa, jota
voimme kayttdd hyvéin tai pahaan.

Ja nyt kun vertaamme késittelyssé olevaa selontekoa ja olemassa olevaa teknologiaa,
kysymys kuuluukin: onko se ajantasainen?

Ensimméinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Mika Kari, olkaa hyva.
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16.04 Mika Kari sd: Arvoisa herra puhemies! Téssd on kdyty tédndén pdivéllad oikein hy-
véa keskustelua ja laajaa keskustelua tiedustelulakien kayttoonotosta ja siitd seurannasta ja
selvitysty0sti, joka nyt eduskunnalle annetaan tiedustelulakien toimivuudesta ja vaikutta-
vuudesta.

Haluan tdssé yhteydessé kuitenkin vield korostaa erityisesti sitd, kuinka tirkedé on, etti
me saamme nyt tdmén arviointityon kéyntiin myos eduskunnan valiokunnissa, kun edus-
kunnan valiokunnat alkavat késittelemdén tiedustelulain toimivuudesta annettua valtio-
neuvoston selontekoa. Se on ensimmaéinen kerta, kun eduskunta kokonaisuudessaan péé-
see tutustumaan siihen, milléd ajatuksella aikanaan 2018 ja 2019 lakia laadittiin ja mink&
tyyppisid tavoitteita lainsdddénnoélle annettiin ja minka tyyppisid vaikuttavuuksia néin jél-
keenpdin siitd on arvioitavissa.

Niin kuin tdssd keskustelussakin on tullut esiin, meilld on paljon opittavaa. Tédssd edus-
taja Wallinheimon hyvén puheenvuoron ja monien muiden hyvien puheenvuorojen jél-
keen tédssd eduskunnassakin syntyy laajempi késitys siitd, minkélaisen asian dérelld olem-
me. Edustaja Konttd aikaisemmin toi esiin asian, josta ajattelin itsekin sanoa, ettd meilld
yhteiskuntana on paljon opittavaa myos tiedustelulainsdddanndn ympérilld olevista asiois-
ta, mutta yksi keskeinen asia téssé taustalla on sivistyksen merkitys ennaltachkéisevéni
voimana esimerkiksi hybridivaikuttamisen ja muun vaikuttamisen kohteena ollessamme.
On hyvin tirkedé, ettd yhteiskunnassa on laaja sivistys, jolla me pystymme myds ennalta-
ehkéisemién erilaisten huhupuheiden tai ulko- tai sisépuolisenkin vaikuttamisen pyrki-
myksid, jotka pyrkimykset eivit ole yhteiskunnan kannalta positiivisia.

Vield lyhyesti sanon téstd palomuurikésittelysté, josta puhuttiin tddlla paljon: Palomuu-
rikeskustelu on tdrkedd, koska palomuuriasia oli edellisen eduskunnan yksi keskeinen ele-
mentti, ettd eduskunta pystyi laajalla yksimielisyydelld hyviksymaién tiedustelulait. Palo-
muurikeskustelu ei ole mikdin kevyt keskustelu, vaan se on yksi tiedustelulakikokonaisuu-
den kulmakivistd, ja on hyvé, ettd eduskuntakésittelyssd myds tdmaé asia tullaan lapi kéy-
maan.

Vield lopuksi haluaisin my0s omalta osaltani kiirehtid valmiuslain paivitysti. Sille on
asialliset perustelut. Niin kuin ministeri Kaikkonenkin totesi, me emme ole "kédettomia”
tdméntyyppisen vaikuttamisen edessd. Meilld niihin elementteji ja tyokaluja 10ytyy, mutta
varmasti myos muutama lisdkési asian osalta olisi tarpeellinen saada.

Kiitoksia vield kollegoille erinomaisen hyvésté keskustelusta. — Kiitos.

Ensimméinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Rantanen, Piritta, ol-
kaa hyva.

16.07 Piritta Rantanen sd: Kiitos, arvoisa puhemies! Tiedustelutoiminta on térked osa
laajempaa kansallisen turvallisuuden kehittdmisen kokonaisuutta, jolla pyritdén ennakoi-
maan toimintaympériston muutoksia ja torjumaan uhkia ennakoivasti. T4éll4 on tdndén pu-
huttu paljon siitd, ettd on tarpeen arvioida timén vain vidhén aikaa voimassa olleen lain vai-
kutuksia vield timéankin jdlkeen, ja olen tdstd kylld tdysin samaa mieltd. Mutta samalla mei-
dén on tarkasteltava kokonaisuutena monia muitakin rikollisuuden torjuntaan liittyvié la-
keja, jotka ovat olleet voimassa jo kauemmin.

Tiedustelutiedon merkitys on kasvanut verkottuneessa maailmassa, jossa uhat yha
enemmaén teknologistuvat, laaja-alaistuvat ja ottavat kiyttoon sellaisia toimintamuotoja,
joita ei valttdmattd mielletd vaaraksi kansalliselle turvallisuudelle perinteisessid mielessa.
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Edustaja Wallinheimokin viittasi tdsséd edellisessd puheenvuorossaan tekoélyn ja teknolo-
gian nopeaan kehittymiseen, ja tdssd mukana pysyminen vaatii myos jatkossa niité resurs-
seja ja uusia innovaatioita, mutta ennen kaikkea ajassa mukana pysymistd, tai mieluum-
min: etunenéssé olemista.

Edustaja Kari puheessaan viittasi sivistyksen merkitykseen ja sen merkitykseen ennal-
tachkéisysséd esimerkiksi hybridivaikuttamistilanteissa. Ja ndmai ovat niitd, joissa meidén
on oltava etunendssd my0s tdmén sivistyksen ja teknologian ja monen, monen muun kaut-
ta.

Mutta tésté laista kokonaisuutenaan voidaan sanoa, ettd sen toimivaltuuksien kéyttdmi-
selld suojelupoliisin ja sotilastiedustelun toiminta on ldhtdkohtaisesti tehostunut ja onnis-
tunut. Ja titd tehostamista kaipaisimme myds muidenkin rikosten selvittdmiseen, esimer-
kiksi biometristen tunnisteiden laajemmalla kayt6lld rikosten selvittdmiseksi. Tdssa tun-
tuu joskus unohtuvan rikosten uhrien oikeudet suhteessa yksilonsuojaan. Meidén on kai-
kin keinoin omilla toimillamme estettdva rikoksia, mutta my0ds helpotettava niiden selvit-
tamistd. Nykyisin tietosuoja on joissakin kohdin liian suurta ja unohtaa myds rikoksen uh-
rien oikeuksia.

Ensimméinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Reijonen, olkaa hyva.

16.09 Minna Reijonen ps: Arvoisa herra puhemies! Kun tdssé nousi tuo tiedustelu esille
ja varsinkin myds nuo terveystiedot nousivat esille, niin se on kylld oikeasti aika jdnna jut-
tu, mitenké niistd voi sesmmoinen riskikin muodostua. Jos miettii, ettd terveystiedot laajen-
tuvat tuonne EU-alueelle ja muualle isommalle alueelle, niin minkdlainen riski siitd oi-
keasti tulee? Nyt télld hetkelldhdn tdmai sote yrittdd véhén parantaa nditd asioita silld taval-
la, ettd enemmaén saataisiin tietoa kulkemaan — mutta ethén se vield tdssdkddn vaiheessa
oikein kunnolla toimi — niille tahoille, mitké tosiaan tarvitsevat sitd tietoa siiné potilaan
hoidossa ja muuten. Jospa nyt saataisiin semmoinen yksityissysteemi, joka tétd tietoa k-
sittelisi enemmén sill4 tavalla, ettd se ei olisi niin kuin solmussa, niin kuin nythén se on tél-
14 tavalla néin, ettd samassa sairaalassa voi olla monella eri osastolla ihan kokonaan eri tie-
tokonesysteemit ja ne tiedot eivét liitku vaan ne ovat solmussa sielld ihan kokonaan. Téhén
tarvittaisiin ratkaisua.

Tosiaan kun tulevaisuus vield varmaan tuo tullessaan timmoisid EU-systeemeité, alka-
vat olla véhin laajempia ne tietojérjestelmét ja on eri maista tiedot saatavilla, niin minké-
lainen riski se oikeasti on? Ja jos vaikka miettii Suomen osalta, ettd jos vaikka oikeasti ka-
visi niin ikdvisti, ettd jossain vaiheessa kaikki terveystiedot katoaisivat, niin onhan se ai-
kamoinen riski. Ndistd pitdé todella pitdé tarkasti huolta ja miettid, mihinké kaikkeen 14h-
detddn mukaan tuonne EU-puolelle. On oltava tarkkana, etti ei tule timmdoista riskid, ettd
sieltd tulisi timmoisid tietovuotoja. Minusta kuitenkin siind on aina olemassa riskinsé.

Ensimmiinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Kiuru, Pauli, olkaa hy-
va.

16.10 Pauli Kiuru kok: Arvoisa herra puhemies! Hyvid puheenvuoroja kéytetty liittyen

sivistykseen ja medialukutaitoon, ldhdekriittisyyteen, tdméntyyppisiin asioihin. Niitd ei
voi litkaa korostaa.
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Toisaalta on huomattava se, miten isot globaalit toimijat, Facebook, Google ynnd muut,
toimivat ja miten ne rakentavat algoritminsa palvelemaan tarkoitusperié, joiden taustoja
emme tarkkaan tiedd. Mihin se johtaa? Se johtaa siihen, etté ne syotteet, se uutisvirta, mité
kohtaamme kukin péivittdin, voi tuntua silté, ettd kdytdmme omaa ikéén kuin vapauttam-
me hankkia tietoa, mutta todellisuudessa meité kuitenkin ohjataan ulkoapéin ilman, etti
tiedostamme valttdmattd itse, mitd on tapahtumassa. Saamme tietoa, joka tukee ennalta siti
késitystd, miké itse kullekin on muotoutunut, ja se aiheuttaa vadjadmatta erddnlaista kup-
laantumista. My0s valtiolliset toimijat, tiedustelupalvelut tietyissd maissa kédyttavat téita
harskisti hyvidkseen. Kysymys on tietysti globaali, niin kuin sanoin. Suomen lainsdddén-
nolla ei voida ohjata globaaleja toimijoita. Ehkd EU jo antaa riittavésti lihaksia sithen, mi-
ten voimme pyrkid vaikuttamaan néihin kansainvilisiin toimijoihin.

Se, miten internet tuo tiedon meidén kaikkien saataville, miten somealustat yhdistavat
meitd, oli hieno visio. Mutta valitettavasti olen itse alkanut kokea, etté se visio on kyll4 ha-
pantunut késiin monella tapaa pahasti. Varsinkaan timé somemaailma ei yhdisti, se ei ole
sosiaalinen media, vaan se on erittdin epasosiaalinen media. Ei kaikissa tapauksissa, mutta
valitettavan usein, ikdvid tapauksia esimerkiksi USA:sta vuoden takaa.

Ensimméinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Kiljunen, Kimmo, ol-
kaa hyva.

16.13 Kimmo Kiljunen sd: Arvoisa puhemies! On arvokasta, ettd eduskunta kdy keskus-
telua tdmén valtioneuvoston selonteon pohjalta tiedustelulainsdddanndstd. On tirkeétd,
ettd titd keskustelua on tddlla tindén kéyty. Selonteko on arvokas lahja meille kaikille kéy-
da titd keskustelua.

Tiedusteluelimet ovat vélttdmattomid. Ne ovat valttdmattomid kaikissa maissa, myos-
kin demokraattisissa maissa. Se, mikd meille on hyvin tiarked4, on, ettd ndiden tiedustelue-
linten oikeusperusta on vahva ja selkeésti ldpindkyvé siltd osin, milld pelisddnnoilla toimi-
taan — tdmaé on térked tirked asia. Meilld erityispiirteend Suomessa on mydskin tdma4 tie-
dusteluvalvontavaliokunta, jonka puheenjohtaja, edustaja Kari tdélld on jo useampiakin
puheenvuoroja kiyttinyt ja esitellyt titd asiaa. On tdrkedd, ettd meilld on myoskin parla-
mentaarinen seuranta tdhén nyt rakennettu paélle. Ehké haluaisin kuitenkin sen sanoa haas-
teena valiokunnalle — en voi kritisoida, kun en tasmélleen tied4 sitd toimintasisilt6d, mut-
ta voin sanoa sen muista vastaavista valiokunnista, muun muassa tarkastusvaliokunnasta,
jonka edustaja Kiurukin td4ll4 hyvin tuntee ja jonka jisenid olemme — etti useimmiten ja
oikeastaan voi sanoa aina ldhtdkohta on se, etti kylld nim4 valiokunnat saavat viranomai-
silta tietoja, saavat ne tiedot, mitka luottamuksellisesti annetaan, ihan avoimesti. Se suurin
ongelma on — valiokunnan puheenjohtajankin tiedoksi — osataanko me aina esittia oikei-
ta kysymyksid. Tima on se iso asia, ettd meilld kansanedustajilla tdytyisi olla valmiuksia
rohkeasti pureutua asioihin, esittdd rohkeasti kysymyksié ja avata asioita.

Edustaja Kiuru téssé avasi yhden ison kulman, jota tddlld tdindankin on varmasti sivuttu
aikaisemmassa vaiheessa ja joka liittyy tdhén kybertiedusteluun ja kyberalustoihin, mitké
meilld on. Me usein viittaamme valtiollisiin toimijoihin, mutta yhtd olennaista on viitata
myoOskin kaupallisiin toimijoihin, ja olemmehan me aika erikoisessa tilanteessa, kun puo-
lisomme ei valttdmatta tiedd meiddn kiinnostuksenkohteista niin paljon kuin jotkut kaupal-
liset tahot tietévit globaalisti, jopa kéyttivét hyvikseen omassa markkinoinnissaan meita.
Se, mitd ovat meidén intressimme, on ndiden kaupallisten toimijoiden hallinnassa, ehké
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muidenkin kuin kaupallisten toimijoiden hallinnassa, ja he markkinoivat sitd osaamistaan,
mité he tietdvit meidén sisdisestd maailmastamme, ndiden alustojen kautta. Tdméa on aika
korni tilanne, ja se ei ole tdssé suhteessa avoin jarjestelma. Tédssé suhteessa varmasti elam-
me vahén niin kuin takajittdisesti sen suhteen, kuinka hyvin pystymme seuraamaan sité,
kuinka jotkut muut todella seuraavat siti, missd me liikumme, miten me toimimme, mité
me jopa ajattelemme. Eli tdssd on paljon petrattavaa, mutta on arvokasta, etté tima keskus-
telu on téélla tdndén kdyty.

Ensimmiinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Wallinheimo, olkaa
hyva.

16.16 Sinuhe Wallinheimo kok: Arvoisa puhemies! Tassé edelld kollegat puhuivat kylla
mielestdni aivan oikeista asioista siind suhteessa, ettd kylldhan tdma datatalous, mika vii-
me aikoina on kehittynyt, on kaikkialla muualla kehittynyt paitsi Euroopassa, ja timi di-
gitalisaation kehitys kaikkialla muualla paitsi Euroopassa tulee olemaan meille kyll4 han-
kala kokonaisuus kaikkinensa. Jos puhutaan timmaoisesti kokonaisturvallisuuden konsep-
tista ja ajatellaan hiukan laajemmin, niin kun télla hetkelld 66 prosenttia kaikista datatalou-
den yrityksistd on USAssa, 30 prosenttia Aasiassa ja 3 prosenttia on Euroopassa — eli
olemme noin samalla viivalla Afrikan kanssa — niin tdmaé aiheuttaa kylléd valtavan ongel-
man, josta edustaja Kiuru puhui, ja edustaja Karikin tdhén véhén viittasi, ettd misti se tieto
jatkossa tulee, kuinka hyvin ndma yritykset meisté tietdvét asioita ja ndin poispéin. Ja téssi
taas sitten edustaja Kiljusen esimerkki siitd, ettd vélttdméttd vaimokaan ei tiedé niin paljon
kuin Facebook, on ihan totta. Tima muuttaa kyll4 sitd kokonaisturvallisuuden ajattelua, ja
Eurooppana ja Suomena meidén pitéisi kylld olla tdstd kehityksesté valtavan huolissamme.

Ensimméinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Hoskonen, olkaa hyva.

16.17 Hannu Hoskonen kesk: Arvoisa herra puhemies! Yksi asia jdi sanomatta edelli-
sessd puheenvuorossa, ja se on timi tiedusteluvalvonta. Kun nyt tétd selontekoa tialla ka-
sitellddn, timéa on ddrimmaisen arvokasta keskustelua. Silloin lain sddtdmisen aikaan oltiin
huolissaan siitd valvonnasta. Nythdn me tieddmme, miten se tehddin. Tiedusteluvalvonta
toimii: tdssd talossa on valiokunta — kunnioittamani puheenjohtaja on paikalla —, sitten
meilld on tiedusteluvaltuutettu, on selonteot, on salikeskustelut. Kylld valvonta toimii.
Mutta ennen kuin pédstdin valvomaan, niin jarjestelma pitédé luoda. Se on luotu nyt Suo-
meen, ja se toimii. Ja kuten aikaisemmassa puheenvuorossani sanoin, olen siiti tavallaan
hyvin huolissani, ettd on semmoisia dénenpainoja, etti kaytetddnko téité jarjestelmas vaa-
rin. Ei varmasti kdytetd védrin, kun ne, jotka tété tyotdan tekevit tiedusteluvalvonnan puit-
teissa viranomaisina, tietivat, ettd heitd valvotaan. Ja toinen asia sitten: kun kysymys on
tietysti myds ihmisten perusoikeuksista, niin siitdkaén ei kannata olla huolissaan, koska pe-
rustuslakivaliokunta on aina valmiina toimimaan, jos siihen tarvetta ilmenee, ja jos uusia
lakiuudistuksia tehdéén, niin totta kai perustuslakivaliokunta antaa sithen lausunnon. Ettd
kylld meilld parlamentaarisesti valvonta toimii ja asiat ovat kunnossa. Térkeinté on vain se,
ettd piddmme tdmin suomalaisen keskustelun avoimena ja piddmme huolen siité, etté ih-
misten oikeuksista pidetddn hyvéd huolta — ja ennen kaikkea Suomen turvallisuudesta.
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Ensimméinen varapuhemies Antti Rinne: Kiitoksia. — Edustaja Kiljunen, Kimmo, ol-
kaa hyva.

16.19 Kimmo Kiljunen sd: Arvoisa puhemies! En halua jatkaa titi keskustelua paljon pi-
dempidén, mutta mielelléni reagoin tuohon edustaja Wallinheimon tekeméén huomioon
isosta ongelmasta ja siité, ettd Eurooppa on nyt pudonnut niin sanotusti kyydistd. Kylla
tdma on totta, ettd tima datatalous, data-alustat, verkostoalustat ovat kaytinnossa kaikkien
muiden valvonnassa ja hallinnassa kuin eurooppalaisten toimijoiden, ja tdmé on tietysti iso
kysymys, arvoisa puhemies, kun me puhumme Euroopan strategisen autonomian -késit-
teestd monenlaisiin asioihin liittyen, mutta tdmé on yksi iso ongelma, ettd Euroopalla ei ole
aidosti ndma alustat hallinnassa. Viittasitte, ettd kaksi kolmattaosaa on amerikkalaisten
hallinnassa ja ldhes kolmasosa on Kiinan hallinnassa. Viittasitte aasialaiseen talouteen,
mutta Kiina on se suurin toimija sielld aasialaisella puolella.

Arvoisa puhemies! Télld on merkitystd mydskin kansallisen turvallisuuden kannalta. En
tiedd, kuinka paljon titd tdndédn tissd on avattu, kun en ole ihan koko keskustelua seuran-
nut, mutta timdhén on iso ongelma. Nyt téssd on keskusteltu 5G-, 4G-, 3G-jérjestelmistd,
ja nyt 5G-jarjestelmin osalta on viitattu johonkin suurvaltaan ja etti se hallitsee sitd liian
pitkélle, ja ollaan huolissaan, miten kansallisen turvallisuuden laita on. Jiin jossain vai-
heessa miettiméén sité, ettd erityisen dénekkédsti ovat toimineet sellaiset toimijat, jotka
ovat hallinneet aikaisemmin 4G- ja 3G-jérjestelmid. Onko silloin sielld niin paljon sité si-
sdistd tietoa, ettd todellakin 4G- ja 3G-jérjestelmén olemassaolo on mydskin herkka turval-
lisuuspoliittinen kysymys? Varmasti se tieto on olemassa. Ja kun se tieto on olemassa ja
mennddn seuraaviin jérjestelmiin, ja jos sielld on muita toimijoita, niin herda kysymys,
kuka téssd on aktiivinen ja milla tavalla me ollaan pienind maina aktiivisia, ja ennen kaik-
kea, mihin edustaja Wallinheimo viittasi, Eurooppana ollaan ulkona tdmén. Ja sen takia
tdssé tiytyy olla avoin joka suuntaan ja katsoa rehellisesti timé asetelma. Ja kylla, téssi
suhteessa olen hyvin vahvan eurooppalaisen strategisen autonomian kannattaja sekd kau-
pallis-teknisesti, teollisesti ettd mydskin turvallisuuskysymykset tassé tdytyy nostaa esille.

Riksdagen avslutade debatten.
Riksdagen remitterade &rendet till forvaltningsutskottet, som kommunikationsutskottet

och forsvarsutskottet ska 1dmna utlatande till. Dessutom kan underrittelsetillsynsutskottet
lamna utlétande till forvaltningsutskottet.
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