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Taysistunto

Tiistai 1.12.2020 klo 14.01—20.04

3. Hallituksen esitys eduskunnalle laeiksi vahvasta sihkoisesti tunnistamisesta ja sihkoi-
sisti luottamuspalveluista annetun lain muuttamisesta seki vahvasta sihkoisesti tunnista-
misesta ja sihkoisisti luottamuspalveluista annetun lain muuttamisesta ja viliaikaisesta
muuttamisesta annetun lain voimaantulosidfinnoksen muuttamisesta

Hallituksen esitys HE 237/2020 vp

Liihetekeskustelu

Toinen varapuhemies Juho Eerola: Lihetekeskustelua varten esitellddn paivajarjestyk-
sen 3. asia. Puhemiesneuvosto ehdottaa, ettd asia ldhetetddn liikenne- ja viestintdvaliokun-
taan.

Lahetekeskusteluun varataan enintddn 30 minuuttia. Asian késittelyssd noudatetaan ai-
kataulutettujen asioiden osalta sovittuja menettelytapoja.

Keskustelu

17.00 Liikenne- ja viestintiministeri Timo Harakka (esittelypuheenvuoro): Arvoisa
puhemies! Vahva séhkoinen tunnistaminen on keskeisessé roolissa, kun puhutaan digitali-
soituvasta yhteiskunnasta. Suomessa pankkitunnukset seké teleoperaattoreiden mobiili-
varmenne ovat yleisimpid vélineitd vahvaan sdhkoiseen tunnistautumiseen. Ndiden tunnis-
tusvélineiden avulla kansalaiset osoittavat turvallisesti oman henkil6llisyytensé, kun he
kéayttavat sahkdisid palveluita. Lisdksi sdhkoiset asiointipalvelut voivat sdhkoisen tunnis-
tamisen avulla tunnistaa asiakkaansa.

Tédmén vahvan sdhkdisen tunnistusvilineen myontdmistd edeltdd henkilon tunnistami-
nen ensimmdisen kerran: puhutaan ensitunnistamisesta. Ensitunnistus voi tapahtua ensin-
nékin fyysiselld kdynnilld asiointipisteessd tai toisekseen se voidaan mahdollistaa perus-
tuen ensitunnistustietoihin, jotka ovat syntyneet jo olemassa olevan tunnistusvélineen
myoOntdmisen yhteydessi. Ndin uusi tunnistusviline on mahdollista saada tdysin sdhkdises-
ti. Kéytdnnossa tdma tarkoittaa esimerkiksi sitd, ettd kuluttaja voi pankkitunnusten avulla
hankkia itselleen sdhkdisesti mobiilivarmenteen.

Suomessa on tehty pitkdjanteisesti tyotd vahvan sdhkoisen tunnistamisen lainsdadannon
japalveluiden kehittdmiseksi. Kaikilla tehdyilld toimilla on téhdatty siihen, etté vahva séh-
kdinen tunnistaminen on luotettavaa, helppoa ja kohtuuhintaista. Pitkdin palveluntarjoa-
jien vilinen ensitunnistustietojen edelleen vilittdmistd koskeva korkea hinnoittelu hidasti
uusien tunnistusvélineiden hankkimista kuluttajan ndkdkulmasta. Palveluntarjoajille ase-
tettiinkin méérdajaksi enimmaéishinta, joka koski ensitunnistustietojen vélittimistd edel-
leen toisille palveluntarjoajille. Positiivisia tuloksia onkin tdmén jdlkeen saavutettu, mutta
kehitys on vield kesken.

Tarkistettu
4.1
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Hallitus on antanut esityksen, jossa ehdotetaan, ettd palveluntarjoajille asetettu enim-
madishinta koskien ensitunnistustietojen vilittdmisti toisilleen olisi voimassa vield kahden
vuoden ajan. Lisdksi Liikenne- ja viestintdvirastolle ehdotetaan uutta tehtivad kerétd ja
muodostaa tilastotietoa timén vahvan séhkoisen tunnistamisen markkinasta ja tarjonnasta.
Tédma mahdollistaa sidéntelyn vaikutusten entistd paremman seuraamisen ja tukee sahkoi-
sen tunnistamisen yleistd ohjaamista ja lainsdéddédnnon kehittdmisté.

Ehdotuksilla edistetdén sdhkoisen tunnistuspalvelun tarjoamia mahdollisuuksia tarjota
viélineitd kayttéjille. Siten lisétddn vahvan sdhkdisen tunnistamisen saatavuutta niin kulut-
tajille kuin séhkoisille asiointipalveluille. Viimeaikaiset tietosuojaan ja tietoturvaan liitty-
vét tapahtumat ovat olleet erittdin valitettava mutta konkreettinen osoitus siité, ettd sahkoi-
sen asioinnin on vélttdmaéttd oltava luotettavaa ja tietoturvallista kaikkien osapuolien kan-
nalta. Vahvan sédhkoisen tunnistamisen kayton lisd&minen on yksi niistd keinoista, joilla
voidaan edistéd sdhkdisen asioinnin ja verkossa olevien tietojen turvallisuutta.

Arvoisa puhemies! Toivon, etté esitys saa myOnteisen vastaanoton, jotta voimme toteut-
taa ndma térkedt muutokset.

17.03 Antti Kurvinen kesk: Arvoisa herra puhemies! Téssi késitellddn téllaista digitaali-
seen yhteiskuntaan, informaatioyhteiskuntaan liittyvés, vahén raskassoutuiselta kuulosta-
vaa mutta tosi tarkeda lakiesitystd, jonka liikenne- ja viestintdministeri Harakka tuossa var-
sin hyvin édsken esitteli. Esityksessa esitetdén, ettd vahvasta sahkoisestd tunnistamisesta ja
sdhkoisistd luottamuspalveluista annettua lakia muutettaisiin niin, ettd silld jatkettaisiin
sdhkdiseen tunnistamiseen liittyvén ensitunnistamisen ketjuttamisen hintasééntelyd kah-
della vuodella vuoden 2023 loppuun saakka, ja timéd enimméishinta tdhdn ensikosketuk-
seen olisi edelleen 3 senttid. Ja tilld ensitunnistamisella, joka voi olla véhén vieras termi —
ainakin itselleni, ennen kuin tdhédn lakiesitykseen perehdyin, se oli véhén vieras termi —
tarkoitetaan henkil6llisyyden luotettavaa tunnistusta silloin, kun henkildlle mydnnetdan
ensimmaisen kerran vahva sdhkdinen tunnistusvéline kuten pankkitunnukset.

Puhemies! On dérettdomén tiarkeéd, ettd jokaisella ihmiselld Suomessa on mahdollisuus
saada vahvan tunnistamisen véline. Tdhén voisi melkein sanoa, etti on kysymys digitaali-
sesta perusoikeudesta. Viime vaalikaudella tehtiin hyvéa tyoté siihen liittyen, ettd nyt kai-
killa ihmisillda on mahdollisuus saada nettipankkitunnukset. Aikaisemminhan se ei ollut
niitd niin sanottuja peruspankkipalveluita, joka jokaisen rahoituslaitoksen pitéé turvata,
vaan se katsottiin ekstraksi. Ja silloin sitten henkild, jolla vaikkapa oli velkaongelmia, jou-
tui kdiymaéén sielld pankin tiskilld ja sekin oli ehka tietynlainen yksi liséndyryytys sithen
omaan arkeen. On erittdin tarkeiti, ettd ndma vahvat sdhkodisen tunnistamisen vilineet saa-
daan kéyttdon, ja on hyva esitys, ettd tdmén kéayttdd lisitéén, jotta tietoturvallisuus sdilyy.
Hyva esitys, ja luulen, etti liikenne- ja viestintdvaliokunta sitten aikanaan tdmén jumppaa
kuntoon, ja voipi olla, etté timéa on niitd, mistd t4élld ei niin paljon tarvitse vaantaa.

Mutta kun paikalla ovat nyt edustavasti ministerit, lilkenneministeri ja sisdministeri, niin
kysyisin nyt siitd, kun tdiméd Vastaamon tietomurto on jarkyttdnyt kaikkia suomalaisia.
Té&ma on téllainen, sanotaanko nyt, kansallinen murhendytelma tai kansallinen katastrofi.
Viitén, ettéd ldhes jokainen suomalainen ainakin tietdd jonkun, jonka tietoja on sielld vuo-
dettu ja jota on tdlld tavalla kiristetty ja jonka hddédnalaista tilaa on nédin torkeéllé tavalla
kéytetty hyviksi todella moraalittomasti, rikollisesti ja myos inhimillisesti hyvin julmasti.
Tiedén totta kai sen, ettd tdimi on poliisitutkinnassa — esitutkinta on salaista, kunnes se
menee syyttdjille ja sitten riippumattomaan tuomioistuimeen — mutta haluaisin nyt kuul-



Poytikirjan asiakohta PTK 155/2020 vp

la ministereiltd, mitd hallitus on nyt tehnyt timédn Vastaamo-tietomurron takia ja miten ai-
otaan auttaa niitd uhreja ja ennen kaikkea estdd, etté téllaisia vastaavia massiivisia tieto-
varkauksia ei endd tapahtuisi.

17.06 Kimmo Kiljunen sd: Arvoisa puhemies! Tdmé vahvan sdhkdisen tunnistamisen
kehittiminen on varmasti paikallaan. Haluaisin ministerille kuitenkin tuoda esille kaksi
duubiota tai kaksi seikkaa, jotka on varmaan téssi yhteydessé tirkedd mydskin havainnoi-
da.

Ihan ensimmaéiseksi se, ettd timai digitalisaatio ei kosketa kaikkia suomalaisia. Meilla on
koko joukko ihmisié, jotka ovat ndiden jérjestelmien ulkopuolella. He ovat Suomen kan-
salaisia, ja heidén eldménhallintansa on heikentynyt ratkaisevasti, kun tdma digitalisaatio
lyo lavitse nyt téssd vaiheessa jopa téhén sdhkdiseen tunnistamiseen liittyen. Annan tésté
ihan vain Tilastokeskuksen tilastot timénhetkisesti tilanteesta: Yli 75-vuotiaista kansalai-
sista 77 prosentilla ei ole tictokonetta, omaa tictokonetta. Se on noin 300 000 kansalaista.
Ja ilman matkapuhelintakin yli 75-vuotiaista kansalaisista on 16 prosenttia. Eli jos me l4h-
demme sille tielle, ettd me ndiden matkapuhelinten tai muiden sdahkdisten vélineiden kaut-
ta tunnistamista teemme — meilld on koko joukko ihmisid, me puhumme siis kymmenis-
tatuhansista ihmisistd, my06skin ilman matkapuhelinta, eli 50 000 — niin tdma taytyy téssi
varmasti tavalla tai toisella huomioida.

Toinen seikka, jota kysyn, koska en ole tdysin varma, kun en ole lukenut timén esityk-
sen perusteita, on se, ettd nyt timé tunnistautuminen priméérisesti, padsédntdisesti, tapah-
tuu meilld pankkitunnusten kautta. Téssd on se dilemma, ettd me tunnistaudumme sellai-
sella jirjestelmalld, jossa vastapuolena meilld tiytyy olla pankkisuhde, meilld tiytyy olla
johonkin yksityiseen toimijaan pankkisuhde, vaikka tarvittaessa me joudumme tunnistau-
tumaan suhteessa julkiseen vallankdyttoon, on sitten Kelasta tai verottajasta kysymys, esi-
merkiksi. Missd vaiheessa me siirrymme jérjestelméin, jossa koko tdmé vahvan tunnistau-
tumisen jarjestelmi — tapahtuuko se tissd yhteydessé, nyt? — itse asiassa tulee silld taval-
la julkisesti hallinnoitavaksi, etté se ei edellytd sité, ettd sind olet johonkin yksityiseen, lii-
ketaloudellisesti kannattavaa toimintaa tekevdén tahoon yhteydessd? Sinulla tiytyy jon-
kinlainen sopimussuhde olla, suhde sithen kaupalliseen toimijaan, jotta siné voit toimia jul-
kisen yhteiskunnan tiysivaltaisena jisenend muun muassa tunnistautumiseen liittyen.

17.09 Arja Juvonen ps: Arvoisa herra puhemies! Téssd hallituksen esityksessd ehdote-
taan muutettavaksi lakia vahvasta sidhkoisestd tunnistautumisesta.

Arvoisa puhemies! Haluan kysyé teiltd, hyva ministeri, milloin Suomessa ryhdytién pu-
humaan digikuilusta, siitd kuilusta, mihin niin moni ihminen Suomessa putoaa. On tehty
tutkimus, ettd yli puolet 65-vuotiaista suomalaisista ei osaa hyddyntéa tekniikkaa, teknii-
kan kaikkia ominaisuuksia. Kun tidssd puheenvuoroissa on kdytetty muun muassa ilmai-
sua, ettd vahvan séhkoisen asioinnin kayton tulee Suomessa lisééntya ja jokaisella suoma-
laisella tulee olla vahvan tunnistautumisen viline, esimerkiksi nettipankkitunnukset, niin
miten nykyhallitus ja timén pdivdn Suomi vastaavat niille ikdihmisille, jotka taistelevat ja
miettivit, milld tavalla he parjadvit digimaailmassa esimerkiksi pankkiasioitaan hoitaen?
Téssdhin tulee tietysti se, etti jos ikdihminen ei itse pysty niitd pankkiasioitaan hoitamaan
sdhkdisesti, niin hédnelld tulisi olla joku edunvalvoja ja tulisi tehd4 tdllainen edunvalvonta-
valtuutus muun muassa pankin kanssa. Millé tavalla varmistetaan ja turvataan Suomessa
se, ettd kaikki ihmiset pysyvit kelkassa mukana?
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Erityisesti timé digikuilu on koskettanut nyt koronakriisin aikana hyvin, hyvin monia
ikddntyneitd ihmisid. Meilld on sellainen tilanne, ettd muun muassa vanhustenhoidon, ko-
tihoidon, kotikédynteji on jouduttu perumaan ja niité on tehty niin sanotusti etdnd, eli kiyn-
nit ovat olleet sitten tdysin erilaisia. Ja aivan varmasti tdimén kriisin my6ti on tehty myds
valtavan iso digiloikka ja séhkoisiéd palveluja on ldhdetty kehittdméan ja yhd useampi toi-
mii sieltd oman kodin kautta tdhdn maailmaan, kun ei voi juurikaan muualle menni, kun
koronaa pitdd pelétd. Miten sitten ndmaé ikdihmiset sielld parjaavat?

Té&mai on hyvin laaja kysymys, ja ei varmasti télld lakiesitykselld ndihin asioihin oteta-
kaan kantaa, mutta evistyksend ministerille, ettd pyytiisin ja toivoisin, ettd puhutaan Suo-
messa myds digikuilusta. Toki sinne putoaa myds niitéd henkilditd, joilla voi olla esimer-
kiksi vaikeuksia ymmaértéé kielté tai sitten on jotain lukihiirioté, ettd ei pysty valttimatta
toimimaan, ettd ikéhaitarissa ihan nuoresta idkkdampiin koskettaa tima digikuiluun putoa-
minen. — Kiitos.

17.11 Antti Kurvinen kesk: Herra puhemies! Tédlla keskustellaan titd etdvarmennus-
asiaa ja sdhkoistd varmentamista, mutta timé laajeni minusta ihan hyviksi tietoyhteiskun-
takeskusteluksi, informaatioyhteiskuntakeskusteluksi. Edustaja Juvonen otti todella tér-
keén asian esille, timén digikuilun. Than semmoinen hyvi, hieno, iskevé sana, tdytyy siitéd
kiittdd. Ehkéa voisi puhua timmdisestd digitaalisesta tasa-arvosta tai digitaalisten mahdol-
lisuuksien tasa-arvosta. TAma on tosi tirked asia, ja kiva kuulla tdstd, miten tima ndhdédn,
koska kyllé se niin on, ettd jos ihminen putoaa néditten harpékkeitten ulkopuolelle, niin kyl-
13 tAimé& eldma vihdn vaikeaa on.

Mutta tahdon my0s, puhemies, ottaa tdhin aika semmoisen myonteisen nékdalan, ja
ehka téll4 lailla arvostan Kiljusen ja Juvosen, molempien, puheenvuoroja. Ne olivat asiaa,
mutta haluan olla my6s véhidn myonteisempi. Olen itse huomannut kylld, ettd tosi moni
iakkddmpi ihminen omaksuu ihan huikealla tavalla, jos hdnelld on mahdollisuuksia, varaa,
ja jos vaikka pédsee johonkin kurssille, niin todella nopeasti omaksuu vaikka élylaitteitten
kéayttod. Tieddn ihan sellaisia yhdeksédnkymppisid, jotka touhuavat iPadilla tai tablettitieto-
koneella, tekevit kaikenlaista ja katselevat videoita, uutisia, lukevat itsedén kiinnostavia
juttuja. Eli minun mielesténi ei mydskédan pidd ndhda, ettd ikddntyneet olisivat tavallaan
uhreja, digitalisaation uhreja, vaan he myos kéyttavit tosi ndppérasti ja jotenkin hdmmen-
tavéstikin aina valilld néité digitaalisia palveluita.

Eli digikuilut tiyteen, digitaalinen tasa-arvo. Se ei ole mahdotonta. Se on mahdollista,
sanotaan niin.

17.13 Kimmo Kiljunen sd: Puhemies! Hieman jatkaisin titd teemaa. Minusta tima on
erittdin arvokasta, sekd edustaja Kurvisen ettid Juvosen puheenvuorot.

T&élla kun edustaja Juvonen kéytti termid digikuilu”, voimme kayttda sitdkin termii.
Itse olen kdyttdnyt mieluumminkin termié “digisyrjintd”, kun tdssé on kyse aidosti syrjin-
tatilanteesta ja tdssd voidaan verrata jopa Suomen perustuslain 6 §:44n, joka ldhtee siité,
etti kansalaisia tulee kohdella yhdenvertaisesti riippumatta sukupuolesta, iésté, kielesti,
uskonnosta, vakaumuksesta, vammaisuudesta ja niin edelleen. Téssd suhteessa tima perus-
tuslaki ei toteudu, jos meillé julkiset palvelut siirretddn yhd vahvemmin digitaalisesti hoi-
dettavaksi ja meilld on kansalaisia, jotka ovat kykeneméttomié hallitsemaan néita laitteita.
He joutuvat maksamaan kohtuuttomia summia verrattuna muihin kansalaisiin siind, ettd
saavat pankkipalveluita hoidettua kunnolla tai vaikka verottajan kanssa toimittua ja niin
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edelleen, jolloin téssé ei toteudu tdimé yhdenvertaisuus lain edessd, viranomaisten edessa.
Siiné suhteessa on erittdin tirked asia kiinnittd& huomiota niihin tdssd mielessd haavoittu-
viin ihmisryhmiin.

Kyll4, edustaja Kurvisen kanssa olen samaa mieltd, ettd digitalisaatio on tullakseen, ei
meidén kannattaisi ryhtyd nyt koneiden sérkijoiksi. Meidén tdytyy tunnistaa, ettd kehitys
menee sithen suuntaan. Sielld on paljon elementteji ja hienoja asioita, jotka auttavat kom-
munikoinnissa ja keskisessé kanssakdymisessd, se tekee etdisyyksid lyhyemmiksi ja niin
edelleen. Edustaja Kurvinen on myoskin siind suhteessa oikeassa, ettd meilld on paljon
ikdihmisié, jotka saavat tétd koulutusta. Usein esimerkiksi pankit vastaavat silld tavalla —
ja valitettavasti vain silld tavalla — ettd ”me annamme digikoulutusta”, ja monet idkkaét
ihmiset oppivat kdyttdméan niitd laitteita. Edustaja Kiljunenkin tdssd idssd on oppinut
kéyttdimadn nditd laitteita, vajavaisesti mutta on oppinut kdyttdméaan, kiroilee jatkuvasti,
mutta kuitenkin vaivaisesti opiskelee néité asioita. Kylld mekin opimme niiti asioita, ndin-
hén se tietysti on. Mutta se ei ole vastaus keneltdkdin, ettd ihmiset oppivat, mydskin idk-
kéaat ihmiset, koska on ihmisié, joilla ei ole kykyé endd oppia tai riittdvésti halukkuutta,
motivaatiota sitd tehd4, ja heilldkin tdytyy olla oikeus osallistua yhdenvertaisesti niihin yh-
teisiin palveluihin, yhteisiin jarjestelmiin. Sen takia tima on iso asia.

Miné tiedén, ettd hallitus on téhén kiinnittinyt huomiota. Témaé ei ole moite hallituksen
suuntaan, vaan timé on kaikkiaan yleinen yhteiskunnallinen ongelma, kun néin raju muu-
tos tapahtuu.

17.15 Joakim Strand r: Virderade talman! Tdssd on hyvéa keskustelua. Than muutama
omakin nosto.

Minun mielesténi timé “digikuilu” oli todella hyvé sana. Mind muistan yhden tulevai-
suustydpajan, missd olimme jonkin aikaa sitten, ja sielld yksi skenaario oli semmoinen, etté
tulevaisuudessa voidaan puhua mydés digikyvykkyyteen perustuvasta uudesta luokkajaos-
ta. Elikké tavallaan se, miten itse ja lapsesi pérjéétte, johtuu paljon siitd, miké on suvun di-
gikyvykkyys, ei niinkéin koulutus tai pankkitilin suuruus tai mikéan muu. Siité pitda pitéa
huoli, etté kaikilla on mahdollisuudet siind kehittya.

Sitten hieman tuohon aikaisempaan EU:n elpymisrahastokeskusteluun, missé tietenkin
energia ja ymparistd on selked teema, mutta myos tima digitalisaatio. Jos miettii digitaa-
lista alustataloutta ja katsoo niitd globaaleja yrityksid, jotka sitd kehitysté johtavat, niin
EU:han on tdysin takapajula. Tulevaisuusvaliokunnassa just néhtiin numeroita: oliko niin,
ettd 60 prosenttia yrityksistd oli amerikkalaisia, reilu 30 prosenttia oli kiinalaisia ja aasia-
laisia ja Eurooppa ja Afrikka olivat ihan muutamia prosentteja maailman markkinoista sii-
né suhteessa. Ja on selvéd, ettd kun jenkeilld on hyvin yritysvetoinen digikehitys, Aasialla
taas valtiovetoinen ja Euroopalla enemmén ihmisiin ja tietoturvaan perustuva lahestymis-
tapa, niin me olemme pystyneet paljon vihemmén bisnestd siitd luomaan. Mutta varmaan
se on kuitenkin hyvé, ettd meilld on vahva tietoturva taustalla ja GDPR:t ja muut.

Mutta pidetdén nyt huoli siitd, ettd vaikka EU on véhén jdlkijunassa, niin Suomi kuiten-
kin on téssi etujunassa, ja varsinkin siitd, mité tulee teollisuuden tulevien ratkaisujen digi-
talisaatiokehitykseen, etté siind meilld on kaikki mahdollisuudet luoda myds uutta vientid.

17.17 Arja Juvonen ps: Arvoisa puhemies! Tahédn lakiesitykseen, jossa muutetaan vah-
vaa séhkoistd tunnistautumista, lausuntopalaute on ollut positiivista. Téélld on kannatettu
tatd esitystd ja pidetty sitd yhteiskunnallisesti perusteltuna ja on pidetty séhkoisen tunnis-
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tautumisen saatavuutta yhteiskunnan peruspalveluiden ja niiden turvallisuuden kannalta
olennaisena. Se tésté esitystekstistd, ja hyvi niin, ettd sielld on lausuntopalautetta.

Tama keskustelu tdssé salissa on ollut todella mielenkiintoista, ja tdssd oikeastaan on
kéyty swot-analyysi, milld analysoidaan asioiden vahvuudet, heikkoudet, mahdollisuudet
ja uhat. Me olemme puhuneet muutamia puheenvuoroja, mutta jokaisen puheenvuorossa
on noussut esille niitd positiivisia asioita kuin myds niitd uhkia ja mahdollisuuksia. Nyt
pyytéisinkin teiltd, arvoisa liikkenneministeri Harakka, etté tehk&4 ihmeessé sielld ministe-
ridssé swot-analyysi liittyen ndihin digipalveluihin. Sillé tavalla saatte selkeén kuvan siité,
mitd mahdollisuuksia digilld on, mité heikkouksia, mitd uhkia ja mitd vahvuuksia, ja talla
tavalla ehka saisitte myos kuultua niiden hiljaisten &énen, jotka eivét oikeasti ndihin palve-
luihin péise, esimerkiksi juurikin tdhén séhkoiseen tunnistautumiseen.

Haluan nostaa yhden aika suuren uhan, itse asiassa edellisen myrskyn kanssa. Meilld on
Suomessa paljon sdhkdkatkoksia ja myrskyji, mutta maaseudulla voi olla tilanteita, ettd ih-
miset ovat jopa vuorokauden ilman sidhkod. Silloin pitdd olla se huoltovarmuus sielld ko-
dissa, ettd kdnnykét on ladattu valmiiksi ja jollakin tavalla mietitdén, miten parjétdan, jos
tarvitaan tictokonetta, jos ei ole mitddn vara-akkuja. Tdimékin on semmoinen kysymys, ettd
monella ei néitd kodissa ole eikd moni ymmaérré sitd, ettd vara-akulla sitten voisi ladata
vaikkapa kdnnykkad. Jos puhutaan vaikka, etti tarvitaan terveyspalveluja tai ambulanssia,
tulee joku hététilanne, niin jos sielld on talo pimeén, niin silloin ei vélttdmétta pystyta toi-
mimaan, kun ei sdhkodkaan ole.

Mutta tehkiéd swot-analyysi, jotta me kaikki Suomessa padsemme eteenpéin ja sitd kaut-
ta 1&hdetdén kehittdiméain nditd palveluja, ettd sdhkdinen tunnistautuminen olisi mahdollis-
ta my0s ikéddntyneille. Uskon, ettd kun me ikddnnymme, niin meille timi hérpake ei ole
mikéddn omituinen juttu, vaikka tulisi vdhan muistisairauttakin, vaan me niemme, etti pai-
netaan tuosta ja saadaan yhteys sinne digihoitajaan. Mutta tdmén péivén ikdéntyneet eivit
vilttdmattd hallitse nditd, vaikka me kuinka haluamme.

Oliko edustaja Kurvinen, joka sanoi, ettd ikddntynyt ei saa olla uhri, niin ei todellakaan,
kysymys ei ole siité, ja meidén tulee varmistaa se, ettd me emme tee heisté uhreja. Se vas-
tuu on todellakin meilld péattdjilld, mutta se on myds pankeilla, se on toimijoilla, se on eri-
laisilla asiakaspalveluilla, [Puhemies koputtaa] ettd missdén ei laiteta ovea kiinni eiké sa-
nota, ettd ottakaa séhkoisesti yhteyttd, vaan vastataan puhelimeen ja autetaan. — Kiitos.

Toinen varapuhemies Juho Eerola: Vield edustaja Kiljunen, ja sen jdlkeen ministerit Ha-
rakka ja Ohisalo.

17.20 Kimmo Kiljunen sd: Arvoisa puhemies! Vielé otan esille yhden teeman, joka on
kovin tuttu nyt tind péivéni ja eilisen pdivén osalta tille eduskunnan véelle. Eli me olem-
me vaihtaneet téssé tietokoneessamme taas kerran ndmé tunnuslukumme ja keksineet jél-
leen kerran néitd tunnuslukuja. Meilld tdsséd keski-iéssd olevilla ihmisilld ja nuoremmilla
ihmisilld on muisti hyvé, niin timé tunnuslukuviidakko varmaan vielé kiy, mutta meilléd on
paljon ihmisié, ei ainoastaan kansanedustajia, jotka nyt tuskailemme tdmén asian kanssa,
vaan on erittiin paljon ihmisid, jotka ovat muistihéiridisid, vanhempia ihmisié, joille on
tdydellisen toivotonta tima valtava méara néitd tunnuslukuja, jotka tdmén jérjestelmén ym-
périlld pyorivit. Meistd monet toimivat sillé tavalla niin kuin minékin, ettd minulla on ne
kaikki tunnusluvut téssé tietokoneessa péélla niin, etté jos joku sen haluaa, niin se aukeaa
siitd, jolloin itse asiassa turvapuoli, mitd tdssd halutaan, se nimenomaan heikkenee tdmén
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takia. [Sebastian Tynkkynen: Ei kannata kertoa néité!] — Kerron sen, miten monet ihmi-
set joutuvat tekemédén timéan. — Auttaako tdmé sdhkdinen tunnistaminen jossain vaihees-
sa sité tilannetta, ettd siitd tunnuslukuviidakosta, joka on téydellisen toivoton, voitaisiin
paistd eroon?

Toinen varapuhemies Juho Eerola: Nyt keskustelu ronsyili jonkun verran, mutta minis-
terit Harakka, Ohisalo. [Arja Juvonen: Hyva keskustelu oli! — Antti Kurvinen: Hyvé kes-
kustelu!] — Erittdin hyva keskustelu. — Harakka, 3 minuuttia.

17.21 Liikenne- ja viestintiministeri Timo Harakka: Arvoisa puhemies! Puhumme
paljon tadlld salissa — téndédnkin, ansiokkaastikin — tietoturvasta, ja minulla olisi pyyntd
edustaja Kiljuselle, ettd dlkdd ihmeessd paljastako julkisesti sitd, minkélaisia aukkoja tei-
dén tietoturvakéytidnnoissanne on. Tietddkseni useimmissa kéyttdjarjestelmissi on esimer-
kiksi sellaisia kokoavia salasanapalveluita, jotka voivat silld tavalla auttaa tdssd muistami-
sessa.

Mutta tdima on tdrked asia, niin kuin tdssé nyt juuri ilmeni, ettd miten téstéd pidetiaén huol-
ta. Ja totta kai, kuten edustaja Kurvinen nosti esille timén Vastaamon tapauksen, joka ei si-
ninsi liity tdhin nyt esilld olevaan hallituksen esitykseen millddn tavalla, niin se on kui-
tenkin muistuttanut timén asian térkeydesté. Siind on siis poliisitutkinta menossa, siiné on
oikeusministeridlld ja valtiovarainministeridlld omia prosessejansa, mutta liikenne- ja
viestintdministerié on asettanut tyoryhmaén, joka selvittdd laajemmin tietoturvan ja tieto-
suojan parantamista yhteiskunnan kriittisilld toimialoilla. Tarkasteltavia toimialoja ovat
erityisesti terveydenhuolto, rahoitusmarkkinat, energiahuolto, vesihuolto, liikenne ja digi-
taalinen infrastruktuuri. Ndissé on aika paljon vaihtelua. Liséksi tietenkin julkisen hallin-
non merkittdvimmat jarjestelmét ja verkot ovat tdssé tarkastelun alla, ja konkreettisia toi-
menpide-ehdotuksia odotetaan ja tehdddn myoskin esityksid poliittisiksi linjauksiksi. Ty0
on siis jo kdynnissé, ja véliraportti on tulossa kahden viikon péésté ja lopullinen raportti sit-
ten ensi vuoden alkupuolella. Tdima varmaankin kertonee sen, ettd kyse on yhteiskunnan
kannalta aivan keskeisestd asiasta.

Silti tdima ei tarkoita sité, ettd ketddn halutaan sulkea yhteiskunnan ulkopuolelle. Mei-
dén tdytyy parantaa palveluita, mutta se ei tarkoita sitd, ettd erityisryhmait, kuten vanhuk-
set, eivit pystyisi endd palveluita kdyttiméan. Se mahdollisuus pitié aina olla.

Meilld on paraikaa valtiovarainministerion johdolla kdynnissé se hanke, jossa digitaali-
nen henkil6llisyys ja sen hyddyntdmistavat olisivat erddnlainen julkisen hallinnon palvelu,
mutta samaan hengenvetoon on sanottava, ettd toivomme, ettd yksityinen toiminta néissi
henkil6llisyyspalveluissa my0skin ottaa tulta. Sitd on odotettu monta vuotta, se ei ole ta-
pahtunut. Toivottavasti timi asettamamme hintasééntely, jonka on tarkoitus vastata juuri
edustaja Kiljusen esittdiméin haasteeseen siitd, ettei tulisi liian korkeita kustannuksia, ei hi-
dasta ja esté sitd liiketoimintaa, joka kuuluisi tissi asiassa syntyé. Ja samoin sitten valtio-
varainministerid pyrkii tdlld myos vastaamaan sithen kysymykseen, ettd asiakkuus ei olisi
henkil6llisyyden todistamisen edellytys.

17.24 Sisaministeri Maria Ohisalo: Arvoisa puhemies! Kiitokset hyvéstd keskustelusta
— erittdin tirkedd. Rohkenen puhua tdssd, koska ajattelin, ettd timi Vastaamo-keissi oli
esimerkki sisdisen turvallisuuden jarkkymisestd tdssd yhteiskunnassa, paitsi turvallisuu-
desta laajemmin my®s turvallisuudentunteen jarkkymisestd hyvin vahvasti. Kuten edusta-
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ja Kurvinen toi esille, kyse ei ollut vain ndiden ihmisten henkilokohtaisesta tragediasta,
vaan se koskettaa laajalti my6s heidén ldhipiiridén, myos ihmisid ympéri yhteiskuntaa —
mietitddn, voiko jatkossa luottaa palveluntarjoajiin.

No, hallitus on kdynnistédnyt monia prosesseja, kuten tissi edelld todettiin. Tama pelku-
rimainen, jarkyttdva teko on totta kai keskusrikospoliisissa tutkittavana, ja siithen poliisi
saa minulta tdyden tuen. Mité teimme heti silloin alkuvaiheessa? Jarjestimme ministerien
kesken kriisiapua néille ihmisille. Samana viikonloppuna, kun ndmaé kiristykset alkoivat
kohdistua yksittdisiin asiakkaisiin, me saimme jérjestot — muun muassa Suomen Punai-
sen Ristin, Rikosuhripdivystyksen — saman tien tarjoamaan kriisiapua niille ihmisille. Pa-
laveerasimme ministerien kanssa saman tien silloin ja pohdimme jo néitd ensimmadisié as-
keleita, mitd ldhted kehittimédin, jotta téllaista ei endd koskaan jatkossa pédse tapahtu-
maan. Hitdavun lisdksi aivan keskeistd on se, ettd ensinnikin sosiaali- ja terveysministe-
rion puolella nyt valmistellaan lainsdddantod, jotta jatkossa kaikki palveluntarjoajat ovat
Kanta-yhteensopivia, heidén tietojirjestelménsé ovat niin hyvia ja luotettavia — ne on yh-
desséd viranomaisten kanssa kayty 1dpi — ettd kaikki ovat néitd ikdan kuin A-luokan kun-
nollisia toimijoita, ja téstd kaikki tuki STM:n suuntaan. Liséksi tietysti timén kriisiavun
yhteydessé paljon puhuimme ministerien kesken siitd, ettd ndille ihmisille turvataan myos
jatkuvaa palvelupolkua eteenpdin, koska heilld on nyt se akuutti kriisi ja heilld on jo aiem-
min ollut tarvetta téllaiselle tuelle, niin ettd he eivét jdisi nyt ilman tukea. No, yksi mika tas-
sd nousi hyvin esille kansalaispalautteissa, oli myds se, ettd ihmiset eivit paédsseet niitd
omia tietojaan muuttamaan nopeasti eri viranomaisissa kitevasti. Me luomme nyt sellai-
sen palvelupolun, ettd samassa paikassa pédsee heti tietomurron uhri eri viranomaisissa
muuttamaan omia tietojaan ja suojaamaan niitd paremmin.

Sen lisdksi tdssid nostettiin hienosti esille varautuminen. Nostan sen tdssd, koska se liit-
tyy nyt laajalti turvallisuudentunteeseen, josta tdsséd edelld puhuin. Sisdministerion toimi-
alalla ja pelastustoimessa erityisesti tdllaista 72 tunnin sdéntda pidetéén usein esill4, eli jo-
kaiselta meilté pitdisi kodeista 16ytyd 72 tunnin edesté varautumistarvikkeita: sielti 16ytyi-
si hitéradio, ja sieltd 10ytyisi kuivamuonaa ja puhdasta vettd ja monta muuta. Téssi on var-
maan aika paljon tekemisti. Voitaisiin yhdessd koko eduskunnan ja hallituksen kesken
myos raportoida tistd eteenpdin, ettd ihmiset tietdisivit, ettd eldmme maassa, jossa muun
muassa myrskytuhot tekevét juurikin niité tilanteita ihmisille, ettd tarvitaan sitd varautu-
mista. Eli 72 tunnin sdidnto korvan taakse, ja kerrotaan siitd myos eteenpdin. — Kiitos.

Toinen varapuhemies Juho Eerola: Ja nyt tulee timéd puolen tunnin sdinto kohta vas-
taan. Onko edustaja Kiljusella... [Kimmo Kiljunen: Minuutin juttu!] — Minuutin juttu, no
sitten, ole hyva.

17.27 Kimmo Kiljunen sd: Arvoisa puhemies! Vastaan ministerille. Kun kéytin dsken
niin sanotusti miné-passiivia sanomalla, ettd minékin laittaisin ne tdhin nikyville, niin tar-
koitin 18hinnd sitd, ettd kun tatd myrskya kdydéén lépi, niin tekisi mieli laittaa, sanomalla
sen julkisesti — se tarkoittaa juuri sitd, ettd mind en laita tunnuslukujani tdhén nakyville.
Mutta mind tiedén kovin monia ihmisié, joilla ne tunnusluvut ovat hyvinkin ndkyvalla pai-
kalla. Pankkitunnukset saattavat olla lompakoissa, ne saattavat olla todellakin sielld, missa
ne laitteet hyvin ldhelld ovat. Ndma turvallisuusjérjestelmat, jotka tdhin luodaan ympéril-
le, pakottavat ihmiset, jotka eivdt luota omaan muistiinsa, laittamaan sitten nimé tunnus-
luvut sithen hyvinkin l&helle, jolloin se tietoturvallisuus tdssé heikkenee.
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Halusin tdmén korjauksen vain tehdi, ettei tdhén nyt jaanyt vadraa kasitysta julkisesti,
ettil tdssé olisi nékyvilld salasanat.
Toinen varapuhemies Juho Eerola: Néin, timakin tieto julkisesti meni eteenpdin.
Keskustelu péattyi.

Asia lahetettiin liikenne- ja viestintidvaliokuntaan.
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