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Taysistunto

Tiistai 1.10.2024 klo 14.00—17.16

12. Hallituksen esitys eduskunnalle laiksi Finanssivalvonnasta annetun lain muuttamisesta
ja erdiksi siihen liittyviksi laeiksi

Hallituksen esitys HE 67/2024 vp

Valiokunnan mietintd TaVM 9/2024 vp

Ensimmdinen kdsittely

Puhemies Jussi Halla-aho: Ensimmadiseen késittelyyn esitelldédn paivdjarjestyksen 12.
asia. Késittelyn pohjana on talousvaliokunnan mietinté TaVM 9/2024 vp. Nyt paétetdén la-
kiehdotusten siséllostd. — Yleiskeskustelu, edustaja Puisto, olkaa hyva.

Keskustelu

16.27 Sakari Puisto ps (esittelypuheenvuoro): Arvoisa puhemies! Arvoisat edustajat!
Esittelen talousvaliokunnan mietinnon, jonka pohjana on hallituksen esitys eduskunnalle
laiksi Finanssivalvonnasta annetun lain muuttamisesta ja erdiksi siihen liittyviksi laeiksi.
Esityksen tarkoituksena on antaa finanssialan digitaalista hédirionsietokykya koskevaa niin
sanottua EU:n DORA-asetusta tdydentivéat kansalliset sddnnokset sekd panna taytanto6on
niin sanottu DORA-muutosdirektiivi. Lisiksi tarkoituksena on antaa kyberturvallisuuden
korkean tason varmistamista koskevan niin sanotun NIS 2 -direktiivin ja kriittisten toimi-
joiden héirionsietokykyé koskevan CER-direktiivin kansallista tdytdnt6onpanoa tdydenta-
vit sddnndkset pankkitoiminnan ja finanssimarkkinoiden infrastruktuurin osalta. Asetus on
jasenmaissa suoraan sovellettavaa oikeutta, ja kansallista lilkkkumavaraa on vain hyvin ra-
jallisesti.

DORA-asetus ja DORA-muutosdirektiivi ovat osa komission toimenpidepakettia, jolla
pyritddn parantamaan digitaalisen rahoituksen tarjoamia mahdollisuuksia innovoinnin ja
kilpailun vauhdittamiseksi, luomaan uusia vaihtoehtoja nykyisten rahoitus- ja maksupal-
velujen rinnalle sekd vihentim&édn digitaaliseen rahoitukseen liittyvid riskejd. Rahoitus-
markkinat ovat yhteiskunnan toiminnan kannalta kriittinen toimiala, jonka toimintaympa-
ristoon vaikuttavat olennaisesti muun muassa digitalisoituminen, tieto- ja viestintdteknis-
ten ratkaisujen aiheuttamien riskien kasvu sekd Suomen ja Euroopan turvallisuusympéris-
ton muutos.

Talousvaliokunta toteaa, ettd toimintaympariston radikaalin muuttumisen vuoksi on en-
tistdkin tarkedmpdd varmistaa finanssimarkkinoilla toimivien finanssiyhteisdjen ja mui-
den kriittisten toimijoiden kyberturvallisuuden korkea taso ja toteuttaa toimenpiteet rahoi-
tusmarkkinoiden héirionsietokyvyn parantamiseksi mahdollisimman tehokkaasti ja yhden-
mukaisesti koko EU:n alueella.

DORA-asetusta sovelletaan laajasti rahoitusalan eri toimijoihin, joita ovat asetuksessa
madritellyt finanssiyhteisot seka tieto- ja viestintdverkkopalvelujen eli tvt-palvelujen tar-
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joajat. Valiokunta yhtyy useissa asiantuntijalausunnoissa esitettyyn nikemykseen, jonka
mukaan sédntelyn soveltamisalan tulee kattaa laajasti eri finanssialan toimijat seki sellai-
set muut kriittiset toimijat, joilla on keskeinen merkitys rahoitusmarkkinoiden kyberturval-
lisuuden ja héiridnsietokyvyn turvaamisen nakokulmasta.

DORA-asetus mahdollistaa jdsenvaltioiden alueilla sijaitsevien, tiettyjen EU:n luotto-
laitosdirektiivissd tarkoitettujen yhteisdjen jattdmisen asetuksen ulkopuolelle. Hallituksen
esityksessd ehdotetaankin, ettd néin toimittaisiin Teollisen yhteistyon rahasto Oy:n, siis
Finnfundin, ja Finnvera Oyj:n kohdalla, silldi DORA-asetuksen mukaisena toimivaltaisena
viranomaisena toimiva Finanssivalvonta ei valvo Finnfundia eikd Finnveraa. Ei ole myos-
kéén tarkoituksenmukaista luoda erillisid valvontajérjestelyjd, vaan ohjausta ja valvontaa
tulee arvioida kokonaisuutena niitd yhtioitd koskevien lainsddadantouudistusten yhteydes-
sd. Valiokunta pitéé titd etenemistapaa perusteltuna.

DORA-asetusta on sovellettava niin, ettd sen nojalla asetettavat velvoitteet ovat oikeas-
sa suhteessa yhteison kokoon ja yleiseen riskiprofiiliin seké sen palvelujen ja toimintojen
luonteeseen, laajuuteen ja monimutkaisuuteen. Talousvaliokunta pitdd titd tavoitetta si-
nénsd kannatettavana. Samalla se viittaa aikaisempaan lausuntoonsa TaVL 26/2020 vp,
jonka mukaan suhteellisuusperiaatetta sovellettaessa on olennaista arvioida nimenomaan
toimijan vaikutusta markkinaan eikd yksinomaan sen kokoa. Tdmai on tirkeéd, koska myos
pienen toimijan riskienhallinnan laiminlyonti voi aiheuttaa laajavaikutteisen ongelman,
jolla voi olla haitallisia vaikutuksia esimerkiksi huoltovarmuuteen. Valiokunta katsoo, etti
valvonnan tulee olla tehokasta ja oikein kohdennettua, ja samalla on huolehdittava siiti,
ettdl se ei aiheuta finanssialan toimijoille tarpeetonta hallinnollista taakkaa.

Ehdotuksen mukaan Finanssivalvonta toimii DORA-asetuksen sdédnndsten noudatta-
mista valvovana kansallisena toimivaltaisena viranomaisena. Liséksi Finanssivalvonnan
tehtdvdnd on edistdd finanssimarkkinoilla toimivien kyberturvallisia toimintatapoja ja
osallistua asetuksessa tarkoitettuun viranomaisten véliseen yhteistyohon.

Finanssivalvonnasta annetun lain hallinnollisia seuraamuksia koskevia sddannoksié eh-
dotetaan tdydennettdvéksi niin, ettd Finanssivalvonta voisi méérétd korjaavia toimenpitei-
td tai seuraamusmaksun sille, joka laiminly®d tai rikkoo DOR A-asetuksen mukaisia velvoit-
teitaan. Valiokunta pitdd ehdotuksia perusteltuina ja oikeasuhtaisina. Finanssialan digitaa-
lista héirionsietokykyé koskevan séédntelyn yhteiskunnallisen merkittdvyyden ja finanssi-
markkinoiden valvonnan uskottavuuden ndkokulmasta on tirkedd, ettd Finanssivalvonnal-
la on kéytettivissd tehokkaat sanktiot tilanteissa, joissa DORA-asetuksen velvoitteita riko-
taan tai laiminlyddaan.

DORA-asetus sisdltdd myos tvt-palveluita tarjoavia kolmansia osapuolia koskevia vel-
voitteita. Tvt-palveluilla tuetaan finanssiyhteisdjen keskeisid toimintoja. Tvt-palvelujen
tarjoajien toiminnalla on olennainen merkitys finanssimarkkinoiden héiriéttdémén toimin-
nan nakokulmasta. Esityksessd ehdotetaan, ettd ndmai toimijat lisdtdén Finanssivalvonnan
yleisten valvontavaltuuksia, lain mukaisia tiedonsaanti- ja tarkastusvaltuuksia ja seuraa-
muksia koskevien sddnndsten piiriin. Valiokunta toteaa, etti DORA-asetus on tvt-palve-
luntarjoajia koskevien soveltamisala- ja valvontakehikkosdénndsten osalta suoraan sovel-
lettavaa oikeutta, joka ei mahdollista kansallista litkkkumavaraa.

Finanssivalvonnasta annettuun lakiin ehdotetaan liséttdvéksi uusi 3 f §, jossa sdddetédédn
Finanssivalvonnan ja muiden viranomaisten yhteistyosté erityisesti kyberturvallisuuden
edistdmiseksi. Valiokunta yhtyy ndkemyksiin ja painottaa toimivan viranomaisyhteistyon
merkitystd finanssialan héirionsietokyvyn vahvistamisessa seké korostaa, ettei yleinen yh-
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teistyovelvoite itsessdén tarkoita oikeutta poiketa tiedon salassapitoa koskevista sddnnok-
sistd, vaan salassa pidettdvien tietojen luovuttaminen on aina arvioitava soveltuvien sién-
ndsten nojalla.

DORA-asetuksella ja sitd tdydentévilld kansallisella sddntelylld on vaikutuksia myos
Rahoitusvakausviraston toimintaan. Kansallisena kriisinratkaisuviranomaisena toimivalla
Rahoitusvakausvirastolla on lakisddteisten tehtidviensd hoitamiseksi oltava kattava tilanne-
kuva luottolaitosten ja sijoituspalveluyritysten ajantasaisesta kyberturvallisuustilanteesta.

Arvoisa puhemies! Valiokunta ehdottaa, ettd eduskunta hyviksyisi esityksen muutamin
teknisluontoisin muutoksin. — Kiitos.

Puhemies Jussi Halla-aho: Edustaja Hamari, olkaa hyva.

16.34 Lotta Hamari sd: Arvoisa puhemies! Kyse on, kuten valiokunnan puheenjohtaja
tdssé esittelyssd toikin esille, digitaalisesta hdirionsietokyvystd, DORA-asetuksesta ja Fi-
nanssivalvonnasta annetun lain muuttamisesta. Tédsséd siis muun muassa tdydennettdisiin
Finanssivalvonnan tehtévéksi kyberturvallisten toimintatapojen ja finanssimarkkinoiden
kriittisten toimijoiden hdirionsietokyvyn edistiminen.

On arvioitu, ettd suomalaisilla toimijoilla jérjestelmien saattaminen vaatimuksia vastaa-
vaksi on hyvilld tasolla. Huoltovarmuuskeskus on itse asiassa tehnyt kyberkypsyydesti
kansallisen koosteraportin muutama vuosi sitten. Téstd Huoltovarmuuskeskuksen raportis-
ta nostan kuitenkin erdéin pdinvastaisen johtopéitoksen esille: ”Kyberturvallisuusalaa pii-
naava pula osaajista nikyy usean organisaation kohdalla. Haasteen ratkaisu vaatii toimen-
piteitd monella tasolla.”

Téstd suomalaisten toimijoiden kyberosaamisesta kysyin myos valiokunnassa, ja minus-
ta se on ala ja asia, mihin jatkossa on kiinnitettivd enemmé&n huomiota. Vaikka osaamista
on, niin sithen ei voi tuudittautua, vaan jatkuvasti muuttuvassa toimintaympéristdssé
kyberturvallisuustietoisuuden ja -osaamisen kehittdiminen vaatii jatkuvaa ty6td. Kun alan
toimijat pystyvét suojelemaan itseddn kyberhyokkéyksiltd ja -hdiri6iltd, pystyvit he myos
varmistamaan arkipdividisten toimintojensa jatkuvuuden ja asiakkaiden ja sijoittajien te-
hokkaan palvelun seki heidén tietojensa ja varojensa suojaamisen.

Arvoisa puhemies! Halusin vain nostaa timén kyberosaamisasian esille, mutta sinénsa-
hén tdmaén asian késittely oli valiokunnassa sujuvaa ja mietint6 oli yksimielinen. — Kiitos.

Yleiskeskustelu paittyi.

Eduskunta hyvéksyi hallituksen esitykseen HE 67/2024 vp siséltyvien 1.—11. lakiehdo-
tuksen siséllon mietinndn mukaisena. Lakiehdotusten ensimmaéinen késittely pééttyi.



	12
	16.27
	16.34


