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Perustuslakivaliokunta

Valtioneuvoston kirjelmé eduskunnalle Euroopan komission ehdotuksesta Euroopan par-
lamentin ja neuvoston direktiiviksi jdsenvaltioiden lainvalvontaviranomaisten vilisesti tie-
tojenvaihdosta, jolla kumotaan neuvoston puitepiitos 2006/960/Y OS

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelmé eduskunnalle Euroopan komission ehdotuksesta Euroopan parlamen-
tin ja neuvoston direktiiviksi jasenvaltioiden lainvalvontaviranomaisten vélisestd tietojenvaih-
dosta, jolla kumotaan neuvoston puitepdétds 2006/960/YOS (U 8/2022 vp): Asia on saapunut pe-
rustuslakivaliokuntaan mahdollisia toimenpiteitd varten.

Asiantuntijat

Valiokunta on kuullut:

- poliisijohtaja Hannele Taavila, sisdministerio

- apulaistietosuojavaltuutettu Jari R&man, Tietosuojavaltuutetun toimisto
- professori Tuomas Ojanen

Valiokunta on saanut kirjallisen lausunnon:
- professori Susanna Lindroos-Hovinheimo

VALTIONEUVOSTON KIRJELMA
Ehdotus

Komissio antoi 8.12.2021 ehdotuksen (KOM(2021) 782 final) direktiiviksi jdsenmaiden lainval-
vontaviranomaisten vélisesta tietojenvaihtoa koskeviksi uusiksi sdédnnoiksi, joka kumoaa ja kor-
vaa lainvalvontaviranomaisten tietojen ja tiedustelutietojen vaihdon yksinkertaistamisesta sii-
delleen neuvoston puitepaitdksen 2006/960/YOS.

Valtioneuvoston kanta

Luotettava ja toimiva tiedonvaihto on yksi EU:n tasolla tehtévin lainvalvontayhteistyon ydinele-
menteistd. EU:n turvallisuusympériston kehitys ja mm. Schengen-alueen toimintaan kohdistu-
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viin uhkiin vastaaminen edellyttdvét jasenvaltioilta nykyistd tehokkaampaa ja toimivampaa tie-
donvaihtoa. Sujuva ja perusoikeudet huomioiva tiedonvaihto on edellytys tehokkaalle ja toimi-
valle yhteistyo6lle rajat ylittdvén rikollisuuden ennaltachkéisemiseksi, selvittimiseksi ja paljasta-
miseksi siten, ettd samalla varmistetaan korkea tietoturvallisuuden ja tietosuojan taso. Luotetta-
van ja toimivan tiedonvaihdon varmistamiseksi on myos tarkeéé kehittdd jisenvaltioiden lainval-
vontaviranomaisten tiedonvaihtoon liittyvid valmiuksia ja kyvykkyyksid samankaltaisiksi.

Valtioneuvosto pitdd hyvéni ja ajankohtaisena, ettd lainvalvontaviranomaisten tiedonvaihtoa
koskevaa sdédntelyd nykyaikaistetaan ja tismennetddn. Tulkinnanvaraisesta sééntelysti johtuvat
epaselvyydet voivat vaikuttaa mm. olemassa olevan tiedon hyddyntdmiseen ja tiedonvaihdon ri-
peyteen ja titd myoten heikentdvisti myds rajat ylittdvan rikollisuuden torjuntaan.

Valtioneuvosto voi tukea vihimmaéisvaatimusten maarittamistd tiedonvaihdon rakenteille (tie-
donvaihdon keskitetty asiointipiste) unionin tason sdidntelyssid. Suomessa keskusrikospoliisin
viestiliikennekeskukseen siséltyvit toiminnot kattavat pitkdlti direktiivin vadhimmaisvaatimuk-
set. Tdémén vuoksi on hyvé, etté esitys sisdltdd jonkin verran jasenvaltioille jatettavaa liikkuma-
varaa, jotta jasenvaltiot voivat kdyttdd kansallista kompetenssiaan ja direktiivin edellyttdmié uu-
distuksia voidaan toteuttaa jo olemassa olevat kansalliset rakenteet huomioiden. Valtioneuvosto
kiinnittdé kuitenkin huomiota siihen, ettd direktiivissé esitetdén matkustajatietoyksikon sisdllyt-
tamistéd osaksi tiedonvaihdon keskitetyn asiointipisteen rakenteita. Matkustajatiedonvaihdosta ja
sithen liittyvésti asiankésittelystd sdddellddn PNR-direktiivilld, minkd vuoksi on tarve arvioida
ndiden kahden instrumentin suhdetta toisiinsa tarkemmin neuvottelujen yhteydessa.

Valtioneuvosto suhtautuu myonteisesti siihen, ettd tiedonvaihdon oletusarvoiseksi kanavaksi
maédritettdisiin Europolin yllépitdma turvattu viestisovellus, SIENA, siltd osin kuin kéytettdvésta
tiedonvaihtokanavasta ei ole jo muussa EU:n lainsdddéntdinstrumentissa sdddetty. SIENAn laaja
kayttd vahvistaa Europolin roolia Euroopan lainvalvonnan tiedonvaihdon keskuksena, mité val-
tioneuvosto on johdonmukaisesti tukenut. SIENA tarjoaa myos suojatun tiedonvaihdon kanavan,
joka on térkedd henkilGtietojen asianmukaiseksi suojaamiseksi. Kansainvélinen poliisiyhteistyd
edellyttdd kuitenkin tiedonvaihtoa my0s kolmansien maiden kanssa, minkd vuoksi myos Inter-
pol-tiedonvaihtokanavalla tulee jatkossakin olemaan oma kéyttdalansa ja -tarpeensa.

Valtioneuvosto pitéé tarkeédnd, ettd ehdotuksella yhdenmukaistetaan lainvalvontaviranomaisten
tiedonvaihdon horisontaalinen sééntely, ja varmistetaan, etti siind tarkoitettu henkil6tietojen ka-
sittely on yhdenmukaista rikosasioiden tietosuojadirektiivin kanssa. Direktiivissé esitetyilld muu-
toksilla, kuten keskitettyjen asiointipisteiden perustamisella ja oletuskanavan méérittdmisella tie-
donvaihdolle voidaan arvioida olevan mydnteisid vaikutuksia tietosuojan turvaamiselle. Valtio-
neuvoston alustavan arvion mukaan sdddosehdotukseen ei liity erityisid ongelmia muiden perus-
oikeuksien suojan kannalta. Sdddosehdotuksen perusoikeusvaikutuksia olisi kuitenkin arvioitava
tarkemmin neuvottelujen yhteydessa.

Ehdotukseen siséltyvit uudistukset tulevat edellyttiméén lainvalvontaviranomaisten tietojérjes-
telmien merkittdvaa kehitysti, joka tulee edellyttiméén ajallisia, taloudellisia sekd henkildresurs-
seja etenkin poliisissa. Uudistusten edellyttaimid kustannuksia on tarkoituksenmukaista tarkastel-
la ja tarkentaa neuvottelujen yhteydessé. On tirkedd muodostaa mahdollisimman tarkkarajainen
arvio kuluista varhaisessa vaiheessa, jotta pystytdén kokonaisvaltaisesti valmistautumaan ehdo-
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tettujen uudistusten vaikutuksiin ja tiytdntdonpanoon. Valtioneuvosto arvioi, ettd direktiivin
myoté tulevia uudistuksia ei kaikilta osin ole mahdollista rahoittaa komission esityksen mukai-
sesti sisdisen turvallisuuden rahastosta.

Ehdotetun direktiivin ja siiné esitettdvien uudistusten liséksi EU:n poliisiyhteistyon sdanndstoon
niin ikéén liittyvén Priim [I-asetusehdotuksen ja toisaalta myds muutettujen SIS-asetusten téytén-
toonpanon myoté tiedonvaihdon voidaan arvioida lisddntyvan merkittdvasti. Tamén vuoksi tar-
kasteltaessa lainvalvontaviranomaisten resursseja on tidrkedd huomioida kokonaisvaltaisesti
EU:n sééntelyn tdytantdonpanon vaikutukset tydomaéraan.

VALIOKUNNAN PERUSTELUT

(1) Komissio antoi 8.12.2021 ehdotuksen (KOM (2021) 782 final) direktiiviksi jadsenmaiden
lainvalvontaviranomaisten vilisté tietojenvaihtoa koskeviksi uusiksi sddnndiksi (jiljempéna tie-
donvaihtodirektiivi), joka kumoaa ja korvaa lainvalvontaviranomaisten tietojen ja tiedustelutie-
tojen vaihdon yksinkertaistamista sdddelleen neuvoston puitepddtoksen 2006/960/YOS (jiljem-
pind puitepditds). Tiedonvaihtodirektiivid koskeva ehdotus muodostaa muiden samassa yhtey-
desséd annettujen ehdotusten kanssa EU:n poliisiyhteistyon sddnndston, jonka avulla komissio
pyrkii tehostamaan lainvalvontayhteisty6td jédsenvaltioiden kesken ja nykyaikaistamaan EU:n
lainvalvontaviranomaisten tietojenvaihtovilineiti. Perustuslakivaliokunnan késiteltdvéni on sa-
manaikaisesti valtioneuvoston kirjelmé eduskunnalle Euroopan komission ehdotuksesta asetuk-
seksi automaattisesta tietojenvaihdosta poliisiyhteistyossa (Priim II, U 9/2022 vp).

(2) Tiedonvaihtodirektiivilld on tarkoitus mééritelld uudet horisontaaliset sddnnot jasenvaltioi-
den lainvalvontaviranomaisten viliseen tiedonvaihtoon seké ajantasaistaa ja selkeyttad talla het-
kelld puitep@dtoksen pohjalta tehtdvai tiedonvaihtoa. Direktiivilld korvattava puitepditds on Suo-
messa pantu tdytdntdon Euroopan unionin jdsenvaltioiden lainvalvontaviranomaisten vélisen tie-
tojen ja tiedustelutietojen vaihdon yksinkertaistamisesta tehdyn neuvoston puitepidtoksen lain-
sddddannon alaan kuuluvien sddnndsten kansallisesta tdytdntdonpanosta ja puitepditoksen sovel-
tamisesta annetulla lailla. Direktiiviehdotukseen sisdltyy myds kokonaan uutta sdéntelya.

(3) Sadntely on merkityksellistd perustuslain 10 §:ssé sédddetyn yksityiseldmén ja henkildtieto-
jen suojan kannalta. Sééntely on merkityksellistd myds EU:n perusoikeuskirjan kannalta. EU:n
perusoikeuskirjan 7 artiklassa turvataan yksityiseldmén suoja ja 8 artiklassa jokaisen oikeus hen-
kilGtietojen suojaan. Perusoikeuskirjan 8 artiklan mukaan henkilStietojen kisittelyn on oltava
asianmukaista ja sen on tapahduttava tiettyé tarkoitusta varten.

(4) Perustuslakivaliokunnan mielesté valtioneuvoston kirjelmédssé on tehty padosin asianmukai-
sesti selkoa direktiiviehdotuksen suhteesta perus- ja ihmisoikeuksiin huomioiden sekd perustus-
lakivaliokunnan lausuntokéyténtoa ettd EU-tuomioistuimen oikeuskdytantod. Valiokunta kiinnit-
tad kuitenkin huomiota siihen, etté arviointi kirjelméssé perustuu pééosin sellaiseen perustuslaki-
valiokunnan lausuntokéytintdon ja EU-tuomioistuimen oikeuskéytintdon, joka on ajalta ennen
EU:n tietosuojalainsidédédnnon uudistusta (ks. PeVL 14/2018 vp ja PeVL 26/2018 vp). Valiokun-
ta on késitellyt asian kannalta merkityksellisid ehdotuksia aivan viimeaikaisessakin lausuntokéy-
tanndssé (ks. esim. PeVL 40/2021 vp). Valiokunnan mukaan Suomen perustuslaissa turvatut pe-
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rusoikeudet ovat merkityksellisid myds EU-sdéntelyn valmistelussa (ks. esim. PeVL 15/2017 vp,
s.4jaPeVL 9/2017 vp, s. 5—>6 ja niissd viitatut lausunnot). Suomen perustuslain tulee ohjata val-
tioneuvoston kannanmuodostusta EU-lainsdddénnon valmistelussa (ks. esim. PeVL 20/2017 vp).
Valtioneuvoston on syyta asian jatkokasittelyssé tarkastella ehdotusta myds uudemman kéytén-
non valossa.

(5) Direktiiviehdotuksella on perustuslakivaliokunnan késityksen mukaan kiinteéd yhteys paitsi
EU:n poliisiyhteistyon sd&nnostoon liittyvan Priim II -asetusehdotukseen myds ns. SIS-asetusten
taytdntoonpanoon (PeVL 40/2021 vp). Valiokunta on arvioidessaan komission ehdotuksia SIS-
asetuksiksi kiinnittdnyt huomiota siihen, ettd samaan asiakokonaisuuteen liittyvien uudistusten
toteuttaminen erillisilld lainsddddntohankkeilla voi merkité sitd, ettd valiokunta joutuu arvioi-
maan tiettyd esitysté puutteellisten tietojen perusteella eiké voi ottaa arvioinnissaan huomioon eri
esitysten kumulatiivisia vaikutuksia, ja painottanut, ettd yksityiseldmén ja henkil6tietojen suo-
jaan puuttuvaa lainsdddant64d on arvioitava perusteellisesti, seikkaperdisesti ja kriittisesti jo val-
misteluvaiheessa (PeVL 13/2017 vp, s. 7).

(6) Perustuslakivaliokunnan mielesté valtioneuvoston kirjelmissé olisi siten syytd tehdé selkoa
toisiinsa ldheisesti liittyvien EU-sdddosehdotusten kumulatiivisista vaikutuksista perus- ja ihmis-
oikeuksiin, nyt kisiteltdvin ehdotuksen kohdalla erityisesti yksityiseldmén ja henkilStietojen
suojaan. Valtioneuvoston olisi my0s syytd pyrkid vaikuttamaan téllaisen kokonaisarvion suorit-
tamiseen EU:n toimesta (ks. my6s PeVL 33/2016 vp, s. 6 ja PeVL 13/2017 vp, s. 7). Téllaisella
kokonaisarviolla on erityinen merkitys arvioitaessa ehdotetun sééntelyn suhdetta EU-oikeuden
suhteellisuus- ja toissijaisuusperiaatteisiin.

(7) Perustuslakivaliokunta on arvioidessaan hallituksen esityksid, joiden tarkoitus on EU:n oi-
keuden tiytdntoonpano, kiinnittdnyt huomiota siihen, ettd vaikka perustuslakivaliokunnan valtio-
sadntoisiin tehtdviin ei 1dhtdkohtaisesti kuulu kansallisen tdytantodnpanosédédntelyn arviointi EU:n
aineellisen lainsdddannon kannalta (ks. esim. PeVL 10/2022 vp, kappale 13, PeVL 13/2019 vp, s.
2, PeVL 31/2017 vp, s. 4) siltd osin kuin Euroopan unionin lainsédadéntd edellyttidéd kansallista
sddntelyd tai mahdollistaa sen, titd kansallista lilkkumavaraa kiytettidessd otetaan huomioon pe-
rus- ja ihmisoikeuksista seuraavat vaatimukset (ks. esim. PeVL 1/2018 vp, PeVL 25/2005 vp).
Valiokunta on néissé yhteyksissd painottanut, ettd hallituksen esityksessé on erityisesti perusoi-
keuksien kannalta merkityksellisen séédntelyn osalta syytd tehdé selkoa kansallisen liikkumava-
ran alasta (ks. esim. PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s. 42). Valiokunta on arvioinut myos
jo ehdotuksia EU-séddntelyksi kiinnittden huomiota kansallisen liikkumavaran alaan erityisesti
perusoikeusherkissa kysymyksissa (ks. esim. PeVL 37/2021 vp, kappale 25 ja PeVL 39/2021 vp,
kappale 10 ja 11).

(8) Nyt arvioitavassa valtioneuvoston kirjelméssi todetaan yleispiirteisesti, ettd esitys siséltda
jonkin verran jasenvaltioille jatettavaa liikkkumavaraa, jotta jasenvaltiot voivat kiyttdd kansallista
sadntelykompetenssiaan ja direktiivin edellyttdmié uudistuksia voidaan toteuttaa jo olemassa ole-
vat kansalliset rakenteet huomioiden. Perustuslakivaliokunnan mielestd valtioneuvoston olisi
syyté tehda yksityiskohtaisemmin selkoa EU-lainsdddéntdehdotuksiin sisdltyvésti kansallisesta
litkkumavarasta erityisesti perustuslain ja perus- ja ihmisoikeuksien kannalta, jotta valiokunta voi
suorittaa perustuslain 74 §:ssé sille sdddetyn tehtdvin asianmukaisesti.
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(9) Valtioneuvosto pitdd hyvéné ja ajankohtaisena, ettd lainvalvontaviranomaisten tiedonvaih-
toa koskevaa sdéntelyd nykyaikaistetaan ja tdsmennetddn. Perustuslakivaliokunta yhtyy valtio-
neuvoston kantaan. Valiokunta kiinnittd4 erityistd huomiota tarpeeseen selkeyttié jatkovalmiste-
lussa direktiiviehdotuksen suhdetta sekd EU:n tietosuojalainsédédéntdon ettd ns. PNR-direktiivis-
sé tarkoitettuun matkustajatiedonvaihtoon. Jatkovalmistelussa on syyta varmistua myos mahdol-
lisen erityisid henkilGtietoryhmid koskevan késittelyn valttaiméattomyydesta ja kasittelya koske-
van sdédntelyn tdsmaéllisyydestd ja tarkkarajaisuudesta.

VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan korostaen edelld esitettyjd valtiosddntéoi-
keudellisia ndkokohtia.

Helsingissd 10.3.2022
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa

puheenjohtaja Johanna Ojala-Niemeld sd
varapuheenjohtaja Antti Hékkédnen kok
jasen Bella Forsgrén vihr

jasen Jukka Gustafsson sd

jdsen Maria Guzenina sd

jasen Mikko Kinnunen kesk

jdsen Anna Kontula vas

jasen Wille Rydman kok

jasen Heikki Vestman kok

jasen Tuula Védtdinen sd

varajisen Johannes Koskinen sd
varajdsen Merja Mékisalo-Ropponen sd

Valiokunnan sihteerind on toiminut

valiokuntaneuvos Mikael Koillinen
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