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VALTIONEUVOSTON KIRJELMA
Ehdotus

Euroopan komissio on 19 péivani tammikuuta 2016 tehnyt ehdotuksen (KOM (2016) 7 lopulli-
nen) Euroopan parlamentin ja neuvoston direktiiviksi neuvoston puitepddtoksen 2009/315/YOS
muuttamisesta kolmansien maiden kansalaisia koskevan tietojenvaihdon ja eurooppalaisen rikos-
rekisteritietojarjestelman (ECRIS) osalta sekd neuvoston padtoksen 2009/316/Y OS korvaamises-
ta.

Direktiiviehdotuksen tavoitteena on tdydentdd EU:n jésenvaltioiden vililld rikosrekisteritietojen
vaihtoon sovellettavaa ECRIS-tietojérjestelmdd kolmansien maiden kansalaisia koskevalla jér-
jestelmdlld, jonka avulla jasenvaltiot voisivat tarkistaa, missd jdsenvaltioissa on kolmansien mai-
den kansalaisia koskevia tuomioita, ja kohdentaa yksittdiset pyyntonsé néihin jasenvaltioihin.

Valmis
5.0
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Direktiiviehdotuksen keskeisin velvoite on, ettd jdsenvaltio, jossa annetaan kolmannen maan
kansalaista koskeva tuomio, velvoitetaan tallettamaan kansallisiin jérjestelmiin direktiivissé lue-
tellut tiedot, jotka siséltdvat muun ohella henkilon sormenjélkié koskevat tiedot.

Valtioneuvoston kanta

Valtioneuvosto suhtautuu direktiiviehdotuksen tavoitteisiin lahtokohtaisesti mydnteisesti. On pe-
rusteltua kehittdd ECRIS-jérjestelmén kéyttoa siten, ettéd jdsenvaltiot saavat tiedon siitd, missi ja-
senvaltioissa kolmannen maan kansalaista koskevia tuomioita on, jolloin ne pystyvét kohdenta-
maan pyyntonsé oikeisiin jisenvaltioihin.

Direktiiviehdotuksen mukaan jasenvaltioilla olisi velvollisuus tallettaa sekd omaan kansalliseen
jérjestelméén ettd ECRIS-jarjestelméén laajemmin tietoja kolmansien maiden kansalaisista kuin
Euroopan unionin jisenvaltioiden kansalaisista. Kolmansien maiden kansalaisten osalta talletet-
tavat tiedot sisdltdisivat myos sormenjélkitiedot. Ehdotettu sdéntely on merkityksellistd perustus-
lain (731/1999) 6 §:ssé turvatun syrjintékiellon kannalta, koska tillainen séédntely saattaisi johtaa
sithen, ettd kolmansien maiden kansalaiset tulevat eri asemaan asetetuiksi Euroopan unionin jé-
senvaltioiden kansalaisiin verrattuna mahdollisesti jo rekisterdintivaiheessa taikka myShemmin
tietoja kéytettdessd. Myos Euroopan ihmisoikeussopimuksen 14 artikla ja sen 12 lisédpdytékirja
sekd Euroopan unionin perusoikeuskirjan 21 artikla siséltavét syrjintékiellot.

Euroopan unionin perusoikeuskirjan 8 artiklassa turvataan jokaisen oikeus henkilGtietojensa suo-
jaan. HenkilGtietojen suoja on turvattu my0s perustuslain 10 §:n 1 momentissa. Sen mukaan hen-
kilGtietojen suojasta sdédetéédn tarkemmin lailla. Euroopan unionin henkildtietojen suojaa koske-
vien nykyisten standardien mukaan ehdotuksessa tarkoitettuja rikosoikeudellisia tuomioita kos-
kevia tietoja pidetdén erityisend henkildtietojen luokkana, joka edellyttéé erityisid suojatoimia.
Kansallisen lain mukaan kysymys on henkil&tietolain (523/1999) 11 §:ssi tarkoitetuista rikollis-
ta tekoa, rangaistusta tai muuta rikoksen seuraamusta koskevista arkaluonteisista henkilGtiedois-
ta, joiden kdésittely on ldhtokohtaisesti kielletty. Arkaluonteisten tietojen késittely on kuitenkin
mahdollista muun muassa silloin, kun késittelystd sdddetdan laissa. Henkilotietojen kisittelyn tu-
lee aina olla tarpeellista ja oikeasuhtaista.

Seka perustuslain 6 §:n mukainen syrjintékielto ettd henkilotietojen kisittelylle asetetut vaati-
mukset edellyttdvit, ettd kolmansien maiden kansalaisia koskevien tietojen tallettamisvelvolli-
suuden sekd kansallisesti ettd ECRIS-jérjestelméén tulee olla oikeasuhtaista, hyvaksyttavaa ja
tarpeellista.

Henkilétietojen tallettamista koskeva velvollisuus ei saisi ylittd4 sitd, miké on tarpeen rajat ylit-
tdvadan oikeudelliseen yhteistydhon liittyvén tavoitteen saavuttamiseksi. Ehdotuksessa kolman-
sien maiden kansalaisten henkildiden sormenjilkitietojen tallettamista koskevaa velvoitetta on
pidetty tarpeellisena, jotta voidaan varmistaa kyseisten henkildiden luotettava tunnistaminen.
Taltd osin valtioneuvosto katsoo, ettd sddntelyssa tulisi kuitenkin pyrkid huomioimaan, ettd on
myo0s kolmansia maita, joilla on luotettavat vaestorekisterit, joiden perusteella kansalaiset voi-
daan luotettavasti tunnistaa.
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Direktiiviehdotuksen edellyttimit muutokset kansallisessa jérjestelméssé talletettaviin tietoihin
aiheuttavat merkittévid kuluja kansallisten I T-jérjestelmien kehitystyon takia. Erityisesti sormen-
jélkitietojen kansallinen tallettaminen siten, ettd Oikeusrekisterikeskuksella on péisy tietoihin,
aiheuttaa merkittidvid kuluja. Toimivan sormenjélkien vertailujérjestelmén luominen Euroopan
unionin jdsenvaltioiden viélille aiheuttaa merkittédvid kuluja koko Euroopan unionin tasolla. Sor-
menjélkid koskevan tiedon lisd&minen ECRIS-yhteistyohon kolmansien maiden kansalaisten
osalta on liséksi merkittdvd muutos rikosrekisteritietojenvaihdossa tehtdvain Euroopan unionin
jasenvaltioiden véliseen yhteistyohon. Muutos on merkittdvd myos kansalliseen tietojen talletta-
miseen, silld Suomen rikosrekisterijérjestelméaén ei sisélly sormenjélkitietoja.

Voimassa oleva puitepditds ei ole edellyttényt kansallisten rikosrekisterijérjestelmien harmoni-
sointia, mutta jésenvaltioiden vélinen yhteistyd on silti ollut toimivaa ja tehokasta.

Valtioneuvosto katsoo, ettd ensisijaisesti neuvottelujen kuluessa voitaisiin selvittia, olisiko riit-
tavad, ettd direktiiviehdotuksen mukainen yhteistyd perustuisi voimassa olevan puitepdétoksen
mukaisille periaatteille, eiki talletettavia tietoja koskevaa lainsédddéntdd harmonisoitaisi laajem-
min kuin puitepadtoskain titd edellyttaa.

Jos tétd ei pidetd tehokkaan yhteistydn kannalta riittdvéné, tulisi neuvottelujen kuluessa selvittaa,
edellyttddko jasenvaltioiden vélinen tehokas yhteistyd kaikkien direktiiviehdotuksessa edellytet-
tyjen tietojen mukaan lukien sormenjilkitietojen kansallista tallettamista kolmansien maiden
kansalaisten osalta. Valtioneuvosto katsoo, ettd neuvotteluissa tulisi pyrkié siihen, ettd direktii-
viehdotus edellyttiisi jisenvaltioita harmonisoimaan talletettavia tietoja koskevaa lainsdadantoa
vain silté osin kuin se katsotaan tarpeelliseksi tehokkaan yhteistyon kannalta.

VALIOKUNNAN PERUSTELUT

Arvioitavana oleva direktiiviehdotus koskien kolmansien maiden kansalaisia koskevaa tietojen-
vaihtoa ja eurooppalaista rikosrekisteritietojérjestelmai on valtiosdéntdoikeudellisesti merkityk-
sellinen erityisesti sormenjalkitietojen késittelyn osalta. Ehdotuksen 1 artiklaan siséltyy velvolli-
suus tallettaa rikoksista tuomittujen kolmansien maiden kansalaisten sormenjélkitiedot siten, ettd
ne ovat kéytettdvissd ECRIS-jérjestelmén varaan perustuvassa yhteistyossa.

Arvioitavana oleva ehdotus merkitsee puuttumista yksityiselamén ja henkiltietojen suojaan. Pe-
rustuslakivaliokunta on arvioidessaan téllaista sdéintelya yleensé katsonut, ettd séédntelyé on tar-
kasteltava perustuslain 10 §:n kannalta. Sen 1 momentin mukaan henkil6tietojen suojasta sddde-
tddn tarkemmin lailla. Perustuslakivaliokunnan vakiintuneen kdytdnnén mukaan lainsdétdjan
lilkkumavaraa rajoittaa timén sddnndksen lisdksi my0s se, ettd henkilotietojen suoja osittain si-
siltyy samassa momentissa turvatun yksityiseldmén suojan piiriin. Kysymys on kaiken kaik-
kiaan siité, ettd lainsdétédjdn tulee turvata tima oikeus tavalla, jota voidaan pitdd hyvéksyttdvina
perusoikeusjirjestelmén kokonaisuudessa. Valiokunta on kéytinndssiédn pitdnyt henkilGtietojen
suojan kannalta tirkeind sédéntelykohteina ainakin rekisterdinnin tavoitetta, rekisterditdvien hen-
kilGtietojen sisdltdd, niiden sallittuja kdyttotarkoituksia mukaan luettuna tietojen luovutettavuus
sekd tietojen sdilytysaikaa henkilrekisterissd ja rekisterdidyn oikeusturvaa. Néiden seikkojen



Valiokunnan lausunto PeVL 13/2016 vp

sadntelyn lain tasolla tulee lisdksi olla kattavaa ja yksityiskohtaista (ks. esim. PeVL 11/2016 vp,
s. 8).

Sormenjiljet siséltdvit yksilostd sellaista informaatiota, joka mahdollistaa hdnen tarkan tunnista-
misensa hyvin erilaisissa yhteyksissé (ks. esimerkiksi Euroopan ihmisoikeustuomioistuimen tuo-
mio S. and Marper v. the United Kingdom, 4.12.2008, kohta 84). Perustuslakivaliokunta on arvi-
oinut, ettd tdllaiset biometriset tunnistetiedot ovat monin tavoin rinnastettavissa arkaluonteisiin
tietoihin. Tdmén johdosta jo sormenjélkitietojen tallentaminen téllaiseen rekisteriin voi antaa ai-
hetta huoleen yksityiseldmén suojan kannalta (ks. em. tuomio, kohta 85). Valiokunnan késityk-
sen mukaan biometrisié tunnisteita siséltdviin laajoihin tietokantoihin saattaa liittya tietoturvaan
ja tietojen véarinkayttdon liittyvid vakavia riskejé, jotka voivat viime kddessd muodostaa uhan
henkilon identiteetille (PeVL 14/2009 vp, s. 3/1).

Perustuslakivaliokunta on aikaisemmin ottanut kantaa myds nimenomaisesti sormenjélkitietojen
kisittelyd koskevaan Euroopan unionin sdéntelyyn. Valiokunta arvioi perustuslaissa, kansainvé-
lisissé ihmisoikeussopimuksissa ja EU:n perusoikeuskirjassa turvatun henkildtietojen suojan
kannalta komission esitystd, jonka perusteella lainvalvontaviranomaiset voivat pyytdi sormenjél-
kitietojen vertailua Eurodac-jirjestelméén tallennettuihin sormenjélkitietoihin silloin, kun vertai-
lu on tarpeen terrorismirikosten tai muiden vakavien rikosten torjuntaa, havaitsemista tai tutki-
mista varten (PeVL 21/2012 vp). Valiokunta piti tuolloin aikaisemman kaytintonsa valossa (erit.
PeVL 14/2009 vp ja PeVL 47/2010 vp) ongelmallisena sitd, ettd ehdotetulla kayttotarkoituksella
ei ollut selkedd yhteyttd sormenjélkitietojen alkuperdiseen kerddmis- ja tallettamistarkoitukseen.
Tadmaén vuoksi valiokunta katsoi, ettd asetusehdotuksen jatkovalmistelussa unionin tasolla oli tar-
peen tuoda esiin sen kyseenalaisuus henkildtietojen suojan ja erityisesti sithen liittyvén tietojen
kayttotarkoitussidonnaisuusperiaatteen kannalta.

Perustuslakivaliokunta on sittemmin arvioinut myds komission asetusehdotusta koskien maahan-
tulo- ja maastaldhtojarjestelmad. Tuolloin arvioitavana olleen asetusehdotuksen tarkoituksena oli
perustaa rajanylitystietojarjestelma (EES), joka on tarkoitettu jasenvaltioiden ulkorajat ylittivien
ja niiden alueella lyhytaikaiseen oleskeluun oikeutettujen kolmansien maiden kansalaisten maa-
hantulo- ja maastaldhtdaikaa ja -paikkaa koskevien tietojen rekisterdimiseen ja sdilyttdmiseen,
heidén oleskelunsa keston laskemiseen sekd kuulutusten laatimiseen jésenvaltioille, kun lailliset
oleskeluajat ovat umpeutuneet. Valiokunta viittasi tuolloin siihen, ettd EES-jarjestelméén tullaan
tallentamaan siirtyméajan jélkeen biometrisind tietoina sormenjélkié. Perustuslakivaliokunta piti
valtioneuvoston kantaa tietojarjestelmén kéyttotarkoituksen laajentamisesta terrorismirikosten ja
muiden vakavien rikosten torjuntaan henkil6tietojen suojan ja erityisesti siihen liittyvén tietojen
kayttotarkoitussidonnaisuusperiaatteen kannalta kyseenalaisena ilman tarkempaa valmistelua
muun muassa perusoikeuksien turvaamisen kannalta (PeVL 21/2013 vp, s. 4/1).

Perustuslakivaliokunnan kisityksen mukaan nyt késillé olevan asian jatkokésittelyssd on syyta
varmistua siité, ettd sdéntelyyn sisdltyvéit henkilGtietojen suojan ndkokulmasta kattavat ja asian-
mukaiset sdédnnokset, joissa huomioidaan myds rekisterin tietoturva asianmukaisella tavalla. Pe-
rustuslakivaliokunta huomauttaa, etté tietojen luovuttamista ulkomaille on arvioitava samoista
lahtokohdista kuin kotimaassa tapahtuvaa luovuttamista myds kéyttdtarkoitussidonnaisuus huo-
mioiden (PeVL 47/2010 vp, s. 3/I). Témén johdosta on erityisesti varmistuttava esityksessi tar-
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koitettujen sormenjalkitietojen mahdollista edelleen luovuttamista koskevan sdéntelyn asianmu-
kaisuudesta.

Direktiiviehdotuksen mukaan jasenvaltioilla on velvollisuus tallettaa laajemmin tietoja kolman-
sien maiden kansalaisista kuin Euroopan unionin jésenvaltioiden kansalaisista. Kolmansien mai-
den kansalaisten osalta talletettavat tiedot sisdltiisiviat myos sormenjilkitiedot. Perustuslakivalio-
kunta on kiinnittdnyt henkildtietojen késittelyn yhteydessd huomiota myos siihen, ettd perusoi-
keusrajoituksen on oltava suhteellisuusperiaatteen mukainen (PeVL 21/2012 vp, s. 4/11, PeVL 14/
2009 vp, s. 3/1). Valiokunnan mielestd on tirkeda korostaa, ettd myos kolmansien maiden kansa-
laisia koskevien tietojen tallettamisvelvollisuuden tulee olla oikeasuhtaista, hyvéksyttivda ja
vélttdméatontd. Valiokunta yhtyy valtioneuvoston kantaan todeten, etté on syyté vield perusteelli-
semmin selvittié, edellyttddko jasenvaltioiden vélinen tehokas yhteistyd vélttdmaéttd esitetyn kal-
taista laajamittaista kolmansien maiden kansalaisten tietojen kansallista tallettamista.

Perustuslain 6 §:n 1 momentin mukaan ihmiset ovat yhdenvertaisia lain edessd. Sdédnnokseen si-
séltyy mielivallan kielto ja vaatimus samanlaisesta kohtelusta samanlaisissa tapauksissa (HE 309/
1993 vp, s. 42). Yleistd yhdenvertaisuusperiaatetta tdsmentdd ja tdydentdd perustuslain 6 §:n
2 momentin syrjintékieltosddannds. Syrjintékielto ei kielld kaikenlaista erontekoa ihmisten vélil-
14. Olennaista on, voidaanko erottelu perustella perusoikeusjérjestelmén kannalta hyviaksyttéval-
13 tavalla. Valiokunta on tdmén johdosta pitdnyt esimerkiksi vain tiettyihin ulkomaalaisryhmiin
kohdistuvaa henkilGtietojen kisittelyd perustuslain 6 §:n kannalta arveluttavana (PeVL 47/2010
vp, s. 4/). Valiokunnan késityksen mukaan nyt ehdotetulle sééntelylle, joka asettaa kolmannen
maan kansalaisille Euroopan unionin kansalaisista poikkeavat rekisterdintivaatimukset, on kui-
tenkin esitetty perustuslain 6 §:n ndkdkulmasta hyvéksyttévét perusteet.

VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta ilmoittaa,

ettd se yhtyy asiassa valtioneuvoston kantaan kiinnittden huomiota edelld esitettyihin val-
tiosddntooikeudellisiin seikkoihin.
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