Valiokunnan lausunto PeVL 20/2025 vp— U 69/2022 vp

Perustuslakivaliokunta

Valtioneuvoston Kirjelmi Euroopan komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi lapsiin kohdistuvan seksuaalivikivallan ehkiisyi ja torjuntaa kos-
kevista sadnnoisti (COM(2022) 209 final)

Suurelle valiokunnalle

JOHDANTO
Vireilletulo

Valtioneuvoston kirjelméd Euroopan komission ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi lapsiin kohdistuvan seksuaalivédkivallan ehkiisya ja torjuntaa koskevista sdédnndisti
(COM(2022) 209 final) (U 69/2022 vp): Perustuslakivaliokuntaan on saapunut jatkokirjelma UJ
2/2025 vp — U 69/2022 vp mahdollisia toimenpiteitd varten.

Asiantuntijat

Valiokunta on kuullut:

- erityisasiantuntija Pekka Vasara, sisiministerio

- tietosuojavaltuutettu Anu Talus, tietosuojavaltuutetun toimisto
- professori Janne Salminen

- professori Veli-Pekka Viljanen

Valiokunta on saanut kirjallisen lausunnon:
- professori Péivi Korpisaari

- professori Sakari Melander

- apulaisprofessori Anu Mutanen

- professori Tuomas Ojanen

Viitetiedot

Perustuslakivaliokunta on aiemmin antanut asiasta lausunnot PeVL 53/2022 vp, PeVL 5/2023 vp
ja PeVL 47/2024 vp.

Valmis
5.0



Valiokunnan lausunto PeVL 20/2025 vp

VALTIONEUVOSTON JATKOKIRJELMA
Ehdotus

Komissio on 11.5.2022 antanut ehdotuksen asetukseksi lapsiin kohdistuvan seksuaalivikivallan
ennaltachkéisemiseksi ja torjumiseksi (COM(2022) 209 final). Ehdotuksen tavoitteena on muo-
dostaa selked ja sitova oikeudellinen kehys, jonka avulla voidaan torjua ja ennaltachkéisté lapsiin
kohdistuvaa seksuaalivékivaltaa. Ehdotuksella pyritdin myds luomaan vahvat suojatoimet, jotta
palveluntarjoajat saavat oikeusvarmuuden ja perusoikeuksien kunnioittaminen voidaan varmis-
taa kaikkien osapuolten osalta.

Valtioneuvosto on informoinut eduskuntaa kirjelmilld, joka perustuu puheenjohtaja Puolan
28.1.2025 jakamaan kompromissiehdotukseen.

Valtioneuvoston kanta

Valtioneuvosto tdydentdd aikaisempia, U 69/2022 vp:n yhteydessd muodostettuja kantojaan seu-
raavasti osallistuakseen asetusehdotuksen késittelyyn neuvostossa.

Valtioneuvosto pitéd lapsiin kohdistuvan seksuaalivdkivallan torjumista ensisijaisen tarkeénd ja
katsoo, ettd tavoitteeseen tulee pyrkid keinoilla, jotka ovat tehokkaita ja oikeassa suhteessa tavoi-
teltuun paddmadradn. Viestinndn luottamuksellisuuden suojaan ja muihin perusoikeuksiin puuttu-
misen tulee rajoittua vain vélttdméattomaén, ja sen tulee olla oikeasuhtaista. Sdantelyn ei tule joh-
taa laajaan ja yksiloimattoméén viestinnén siséllon tunnistamiseen.

Valtioneuvosto katsoo, etti asetusehdotus on kehittynyt monilta osin Suomen neuvottelutavoit-
teiden mukaiseen suuntaan. On hyvi, etti aiempien esitysten kaltaisesta tunnistamismaéraykses-
td on luovuttu.

Valtioneuvosto pitdd kannatettavana ehdotusta, jolla asetuksessa vakiinnutettaisiin numeroista
riippumattomien viestintépalvelun tarjoajien (esim. Facebook Messenger) vapaachtoista tunnis-
tamista koskeva télld hetkelld tilapdinen séédntely palveluissa vilitetyn CSA-materiaalin tai sielld
tapahtuvan groomingin havaitsemiseksi ja siitd ilmoittamiseksi ja kyseisen materiaalin poistami-
seksi. Jatkovalmistelussa on edelleen varmistettava, ettd vapaachtoiselle tunnistamiselle asete-
taan riittdvét suojakeinot vadrinkaytoksid vastaan.

Ehdotettujen keinojen on oltava toteutettavissa ja tehokkaita, ja séddntelyn tulee olla mahdollisim-
man teknologianeutraalia, jotta varmistetaan ehdotuksen tulevaisuuskestdvyys. Valtioneuvosto
pitdd hyvéni, ettd asetusehdotuksesta ei seuraa velvoitteita, jotka voivat tosiasiassa johtaa vies-
tinndn padstd padhin -salauksen kayton tarkoituksen kiertdmiseen.

Valtioneuvosto pitéd edelleen tarkeéna sité, ettd sdéintelyn tulee olla EU:n tietosuojalainsdédén-
non mukaista.
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Valtioneuvosto muodostaa asiassa lopullisen kantansa kokonaisarvioinnin pohjalta. Valtioneu-
vosto painottaa lapsen oikeuksien merkitystd, kun punnitaan ehdotuksen eri artiklojen suhdetta
perustuslakiin ja perus- ja ihmisoikeuksiin.

VALIOKUNNAN PERUSTELUT

(1) Perustuslakivaliokunta on aiemmin arvioinut nyt késiteltdvana olevasta, lapsiin kohdistuvan
seksuaalivikivallan ehkéisyi ja torjuntaa koskevasta asetusehdotuksesta annettuja valtioneuvos-
ton kirjelméda ja jatkokirjelmid (PeVL 47/2024 vp, PeVL 53/2022 vp, PeVL 5/2023 vp). Valio-
kunnalle nyt toimitetussa jatkokirjelméssi on (s. 2—5) tehty selkoa niistd muutoksista, joita ase-
tusehdotukseen on jatkovalmistelun aikana tehty. Uuden kompromissichdotuksen soveltami-
salasta on poistettu kokonaan tunnistamismaérays ja sithen suoraan kytkeytyvit artiklat (7—11
artiklat). Siten tekstistd on poistettu esimerkiksi aiempaan ehdotukseen siséltynyt tekninen toi-
minto (upload moderation), jolla laitonta siséltod olisi voitu tunnistaa salattua ympéristod kaytta-
visséd palveluissa niin sanottuja hash-lukuja vertaamalla ennen viestin salaamista ldhettimisti
varten.

(2) Perustuslakivaliokunta on arvioidessaan asetusehdotusta koskevaa U-kirjelmaé ja U-jatko-
kirjelmid todennut, ettd asetusehdotuksella on selvésti hyviksyttiva ja erittdin painava tavoite
suojata lapsia verkkovilitteiseltd seksuaalivékivallalta. Tavoite on yhteydessa useisiin perustus-
laissa ja kansainvilisissd ihmisoikeussopimuksissa turvattuihin perus- ja ihmisoikeuksiin. Perus-
tuslakivaliokunta on pitdnyt valtioneuvoston tavoin erittdin tirkeénd, ettd verkossa tapahtuvaan
lapsiin kohdistuvaan seksuaalivikivaltaan pystytddn puuttumaan tehokkaasti (PeVL 47/2024 vp,
kappale 3, PeVL 53/2022 vp, kappale 2, PeVL 5/2023 vp, kappale 1). Valiokunta toistaa painok-
kaasti tdimén kisityksensa.

(3) Perustuslakivaliokunta on kiinnittényt huomiota myos siihen, ettd YK:n lapsen oikeuksien
sopimus sekd lasten suojelemisesta seksuaalista riistoa ja seksuaalista hyviksikdyttod vastaan
tehty Euroopan neuvoston yleissopimus (ns. Lanzaroten sopimus) ja naisiin kohdistuvan vikival-
lan ja perhevikivallan ehkdisemisestd ja torjumisesta tehty Euroopan neuvoston yleissopimus
(ns. Istanbulin sopimus) velvoittavat ryhtyméén tehokkaisiin toimiin lasten suojaamiseksi véki-
vallalta. YK:n lapsen oikeuksien komitean Suomelle kesdkuussa 2023 antamissa suosituksissa
(CRC/C/FIN/CO/5—06) painotetaan muun muassa lasten suojaamista vikivallalta. Tdhéan liittyen
suosituksissa kiinnitetddn Suomen huomiota tarpeeseen ryhtya tehokkaisiin toimiin lasten suo-
jaamiseksi verkossa tapahtuvalta vikivallalta. Perustuslakivaliokunnan vakiintuneen kannan mu-
kaan perustuslain 1 §:n 3 momentti yhdessa perustuslain 22 §:ssé sdddetyn perus- ja ihmisoikeuk-
sien turvaamisvelvollisuuden kanssa merkitsee, ettd valtioneuvoston tulee osallistua EU-sd4do-
sehdotusten valmisteluun tavalla, joka turvaa perus- ja ihmisoikeuksia Suomen lisiksi koko Eu-
roopan unionissa (PeVL 5/2023 vp, kappale 2, PeVL 2/2023 vp, kappale 3, PeVL 2/2021 vp, kap-
pale 3, ks. myos siind viitatut PeVL 4/2019 vp, s. 3, PeVL 20/2017 vp, s. 6, PeVL 53/2017 vp,
s. 5).

(4) Perustuslakivaliokunnan aikaisemmissa lausunnoissa on varsinaisen sdéntelyn osalta késitel-
ty ennen muuta asetusehdotukseen siséltynyttd siéntelyd tunnistamismédrdyksestd. Valiokunta
on kiinnittdnyt huomiota siihen, ettd ehdotuksen mukaisia tunnistamisméaériayksia ei ollut rajattu
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tiettyihin henkil6ihin. Sddntelyn soveltaminen voi siten muodostua varsin laajaksi ja yksiloimat-
tomaksi (PeVL 53/2022 vp, kappale 9). Valiokunnan kisityksen mukaan ehdotettu sdéntely kos-
ki myos sellaisia tilanteita, joissa ei ole kyse konkreettisesta ja yksiloidysté rikosepdilystd (PeVL
53/2022 vp, kappale 10). Valiokunnan viimeisimmén lausunnon mukaan Suomen ei tullut hyvék-
syéd puheenjohtajavaltion kompromissiesitystd tunnistamisméaarédysté koskevilta osin (PeVL 47/
2024 vp, kappale 8).

(5) Nyt késiteltdvind olevaan ehdotukseen ei sisdlly endd velvoittavaa tunnistamismaéraysta.
Tunnistamisméérayksen sijaan puheenjohtaja ehdottaa vuonna 2021 voimaantulleella — ja vuon-
na 2024 jatketulla — direktiivin 2002/58/EY tilapéiselld poikkeuksella (asetus (EU) 2021/1232
tilapdisestd poikkeuksesta direktiivin 2002/58/EY tiettyihin sdénnoksiin siltd osin kuin on kyse
teknologioista, joita numeroista riippumattomien henkildiden vélisten viestintdpalvelujen tarjo-
ajat kayttavat henkildtietojen ja muiden tietojen kisittelyyn verkossa tapahtuvan lasten seksuaa-
lisen hyviksikédyton torjumiseksi, jaljempéna tilapdinen poikkeusasetus) tietyille palveluntarjo-
ajille mahdollistettujen vapaaehtoisten kisittelytoimenpiteiden tuomista pysyvén sédintelyn pii-
riin. Asetuksella ehdotetaan néin ollen vakiinnutettavaksi tilapdisen poikkeusasetuksen nojalla
sovellettu menettely, joka mahdollistaa sen, ettd numeroista riippumattomat henkildiden vélisten
viestintdpalvelujen tarjoajat voivat kayttda erityisid teknologioita henkil6tietojen ja muiden tieto-
jen kisittelyyn siind laajuudessa, kuin on ehdottoman valttimatonta niiden palveluissa vélitetyn
CSA-materiaalin tai sielld tapahtuvan groomingin havaitsemiseksi ja siitd ilmoittamiseksi ja ky-
seisen materiaalin poistamiseksi. Kyse on viestintdpalvelun tarjoajille vapaaehtoisesta toiminnas-
ta.

(6) Tilapéistd poikkeusasetusta koskevaa valtioneuvoston kirjelméé (U 50/2020 vp) ei sen val-
mistelun aikana ole késitelty perustuslakivaliokunnassa. Valtioneuvoston jatkokirjelmén (s. 5)
mukaan séédntelyn suhteesta Euroopan unionin perusoikeuskirjaan ei ole mydskdan EU-tuomio-
istuimen oikeuskaytantoa.

(7) Jatkokirjelmén (s. 3) mukaan kompromissitekstin pohjalta olisi mahdollista tunnistaa seké
niin sanottua varmistettua eli tunnettua ettd uutta CSA-materiaalia samoin kuin lasten houkutte-
lua (grooming). Tilapdisen poikkeusasetuksen tapaan puheenjohtajan ehdottamassa mallissa séh-
koéisen viestinnin késittely tapahtuu teknologisin menetelmin ja sen olisi tiytettdva asetusehdo-
tuksessa miéritellyt ehdot (mm. suhteellisuus- ja vélttdméttomyysvaatimus). Kompromissin mu-
kaan kisittelyyn kaytettdvien teknologioiden olisi muun muassa oltava mahdollisimman vdhén
yksityisyyteen puuttuvia alan viimeisimmin kehityksen mukaisesti. Tekstin kisittelyn osalta
edellytyksend on, ettd teknologialla ei tule voida paitelld viestinnén siséltdd vaan kisittelyn tar-
koituksena tulisi olla sellaisten toimintamallien (patterns) tunnistaminen, jotka viittaavat mahdol-
liseen lasten hyvéksikéyttoon.

(8) Valtioneuvoston jatkokirjelmén (s. 2) mukaan asetusehdotus on kehittynyt monilta osin Suo-
men neuvottelutavoitteiden mukaiseen suuntaan. Perustuslakivaliokunnan mielestd tdhin arvi-
oon voidaan osin yhtya. Valiokunta pitdé valtioneuvoston tavoin hyvéind, ettd aiempien esitysten
kaltaisesta ja perustuslakivaliokunnan suorittamassa arvioinnissa valtiosdéntdoikeudellisesti on-
gelmalliseksi arvioidusta tunnistamismaérayksesti on luovuttu. Perustuslakivaliokunnan mieles-
td palveluntarjoajille mahdollistettavaa vapaachtoista viestien tunnistamista voidaan arvioida ai-
nakin jossain médrin erilaisista ldhtokohdista kuin viranomaismaérdykseen perustuvaa pakollista
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tunnistamisvelvollisuutta. Valiokunnan mielestd voidaan myds sindnsa pitda laillisuus- ja oikeus-
valtioperiaatteenkin vuoksi asianmukaisena, etti asetuksessa vakiinnutettaisiin numeroista riip-
pumattomien viestintédpalvelun tarjoajien vapaachtoista tunnistamista koskeva tilapdinen séénte-

ly.

(9) Perustuslakivaliokunnan mielesté valtioneuvoston jatkokirjelmén ja valiokunnan saaman
muun selvityksen valossa jda kuitenkin edelleen epdselviksi, miltd osin nyt ehdotetun sééntelyn
mahdollistaman tunnistamisen voidaan ominaisuuksiltaan ja sen merkitsemén viestinnén salai-
suuteen puuttumisen merkittdvyyden osalta arvioida vastaavan perustuslakivaliokunnan aiem-
min ongelmallisena pitimaé tunnistamismééraykseen liittynytti tunnistamista. Valiokunnan mie-
lestd ehdotetun sééntelyn hyvéksyttiavyyttd ja oikeasuhtaisuutta ei voida valtioneuvoston kirjel-
maésté ilmenevissé laajuudessa kiinnittdi sithen, ettd tunnistaminen tapahtuu vapaaehtoisesti ja il-
man sitd koskevaa viranomaisméaraysti. Perusoikeusuudistuksen esitdiden (HE 309/1993 vp, s.
53/11) mukaan nykyisin perustuslain 10 §:n 2 momenttiin sisdltyva sdannds turvaa jokaiselle oi-
keuden luottamukselliseen viestintddn ilman, ettd ulkopuoliset saavat oikeudettomasti tiedon hé-
nen léhettdmiensa tai hianelle osoitettujen luottamuksellisten viestien siséllostd. Sddnnos edellyt-
tdd yhdessé perusoikeuksien turvaamisvelvollisuuden kanssa lainsédédéntod, joka kdytdnnossa te-
hokkaasti turvaa luottamuksellista viestintda seké viranomaisten ettd muiden ulkopuolisten louk-
kauksilta (HE 309/1993 vp, s. 54/1).

(10) Perustuslakivaliokunnan mielesti tunnistamisen vapaachtoisuus ei yksinidn voi perustella
etddntymista siitd perustuslain 10 §:n 4 momenttiin liittyvésti vaatimuksesta, jonka mukaan ri-
kosperusteinen puuttuminen luottamuksellisen viestin salaisuuteen edellyttdd konkreettista ja yk-
siloityd rikosepéilyd. Asetusehdotusta on edelleen syytéd soveltuvin osin arvioida samoin perus-
tein kuin perustuslakivaliokunnan aiemmissa sitd koskevissa lausunnoissa (PeVL 47/2024 vp,
PeVL 5/2023 vp, PeVL 53/2022 vp).

(11) Jatkokirjelmén (s. 2) mukaan valtioneuvosto muodostaa asiassa lopullisen kantansa koko-
naisarvioinnin pohjalta. Sééntelyn vélttiméattdmyyden ja oikeasuhtaisuuden arvioimisen kannal-
ta merkityksellistd on jatkokirjelmén (s. 8) mukaan, koskeeko oikeus viestintdsalaisuuden rajoit-
tamiseen CSA-materiaalin tunnistamiseksi vain tunnettua CSA:ta vai myos uutta CSA:ta tai
groomingia. Erityisen merkittdvad valttimattomyys- ja oikeasuhtaisuusarvioinnin kannalta on,
puututtaisiinko tunnistamisessa my0s viestien sisdltoon. Jatkokirjelmén (s. 9) mukaan sdéntelyn
vélttdméttomyyden ja oikeasuhtaisuuden kannalta merkityksellisid voivat liséksi olla sdédntelyyn
liitetyt suojakeinot, joilla pyritdén torjumaan sédéntelyn muodostuminen liian laajaksi ja yksiloi-
méttomaksi viestinnén siséllon tunnistamiseen.

(12) Perustuslakivaliokunta yhtyy tilti osin sindnsé valtioneuvoston kantaan ndiden seikkojen
merkityksestd, mutta korostaa niiden ohella painokkaasti edelld mainittuja perustuslain 10 §:n
4 momenttiin kiinnittyvié seikkoja ja siitd varmistumista, ettei sdéntelyn mahdollistama tunnista-
minen muodostu valiokunnan ongelmallisena pitdmaélla tavalla laajaksi ja yksiloiméttoméksi.

(13) Perustuslakivaliokunta kiinnittdd lisdksi huomiota siihen, ettid se on perustuslain 10 §:n
muuttamisen yhteydessé pitédnyt perusteltuna, ettd hallitus kdynnistdd selvitystyon, joka kattaisi
laajemminkin perustuslain kotirauhan suojaa ja luottamuksellisen viestin salaisuutta koskevien
rajoituslausekkeiden muutostarpeen (PeVM 4/2018 vp, s. 6). Perustuslakivaliokunta pitéé hyva-
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né, ettd oikeusministerid on kéynnistinyt perustuslain 10 §:n tarkistamista koskevan hankkeen,
jossa valmistellaan tarpeelliset muutokset perustuslain 10 §:44n ottaen huomioon rikos-, siviili- ja
sotilastiedusteluun sekd EU-lainsdddantoon, vakavan rikollisuuden uusiin muotoihin ja teknolo-
giseen kehitykseen liittyvit tarpeet. Valiokunta on pitdnyt muutostarpeiden selvitystyotd véltta-
méttoméana (ks. PeVL 5/2023 vp, kappale 9, PeVL 15/2024 vp, kappale 14).

VALIOKUNNAN LAUSUNTO
Perustuslakivaliokunta ilmoittaa,

ettd se kiinnittdd huomiota lausunnossa mainittuihin valtiosddntooikeudellisiin seikkoihin.

Helsingissd 28.5.2025
Asian ratkaisevaan késittelyyn valiokunnassa ovat ottaneet osaa
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valiokuntaneuvos Johannes Heikkonen
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